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CUVANT INAINTE

Prezenta lucrare reprezinta explicatii preliminare privind problemele pe
care le ridica inregistrarile judiciare audio — video si fotografiile (imaginile),
adica probele multimedia — analogice ori digitale -* din perspectiva expertizelor
judiciare — tehnica si criminalistica - ce se pot dispune in legatura cu acestea,
tinind seama de prevederile Noului Cod de Procedura Penald, comparativ cu
cele din actualul Cod de Procedura Penald, anticipdnd o lucrare ampla
referitoare la ,,Expertiza Criminalistica din Romania — organizare — dispunere —
valorificare”, realizatd in perspectiva intrarii in vigoare a noilor prevederi
procedural si procesual penale.

Lucrarea este si se doreste a fi o sinteza a problemelor referitoare la
inregistrarile audio video aparute in decursul timpului Tn lucrari de specialitate
(monografii), reviste de specialitate si articole din publicatia Lumea Justitiei,
toate indicate si citate atunci cand a fost cazul in note de subsol.

Efortul autorilor a constat Tn evidentierea si sintetizarea problematicilor si,
n unele situatii, atunci cand a apreciat ca fiind util exprimarea punctelor proprii
de vedere.

Problemele esentiale evidentiate in aceasta lucrare vizeazad modalitatea de
organizare institutionala a interceptarii si Tinregistrarii comunicatiilor in
Romania, suspiciunile si inconvenientele ce survin din acest punct de vedere, in
special in ce priveste activitatea expertala a probelor digitale, rezultat al
interceptdrii comunicatiilor.

Pe de alta parte, sunt Tnvederate situatiile faptice ce conduc la suspiciuni
cu privire la autenticitatea Tnregistrarilor audio — video si a imaginilor depuse la

Y, Tnregistrarea, transmiterea sau stocarea sunetului se poate realiza Tn doud modalitdti in mod analogic
(dispozitivele clasice precum magnetofonul, casetofonul, pick — up — ul sunt mijloace de inregistrare analogice)
si In mod digital (computerul, CD - player — ul, MD - ul s.a. sunt dispozitive de Tnregistrare digitala a
sunetului). Diferenta consta n faptul ca ca inregistrarile digitale stocheaza sunetul sub forma unor siruri lungi de
cifre (0 si 1 siruri de biti) care apoi sunt interpretate de cititorul dispozitivului de redare si redate ulterior sub
forma de sunet.” (Manual Sound Forge — Centru CATA, www. Cata.centre.ubbcluj.ro/index.../73 —manual —
sound-forge), accesat la 10.10.2013.



dosarul cauzei (sau inadvertentele in activitatea de interceptare §i inregistrare a
de a le inlatura, sunt exprimate opinii in legdtura cu ce Tnseamna activitatea de
certificare pentru autenticitate efectuatd de catre procuror si ce verificari
incumba acestuia, care sunt efectele situatiei faptice actuale referitoare la
exclusivitatea si monopolul detinut de catre un organ (institutie) extrajudiciar/a,
din ramura executivd si nu din cea a puterii judecatoresti, in ce priveste
interceptarile si Tnregistrarile comunicatiilor in Romania, a fost evidentiat lantul
de custodie al probei digitale de la institutia unde a fost obtinutd Si pana la
organul judiciar si, in final, dar nu Tn ultimul rand ce specializari de constatari
tehnico — stiintifice si genuri de expertize judiciare se pot solicita Si administra,
fie In faza de urmarire penald, fie in faza de cercetare judecatoreasca in legatura
cu probele — analogice ori digitale — rezultate din interceptarea Si inregistrarea
comunicatiilor si imaginilor, cu obiectivele posibile adresate specialistilor si
expertilor introdusi in cauza.

Ca tehnica de elaborare a lucrarii s — a apelat la procedeul de a se recurge
la opiniile stiintifice consacrate si consolidate ale unor specialisti recunoscuti in
problemele tratate, desigur cu indicarea si citarea cuvenita, de fiecare data,
incercandu — se o sinteza a aspectelor abordate, in acest fel mentinandu — se
nealterat ceea ce este validat stiintific si de practica in materie si, in acelasi timp,
decelandu — se cititorului autenticul autor al opiniei si pastrandu — se
paternitatea ideii formulate, ceea ce reprezinta de fapt Si 0 recunoastere a
meritelor stiintifice ale acestora.

S — a mai uzitat formula de a releva cum au fost receptate in randul opiniei
publice aspectele controversate ale problemei tratate, citdndu — se si indicandu —
se, uneori cu mentionarea unor pasaje intregi, articolele de interes din publicatia
,» Lumea Justitiei”, recunoscuta pentru spiritul combativ si critic, in ce priveste
activitatea de interceptare si inregistrare a comunicatiilor derulatd de institutiile
statului, unele dintre opiniile exprimate n rubricile publicatier amintite
constituind veritabile propuneri de lege ferenda.

Atunci unde a fost cazul au fost mentionate exemplificari din activitatea
judiciara (cauze penale de pe rolul instantelor de judecata), din activitatea
expertalda desfasurata in sistemul I.N.E.C., respectdndu — se confidentialitatea
necesara.

Lucrarea este destinata practicienilor din domeniul stiintelor penale —
magistrati, avocati, experti judiciari - , dar si auditorilor de justitiei, consilierilor
juridici, notarilor publici, studentilor facultdtilor de stiinte juridice si, nu in
ultimul rand, oricarui cititor interesat de problematica.



Pe aceasta cale, exprimam intreaga noastra consideratie fata de autorii
lucrarilor citate si colectivului redactional al publicatiei ,, Lumea Justitiei”,
pentru contributia esentiala adusa in vederea clarificarii problemelor ce au

constituit subiectul prezentei lucrari sinteza.
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CAPITOLUL 1
PROBLEME INTRODUCTIVE

& 1. Materializarea rezultatului interceptarilor si Tnregistrarilor audio
video si imaginilor in mijloace si mijloace materiala de proba

1.1. Tn functie de natura semnalului sonor si vizual pe care 1l capteazi pe banda
magnetica sau pe suporti magnetici sau digitali (discheta, CD / DVD, memory -
stick etc) ori pe materiale fotosensibile sau si una si alta, Tnregistrarile pot fi
audio, video si audio-video sau film ori fotografie, toate facand parte din
“categoria generala si cuprinzatoare a mijloacelor materiale de proba a
tnscrisurilor™.

Tnregistrarile realizate de reprezentantii autorititilor publice (de exemplu
societatile publice de radio si televiziune) reprezinta inregistrari oficiale, in
categoria carora sunt cuprinse si acelea efectuate intr-un cadru judiciar si/sau cu
autorizarile cerute de lege (inregistrarile audio-video, filmarile si fotografierile
autorizate de magistratul competent®ori cele realizate de organele judiciare cu
prilejul cercetarii la fata locului®, perchezitiei®, fotografierea suspectului sau ale
altor persoane® etc., Tn scopul fixarii rezultatelor activitatii intreprinse) sau,
atunci cand sunt efectuate de amatori ori profesionisti (reporteri, detectivi
particulari, agenti ai societatilor de paza si protectie, cu prilejul supravegherii
electronice de la unele societati comerciale etc.) in scop privat, constituie
inregistrari private.

2 1.Gh. Gorganeanu, Noi reglement&ri privind perfectionarea legislatiei procesuale penale, in R.D.P. nr. 2/1996,
p.34.

*Art. 138 alin. 1 lit. ¢ si d din NCPP..

* Art.195 alin.2 din NCPP.

® Art.159 alin. 20 din NCPP.

® Art. 196 din NCPP.



Tnregistrarile oficiale parvin intr-o investigatie penali fie cd reprezinti
rezultatul demersului investigativ al organelor judiciare si/sau altor organe
raspunzatoare cu aplicarea legii penale, intre care si cele din domeniul securitatii
nationale, fie sunt ridicate de la autoritatile publice care le-au realizat in
procesul activitati derulate, in baza temeiurilor legale prevazute de codul de
procedurd penald’.

Tnregistrarile private pot ajunge obiect al unei investigatii penale fie ci
sunt depuse de catre persoane interesate (denuntatorii, de pilda) fiind rezultatul
activitatii proprii ori urmare a consilierii oferite de altcineva (de exemplu,
avocat) in scopul de a demonstra anchetatorilor o anume stare de fapt, fie ca
sunt descoperite si ridicate de organele judiciare cu ocazia desfasurarii unor
activitati de urmarire penala (cum ar fi, perchezitia) sau ridicate de la persoanele
fizice ori juridice care le detin, Tntrucat sunt necesare si relevante unei cauze
penale (spre exemplu, videocaseta realizata de sistemul propriu de
supraveghere electronica, reprezentand imagini de la intrare intr-o locatie unde
sunt depozitate materiale contindnd informatii clasificate, dintr-o incapere
oarecare, dintr-o societate bancara s.a.m.d.).

Din mai multe puncte de vedere, intre inregistrarile oficiale sau private si
Tnscrisurile caracterizate ori necaracterizate® existd similitudini in ce priveste
regimul juridic si din aceasta perspectiva exista diferite categorii de nregistrari:

- care, prin continutul lor, evidentiaza elemente utile constatarii
existentei sau inexistentei unei infractiuni, identificarii persoanei care a
savarsit-o, cunoasterii imprejurarilor relevante pentru elucidarea faptei
a carei savarsire este in legatura cu un fapt preexistent (exemplu:
inregistrarea unor evenimente de familie, aniversari oficiale,
manifestari culturale, sedintele unui consiliu de administratie,
filmarile ori fotografierile realizate de cineasti amatori etc.);

- Tnregistrari care contin informatii sau declaratii extrajudiciare cu
privire la savarsirea unei infractiuni (de pilda, autoinregistrarea audio-
video, pe aparatul personal, realizata de autorul unei infractiuni
contrga securitatii nationale cu scopul de a dovedi unor terti actiunile
sale)’;

" Asa cum, de exemplu, s-a provocat in cazul “mineriadelor” din septembrie 1991 (decizia penald nr. 486/1999 a
Curtii Supreme de Justitie, sectia penald, nepublicatd) si din anul 1999, de la Costesti si Stoenesti (raport de
constatare tehnico-stiintifica nr. 247031/1999 al 1.G.P. — Institutul de Criminalisticd — nepublicat), cand organele
judiciare au ridicat de la Societatea Romana de Televiziune, video-casetelor inregistrate de reporterii instituiei.

® A se vedea in acest sens, R.M. Stanoiu, Tnscrisurile, Tn lucrarea colectivé sub coordonarea lui V. Dongoroz,
Explicatii teoretice ale codului de procedura penala roman, partea generald, vol.l, Ed. Academiei Romane,
Bucuresti, 1975, p.214.

®Cum a fost situatia in dosarul nr. 77 /D /P/2005 al D.I.I.C.O.T. - Serviciul Teritorial Timisoara (dosar nr
7459/59/2006, al Curtii de Apel Timisoara, sent. Pen. nr. 166 PI)



- nregistrari care poarta urmele faptei comise, cele utilizate la
savarsirea infractiunii sau care constituie produsul acesteia (in aceasta
categorie intra finregistrarile obtinute ca urmare a interceptarii
comunicatiilor autorizate de magistratul competent, materialul
fotosensibil ori suportul magnetic sau digital pe care s-a realizat
ane%(i)strarea si aparatele sau dispozitivele cu care s-au efectuat
s.a.) .

Atunci cand interesele investigatiei Tntreprinse o cer si cand sunt
contestate ori la cererea utila, concludenta si pertinenta a partilor dintr-un proces
penal, oricare dintre categoriile de inregistrari susenumerate sunt susceptibile de
a fi examinate stiintific printr-o constatare tehnico-stiintifica sau expertiza de
specialitate dispusa de organul judiciar’.

1.2.Rezultatul activitatilor de supraveghere tehnica, ca procedee probatorii care
utilizeaza metode speciale de supraveghere, se materializeaza in urmatoarele
mijloace si mijloace materiale de proba (art. 97 alin. 2 lit. e din NCPP) :

- procese verbale de consemnare a activitatilor de supraveghere tehnica
(art. 143 alin. 1 din NCPP),

- mijloace materiale de proba, respectiv obiectele care contin sau poarta
0 urma a faptei savarsite (art. 197 alin. 1 din NCPP), adica mediul de
stocare a informatiilor obtinute ca urmare a interceptarii, fotografierii ori
filmarii (ce poate fi un aparat de fotografiat, de filmat sau un echipament
informatic si de comunicatii cu memorie internd, mai mult sau mai puzin
sofisticat, cu capacitate de memorie si de stocare diferita, magnetic sau
digital si pe care se mentine o perioada mai lunga sau mai scurta de timp
respectiva informatie), suportul fizic — analogic sau digital — de memorie
externa pe care este transferaté / duplicaté / copiata informatia interceptatd
sau fotografiata ori filmata,

- procesul verbal de redare al convorbirilor, comunicarilor sau
conversatiilor interceptate si inregistrate (art. 143 alin. 4 din NCPP),

- fotografii ori filme (art. 97 alin. 2 lit. e din NCPP)*,

1.3.Expertizele judiciare, fie tehnice, fie criminalistice, in domeniul
inregistrarilor audio, fotografiilor si inregistrarilor video (imaginilor), adica a

19 Sub aspectul clasificérii categoriilor de nregistrare, a se vedea si Aug. Lazar, Tnregistrarile audio sau video
prezentate de parti, mijloc de proba in procesul penal, in Dreptul nr. 7/2003, p.153 si urm.
1D 1. Cristescu , Investigarea criminalisticd a infractiunilor contra securitdtii nationale si de terorism, Ed.

Solness, Timisoara, 2004, p. 588 — 589.
12 7n textul legii nu este mentionat aldturi de fotografii si filmul, insd apreciem ca acesta intra in categoria larga

de mijloace materiale de proba, sintagma mentionatd in finalul prevederilor art. 97 alin. 2 lit. e din NCPP, iar
filmul indeplineste toate elementele mentionate de art. 197 alin. 1 atunci cand sunt definite mijloacele de proba.



probelor multimedia®® si, Tn general, a probelor analogice sau digitale™,
presupun o discutie mai ampla, dat fiind Tmprejurarea ca, din punct de vedere
legislativ, existd Tnca neclarititi, iar din perspectiva cunoasterii de catre organele
judiciare a delimitarii exacte dintre cele doua categorii de expertize se produc
dese confuzii, ceea ce conduce la dispunerea unei expertize criminalistice, cand
ar fi suficienta o expertiza tehnica ori dispunerea atat a unei expertize tehnice,
cat si a unei expertize criminalistice, functie de obiectivele dorite si elementele
pe care organul judiciar doreste sa le clarifice, cand o expertiza judiciara
criminalistica, realizata potrivit standardelor de calitate ar fi in masura sa ofere
raspunsurile dorite la obiectivele stabilite, a caror scop este sa clarifice, sub toate
aspectele, neclaritatile dintr — 0 cauza penala.

& 2.Tn cele mai multe situatii (dosare penale), suspectii’® (inculpatii), alte parti
ori aparatorii acestora formuleaza, in diferite momente procesuale (in timpul
desfasurarii urmaririi penale, cu prilejul luarii unor masuri preventive, cu
ocazia prezentarii materialului de urmarire penala ori in faza de judecata),
contestatii referitoare la Tnregistrarile audio - video sau a imaginilor, formuland
apararea ca acestea nu sunt autentice sau reale Si, concomitent, cererea
expertizarii respectivelor inregistrari.

2.1. Tn sensul celor de mai sus, prevederile din vechiul cod de procedurd penal3
(VCPP) mentionau cd mijloacele de probd prevdzute in sectiuneca V' adica
Tnregistrarile audio sau video (respectiv de imagini) ori ambientale pot fi supuse
expertizei la cererea procurorului sau din oficiu'®, neprecizandu — se explicit
daca este vorba de o expertiza judiciara tehnica sau criminalistica.

La aceastd imprecizie legislativd se adaugau si prevederile neclare
referitoare la suportul fizic (de memorie externd) pe care se afla stocate
inregistrarile interceptate ori filmate sau fotografiate, in sensul c&, suportul

B3 _Prin care se infeleg, in general, inregistrari audio, fotografii, inregistrari video, precum si alte probe
digitale, ce conyin informatii de interes si de expertizat” (a se vedea in acest sens, Adrian Petre, Catalin
Grigoras, Inregistrarile audio si audio — video, mijloace de prob& in procesul penal. Expertiza judiciard, Ed.
C.H. Beck, Bucuresti, 2010, p.183 si urm.; Adrian Cristian Moise, Metodologia investigarii criminalistice a
infractiunilor informatice, Ed. Universul Juridic, Bucuresti, 2011, p. 172 — 180).

YProbi digitala = informatiile inregistrate sau transmise in forma binard; proba digitald originala = suportul
fizic si / sau date care sunt asociate acestui suport fizic la data prelevarii lor; duplicatul unei probe digitale = o
reproducere digital cu acuratete a tuturor datelor de pe un suport fizic (hard, drive, CD, flash memory s.a.); se
utilizeaza si termenul de clond sau bit — stream. Menfine confinutul si atributele.; copia = reprezintd o
reproducere cu acuratete a informatiilor din date independent de suportul fizic. Mentine continutul, dar
atributele pot fi schimbate [conform, A. Marshall, Digital Forensic — Digital Evidence in Criminal
investigation, Wiley-Blackwell, 2008, citat de Adrian Petre, Catalin Grigoras, Inregistrarile audio si audio —
video, mijloace de proba in procesul penal. Expertiza judiciara, Ed. C.H. Beck, Bucuresti, 2010, p.184 si Ghidul
agentiilor guvernamentale, editate de U.S. Departament of Justice — Office of Justice Programs — National
Institute of Justice (www.ojp.usdoj.gov/nij), citat de Mihai Viorel Tudoran, Tn Teoria si practica interceptarilor
si Tnregistrarilor audio sau video judiciare, Ed. Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012,
p.378].

> Potrivit art.33 lin. 1 din NCPP.

16 Art. 91° din vechiul cod de procedurd penala.




original se pastra la sediul parchetului, in locuri speciale, in plic sigilat, iar copia
suportului care continea inregistrarea convorbirii se atasa la procesul verbal in
care erau redate comunicérile interceptate si inregistrate®”’.

Confuzia devenea Si mai sporitd deoarece, cu ocazia prezentarii
materialului de urmarire penald, procurorul era obligat sa prezinte invinuitului
sau inculpatului procesele verbale in care erau redate convorbirile Tnregistrate i,
la cerere, ascultarea acestora, neprecizandu — se clar si univoc daca este vorba de
suportul optic original sau copia acestuia™.

2.2. Prevederile legale din  Noul Cod de Procedura Penala (NCPP)
reglementeaza condifiile de formad si de fond ale operatiunii interceptarii
comunicayiilor ori a oricarui tip de comunicare la distan/'®, ca una dintre
metodele speciale de supraveghere sau cercetare, in capitolul 1V, intitulat
»-Metode speciale de supraveghere sau cercetare” al Titlului IV al Parti
Generale a Codului, n articolele 138 — 146, alaturi de o alta metoda speciala,
respectiv supravegherea video, audio sau prin fotografiere® .

2.2.1. NCPP a instituit clar si distinct metoda speciala de supraveghere constand
in supravegherea video, audio sau prin fotografiere, care Tnseamna
fotografierea persoanelor, observarea sau finregistrarea conversatiilor,
miscarilor ori ale altor activitati ale acestora®’.

Tn vechea reglementare procedural si procesual penala se facea referire la
nregistrarile ambientale® si Tnregistrarile de imagini®, activitati carora li se
conferea acelasi regim juridic ca tuturor interceptarilor si Tnregistrarilor audio
video.

Se releva o imbunatatire evidenta a textului legal care permite
supravegherea prinfilmari si fotografieri, cu sau fara inregistrari audio, in
conditiile prevazute de lege, ca procedeu probator de sine statator, consacrat
procedural si procesual penal, in acest fel elimindndu — se si curméandu — se
discutiile teoretice iscate in literatura de specialitate cu privire la dispunerea si
punerea in executare a acestei metode speciale de supraveghere izvorate din
activitatea practica, derulata, in special, de organele raspunzatoare cu aplicarea
legii in domeniul securitdtii nationale, dar si a investigatorilor si filorilor din
cadrul organelor de politie, anterior Tnceperii urmaririi penale, eventual in cadrul

7 Art. 912 alin. 1, 3 si 5 din vechiul c. p. p.

8 Art. 91 *alin. 4 din vechiul c. p. p.

Prin interceptarea comunicatiilorori a oricarui alt tip de comunicare se intelege interceptarea, accesul,
monitorizarea, colectarea sau Tnregistrarea comunicdrilor efectuate prin telefon, sistem informatic sau prin orice
alt mijloc de comunicare (art. 138 alin. 2 din NCPP).

2 Art. 138 alin. 1 lit. ¢ din NCPP.
2L Art. 138 alin. 6 din NCPP.

22 Art. 91°din VCPP.

2 Art. 91° din VCPP.



actelor premergatoare Tnceperii urmaririi penale, in care era folosit ca procedeu
informativ - investigativ?*.

Considerdam important sa precizam ca activitatea de supraveghere video,
audio sau prin fotografiere, ca operatiune strict tehnicd, este realizata de
persoane fizice, desemnate de catre procuror, - fie organe de cercetare penala
(ceea ce se Intdmpla mai rar sau chiar deloc), fie lucratori specializati din cadrul
politiei (investigatori sau filori) -, dar, potrivit textului art. 142 alin. 1 din NCPP,
pot fi realizate si de catre alte organe specializate ale statului, cum ar fi de pilda
serviciile de informati, prin angajatii desemnati ai acestora, in mod mai mult sau
mai putin asociat cu activitatile ce se circumscriu metodelor si mijloacelor
specifice organelor de investigatie sau de informatii, abilitate cu aplicare a legii:

- Observarea (supravegherea statica)
- Supravegherea dinamica si urmarirea operativa (filaj)
- Panda operativi®.

Cu alte cuvinte, ceea ce este perceput propriis sensibus de catre lucratorul
operativ al organelor de aplicarea legii aflat in executarea unei operatiuni de
supraveghere, se inregistreaza cu aparatura si echipamente tehnice cu prilejul
unei operatiuni de supraveghere tehnicd, constand in supravegherea video, audio
sau prin fotografiere — analogica sau digitala - .

NCPP nu face referire la niciuna dintre aceste metode si mijloace
specifice, Tnsa este de la sine Tinteles cda executarea unei operatiuni de
supraveghere tehnica nu poate avea loc fara ca lucratorul care o executa sa nu
efectueze observarea obiectivului (fintei) despre care sunt date Tn legatura cu
locurile si mediile pe care le frecventeaza, preocuparile cotidiene, in ce relatii se
antureaza, cine sunt persoanele cu care intra in contact, intervalul de timp pe
care si-l petrece la domiciliu si in alte locuri, de cine este vizitat si cand, care
sunt mijloacele de transport pe care le foloseste, de unde Tsi face aprovizionarea
zilnica, modul de manifestare in diferite situatii, daca frecventeaza localuri si, in
caz afirmativ, care anume etc.

# A se vedea D.l.Cristescu, Investigarea criminalisticd a infractiunilor contra securiftii nationale si de
terorism, Ed. Solness, Timisoara, 2004, p. 162 — 164, 188 — 192; D.I. Cristescu, Interceptarea comunicatiilor,
inregistrarile audio video, filmarile si fotografierile — procedee probatorii in procesul penal roman, revista Pro
Lege, editata de Ministerul Public, nr. 2/2001, p.36 ; Gh. Mateut, Sinteza a discwiilor purtate in literatura de
specialitate Tn materia actelor premergatoare necesare inceperii urmaririi penale, revista Dreptul nr.12/1997,
p.53; C. — L. Popescu, Tnregistrarile audio video, revista Pro Lege, editatd de Ministerul Public, nr. 3/2001, p.17
;M. Udroiu, R.Slavoiu, O. Predescu, Tehnici speciale de investigare in justitia penald, Ed. C.H. Beck, Bucuresti,
2009, p.60 - 69 ; Mihai Viorel Tudoran, Tn Teoria si practica interceptarilor si inregistrarilor audio sau video
judiciare, Ed. Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p. 38 - 44, 109, 161, 173 — 174,
327 -334.

% A se vedea D.l.Cristescu, Investigarea criminalisticd a infracfiunilor contra securiffii nationale si de
terorism, Ed. Solness, Timisoara, 2004, p.164 — 169, 172, 177 — 182.



Tn cazul supravegherii statice (observarii), agentii urmaresc dintr-o
locatie pozitionata avantajos: dintr-o camera, casa sau constructie exterioara, ce
se gasesc in apropierea locurilor pe care le supravegheaza. Supravegherea statica
serveste, mai ales, la: depistarea activitatilor subiectului tintd sau o zona
obiectiv; identificarea persoanelor ce frecventeaza locatiile vizate, stabilirea
rolului acestor persoane in activitatea subiectului tintd; stabilirea unor motivatii
rationale si suficiente de naturd sa determine eliberarea unui mandat de
perchezitie; sa observe care sunt obiceiurile persoanelor ce frecventeaza locurile
si mediile supuse urmaririi*®.

Tn aceeasi masurd operatiunile de supraveghere tehnicd presupun
observarea si urmarirea discreta si atentd a unei persoane (sau mai multor
persoane), in miscarile si deplasarile lor, pe jos sau cu ajutorul autovehiculelor,
fara ca acesta (acestea) sa observe imprejurarea, ceea ce constituie supraveghere
dinamic& si urmarire operativa (filaj)®’, precum si pande operative®,

Apreciem cd toate aceste activitati se incorporeaza in ceea ce legiuitorul a
inteles prin supraveghere tehnicd video, audio sau prin fotografiere, pentru ca
fiecare activitate secventiala din ansamblul respectivei supravegheri, cu
predilectie ceea ce se numeste ,, moment operativ’’ se fotografiaza, iar in cazul
filmarii sunt surprinse toate evenimentele sonore, acustice Si vizuale spre care
este focalizat obiectivul aparatului de filmat ori de Tnregistrare video, astfel ca se
realizeaza operatiunea de supraveghere, in intelesul si cu semnificatia conferita
de legiuitor.

Conform prevederilor codului civil, sub rezerva aplicarii dispozitiilor art.
75 din codul civil, “pot fi considerate ca atingeri aduse vietii private, finerea
vietii private, sub observatie, prin orice mijloace in afara de cazurile prevazute

expres de lege” .

Prin mentionarea expresd a existentei si posibilitatii utilizarii metodei
speciale de supraveghere, constand in supravegherea video, audio sau prin
fotografiere ori filmare, in conditiile stipulate de prevederile legale, in NCPP,
este acoperita conditia prevazuta de art. 75 alin. 1 din codul civil, conform céreia
nu constituie o incalcare a drepturilor prevazute de lege sau de conventiile si
pactele internationale privitoare la drepturile omului la care Romania este parte,
astfel ca devine posibila si legala, atunci cand sunt respectate prevederile NCPP,
finerea vietii private, sub observatie, prin orice mijloace, intre care Si cele
susaratate, asociate cu fotografii, filmari si nregistrari audio - video.

% |dem, p. 164 — 166.

" |dem, p. 167.

8 Adicd metode prin care se observa, se urmareste cu atentie pe ascuns sau dintr-un loc ascuns, cu scopul de a
prinde, de a afla, de a surprinde pe cineva sau ceva, de a studia gesturile, manifestarile si actiunile cuiva pentru
a-i ghici gandurile, intentiile, ibidem p.172.

# Art. 74 lit. e din codul civil.



Tn sfarsit, dar nu Tn ultimul rand, fiecare dintre activitatile de supraveghere
video, audio sau prin fotografiere ori filmare se mentioneaza intr — un proces
verbal, Tn care sunt consemnate rezultatele activitatilor efectuate care privesc
fapta ce formeaza obiectul cercetarii sau contribuie la identificarea ori
localizarea persoanelor, datele de identificare ale suportului care contine
rezultatul activitatilor de supraveghere tehnica, numele persoanelor la care se
referd, dacéd sunt cunoscute, sau alte date de identificare, precum si, dupa caz,
data si ora la care a inceput activitatea de supraveghere si data si ora la cares —a
ncheiat.*

La procesul verbal se ataseaza, in plic sigilat, o copie a suportului care
contine rezultatul activitatilor de supraveghere tehnica. **

2.2.2. Tn procedeul probator al supravegherii video, audio sau prin fotografiere
este Tncorporata si operatiunea de Tnregistrare ambientala sau Tn mediul
ambiental, precum si situatia faptica a montarii unor mijloace tehnice destinate
inregistrarii audio — video pe corpul unei persoane care intra in relationare cu
una sau mai multe alte persoane.

Tn legatura cu aceastd operatiune, exprimdm fard nici un fel de retinere,
obligatia care incumbéa organelor judiciare constand n existenta unor proceduri
operafionale standardizate, care sa contind reguli si norme de bune practici n
institutia respectiva , privind atat datele tehnice ale aparatului utilizat, conditiile
de folosire ale aparatului, instructajul care se face persoanei careia i se monteaza
pe corp, precum Si conduita acesteia pe parcursul perioadei din momentul Tn
care i s —a inmanat aparatul si pana il restituie.

Cu prilejul certificarii pentru autenticitate de catre procuror a procesului
verbal de redare a convorbirilor, comunicarilor sau conversatiilor interceptate si
inregistrate, precum si in situatia verificarii tehnice efectuate in ce priveste
aparatura sau echipamentul folosit pentru interceptarea ambientalda Tn mediul
ambiental, pe calea unei constatari tehnico — stiintifice sau expertize judiciare
tehnice / criminalistice Tn conditiile existentei unei Proceduri Operationale
Standardizate, se poate stabili corectitudinea si integralitatea inregistrarilor si
fiabilitatea aparaturii folosite prin simpla confruntare a regulilor si normelor de
bune practici instaurate cu mentiunile din procesele verbale si cu examinarea
fizica a echipamentelor.

%0 Art. 143 alin. 1 din NCPP.
*IArt. 143 alin. 2, prima ipoteza, din NCPP.



2.3. Din perspectiva dispunerii si efectuarii constatarilor tehnico — stiintifice si
expertizelor in domeniul Tnregistrarilor audio, fotografiilor si Tnregistrarilor
video (imaginilor), adica a probelor multimedia — analogice sau digitale - ,
prevederile NCPP nu se situeaza sub orice discutii, st nici nu sunt de natura sa
influenteze pozitiv actul expertal, problematicile existente pana la data intrarii in
vigoare a prevederilor NCPP pastrandu — si actualitatea si dupa acest moment,
ceea ce urmeaza sa relevam in continuare.

23.1. Tn NCPP au fost eliminate prevederile referitoare laverificarea
mijloacelor de proba constand in interceptarile si inregistraile audio sau video,
in sensul ca acestea pot fi supuse expertizei la cererea procurorului, a partilor
sau din oficiu®, Tn schimb s- a instituit posibilitateaoricarei persoane autorizate,
care realizeaza copii ale unui suport de stocare a datelor informatice ce contine
rezultatul activitatilor de supraveghere tehnica, de a verifica integritatea
datelor incluse in suportul original si, dupa efectuarea copiei, sa semneze datele
incluse Tn aceasta, utilizdnd o semnatura electronica extinsa bazata pe un
certificat calificat eliberat de un furnizor de servicii de certificare acreditat si
care permite identificarea neambigua a persoanei autorizate, aceasta
asumandu-si astfel responsabilitatea in ceea ce priveste integritatea datelor™.

Nu existd nicio mentiune referitoare la modalitdtile prin care se poate
“verifica integritatea datelor incluse in suportul original” , astfel ca devine
evident ca o asemenea verificare, care este de natura strict tehnica, devine
posibild, In conceptia legiuitorului, in mod cert prin mijloacele puse la indemana
de prevederile NCPP, care sunt constatatile tehnico — stiintifice sau expertizele
judiciare.

Pe de altd parte legiuitorul utilizeaza formula de ,, suport original”, ceea
ce semnifica Tmprejurarea ca accepta ideia existentei unui suport original pe care
se afla stocate datele informatice ce contin rezultatul inregistrarilor realizate cu
ocazia activitatilor de supraveghere tehnica, indiferent daca acest suport este de
memorie internd a unui aparat sau echipament sau  memorie externa
(CD/DVD/memory stick)*.

%2 Art. 91° din VCPP.

% Art. 143 alin. 2" din NCPP.

* Potrivit autorului Fred Cohen, Column - Putting the Science in Digital Forensics, publicatd in Journal of
Digital Forensics, Security and Law, Vol. 6 (1) (¢) ADFSL, 2011, citat de Mihai Viorel Tudoran, in Teoria si
practica interceptarilor si inregistd@rilor audio sau video judiciare, Ed. Universul Juridic, Biblioteca
profesionistilor, Bucuresti, 2012, p. 378 : ,, Potrivit acestui autor, originalul digital reprezintd prima ,,
manifestare” a finregistrarii complete si efective, fie primite, fie stocate [....]. Aceasta este esentialmente
indisponibild pentru examinarea criminalistica digital din cauza naturii sale fizice. Indisponibilitatea este cauzata
de faptul ca ea se afld Tn forma ei initiald/primordial doar Tn memoria internd a apratului respective nefiind
accesibild perceptiei umane in mod direct (prin vaz/auz). Pentru a fi perceputd, ea trebuie materializata prin
nregistrarea pe un suport extern disponibil (CD / DVD, Memory stick) dupa extragerea ei prin copiere/transfer
etc. Tn materie digitala o copie in forma originalului este o copie care este identici in toate privintele, dar
produsa mai tarziu (www.jdfsl.org/subscriptions/abstracts/JDFSL - v6nl - column — Cohen.pdf) ,,.




Legiuitorul a avut in vedere, Th mod cert, atat probele analogice, cat si
probele digitale, intrucéat din punct de vedere al expertizei judiciare, cele doua
categorii de probe au un tratament expertal diferentiat, dupa cum si tehnicile
de inregistrare sunt diferite.

.....

judiciare, pentru verificarea autenticitatii si realitdtii interceptarilor i
inregistrarilor, nu conduce Tnsa la lipsirea partii interesate — de regula suspectul
sau inculpatul — de dreptul de a uzita de cererea de administrare a unei constatari
tehnico — stiintifice sau expertize judiciare — tehnice sau criminalistice — n
domeniul interceptarilor si Tnregistrarilor audio — video ori de imagini, in general
a probelor multimedia, mijloace de proba tehnice reglementate de prevederile
art. 172 — 181" din NCPP.

2.3.2. Referitor la punerea in executare a mandatului de supraveghere tehnica,
pentru care erau abilitate procurorul sau organul de cercetare penala Si
persoanele care erau chemate sd dea concurs tehnic la interceptari Si
nregistrari®® (care, de reguld, erau angajasi ai serviciilor de informatii, cu
predilectie S.R.1), in noua reglementare sunt indicate ca fiind abilitate sa
realizeze aceasta activitate:

1) procurorul,
2) organul de cercetare penala sau
3) lucratori specializati din cadrul politiei ori

4) alte organe specializate ale statului®, adica persoane juridice nenominalizate,
pozitionate In sistemul organelor statului, probabil in zona puterii executive
(administragia publica) care, desigur, efectueaza prestarea de servicii in discutie,
prin proprii angajati — civili sau militari -.

Teoretic, alte organe specializate ale statului in materia interceptarii si
inregistrarilor, ar putea fi institutii guvernamentale — din subordinea
Ministerului Societatilor Informationale, Ministerului Justitiei S.a. - ori entitati
autonome si independente cu subordonare la nivelul Parlamentului Romaniei®’,
care sa deserveasca pe orice beneficiar autorizat al unei astfel de operatiuni,
legiuitorul oferind o norma in alb, pentru orice situatie ce poate fi reglementata
in viitor in aceastd materie.*

Esentiala este Tmprejurarea ca prevederile NCPP nu instituie o
exclusivitate Tn materia punerii Tn executare a mandatului de supraveghere

% Art. 917 alin. 1 din VCPP.

% Art. 142 alin. 1 din NCPP.

%" Tn genul Autoritatii Nationale pentru Interceptarea Comunicatiilor, cum existd un proiect de lege din anul
2008, abandonat Tn hatisul legislativ. A se vedea, infra, nota de subsol 169.

% Nu este scopul prezentei lucréri nici s& rezolve problema n discutie si nici sa ofere ipoteze.



tehnica doar Tn favoarea unei anume institutii, cum ar fi, de exemplu S.R.L,,
desigur atunci cand operatiunea tehnica nu este realizata de catre organele
judiciare nominalizate Tn textul art. 142 alin. 1 din NCPP, mai putin ipoteza
ultima.

Interpretand textul art. 142 alin. 1 din NCPP, putem sa afirmam ca
legiuitorul a avut in vedere si o ordine preferentiald atunci cand a enumerat
subiectii care pun in executare mandatul de supraveghere emis de catre
judecatorul de drepturi si libertati, mentionand intr — o0 ordine clara si univoca pe
procuror, iar dintre cei delegati de catre acesta printr — un act de dispozitie,
organe din cadrul politiei, fie ca este organ de cercetare penald, fie ca este
lucrator specializat in asemenea probleme, pentru ca de abia in final, cand
operatiunea nu se executa de catre politisti, se poate recurge la serviciile unor
alte organe specializate ale statului.

Conditiile, obligatoriu de Tndeplinit, pentru persoanele, institutiile,
organele, exceptand procurorul, care realizeaza punerea in executare a
mandatului de supraveghere tehnica constau in aceea de a exista o dispozitie a
procurorului prin care sa fie insarcinate/ti si abilitate/abilitati pentru aceastd
activitate si, in cazul altor ,,organe ale statului”, acestea sa fie specializate
pentru executarea unei operatiuni de supraveghere tehnica, intre care i
interceptarea comunicatiilor sau a oricarui tip de comunicare.

2.3.2.1. Anticipand problematica ce urmeaza a fi tratata infra, S.R.l. - care are
in subordine si administreazd C.N.I.C.* _ este un organ din ramura puterii
executive, autoritate autonoma administrativa deci, cu atributii in domeniul
securitatii nationale, specializatd in materia informatiilor din interiorul tarii,
parte componentd a sistemului national de aparare, a carui activitate este
organizata si coordonata de Consiliul Suprem de Aparare a Tarii si controlatd de
Parlament®, iar C.N.I.C. nu este definit ca fiind un organ de stat, cu
personalitate juridicd, autonom si independent, fara vreun fel de subordonare
fata de institutia militara din care face parte, specializat in materie sau chiar
daca este, abilitarea se circumscrie doar atributiilor cu care este investit si nu se

% Centrul National de Interceptare a Comunicatiilor.

“Emil — loan Motiu, Autoritifile Administrative autonome din domeniul sigurantei nationale si al mediatizarii
informayiilor,Ed. C.H. Beck, Bucuresti, 2010, p.136. A se vedea Si art. 1 din Legea nr. 14/1992 (Serviciul
Romén de Informatii este serviciul organizat de stat specializat in domeniul informatiilor privitoare la
securitatea nafionala a Romdniei, parte componenta a sistemului national de aparare, activitatea sa fiind
organizatd si coordonata de Consiliul Suprem de Aparare a 7arii.

Activitatea Serviciului Roman de Informatii este controlata de parlament. Anual sau cind Parlamentul
hotadraste, directorul Serviciului Roman de Informatii prezinta acestuia rapoarte referitoare la indeplinirea
atributiilor ce revin Serviciului Roméan de Informatii, potrivit legii.

Tn vederea exercitarii controlului concret si permanent, se constituie o comisie comuna a celor dou&
Camere.

Organizarea, functionarea si modalitatile de exercitare a controlului se stabilesc prin hotarire
adoptata de Parlament).



poate extinde Tn domeniul procesului penal. Tn esentd, C.N.I.C. este 0 unitate
militara aflata Tn structura S.R.I. si subordonandu — se acestei institutii.

C.N.I.C. poate fi si este un segment specializat in interceptarea
comunicatiilor, din activitatea globald cu care este abilitat S.R.l. si poarta
denumirea de “nafional,, pentru cd are o arie de acoperire nationald din
perspectiva arealului functional si competentei al / a serviciului, nu pentru
faptul cad ar fi o Autoritate Nationalda Desemnata pentru Interceptarea
Comunicatiilor, ca entitate sau organism autonom, independent si nesubordonat
institutional, administrativ si militar S.R.I., cu competentd si functionalitate
pentru organele de justitie.

Fiind o unitate aflata in subordinea S.R.l., angajatii acesteia — civili sau
militari — actioneaza potrivit ordinelor si instructiunilor cu caracter militar
primite, neavand nici un grad de independentd, ceea ce este de natura sa nu ofere
suficiente si temeinice garantii privind drepturile fundamentale, consacrate de
CEDO si constitutional.

Tmprejurarea ca, atat sub imperiul VCPP, cat si, probabil, sub imperiul
NCPP, in virtutea unor protocoale incheiate intre S.R.l. si organele judiciare
beneficiare ale rezultatului supravegherii tehnice — unitatile de parchet, D.N.A.,
D.I.I1.C.O.T -, punerea in executare a mandatului de supraveghere tehnica (fosta
autorizatie de interceptare si inregistrare a comunicatiilor) se realizeaza,
aproape n exclusivitate de catre S.R.1., prin unitatea sa subordonata - C.N.I1.C.,
nu decurge dintr — o prevedere procedural si procesual penald, ci doar din
optiunea luatad de catre organele judiciare beneficiare a respectivei prestari de
servicii, precum si din preluarea unor prevederi ale unor hotarari secrete emise
de C.S.AT.*, avand vocatia de a reglementa interceptarea si inregistrarea
comunicatiilor in folosul exclusiv si pentru domeniul apararii nationale si
securitatii nationale, care nu pot si nu trebuie sa imixtioneze administrarea
probelor multimedia in procesul penal.

Tn esentd, se pdstreaza prevederile din codul de procedura penala anterior,
dar se alatura organelor acolo mentionate, ca fiind abilitate legal sa efectueze
interceptarea Si inregistrarea ( alaturi de procuror sau organ de cercetare
penald), ,, alte organe specializate ale statului ”.

Tn acest fel s — a creat, o data in plus, din lipsa de precizie a textului de
lege, posibilitatea ca interceptarea Si nregistrarea comunicatiilor sa se realizeze
si de alte organe decat cele judiciare, intre altele un serviciu de informatii, cum
ar fi S.R.1., de pilda, care interfereaza major in acest fel cu activitatea strict
judiciara de administrarea probatoriului intr — o cauza penala, desi, potrivit legii,

*Mentionate in lucrarea autorilorAdrian Petre, Citélin Grigoras, Tnregistrarile audio si audio — video, mijloace
de proba in procesul penal. Expertiza judiciara, Ed. C.H. Beck, Bucuresti, 2010, p.57.



serviciilor de informatii le este interzisd orice fel de activitate de cercetare
penala.

Aparent, prin formularea utilizata de legiuitor in sensul c& punerea in
executare a supravegherii tehnice, din dispozitia procurorului, poate fi realizata
si de alte organe specializate ale statului, s — ar acoperi situatia criticata atat sub
imperiul VCPP, cat si din perspectiva prevederilor incidente ale NCPP** si ca
situatia faptica existenta pana la intrarea in vigoare a prevederilor NCPP, in ceea
ce priveste executarea efectiva si concreta Tn dosarele penale, a interceptarilor si
inregistrarilor comunicatiilor de catre S.R.1., a primit o consacrare procedural si
procesual penald, fara nici un fel de restrictie.

Tn primul rand legiuitorul nu face referire In legiturd cu aspectul Tn
discutie la vreun serviciu de informatii, cum ar fi S.R.I., nici in NCPP, nici in
Legea nr. 51/1991, cu modificarile si completarile ulterioare, nici in Legea nr.
14/1992 desi, atunci cand a apreciat necesar, a punctat cu exactitate atributiile
exclusive ale serviciilor de informatii cu privire la activitatea de cercetare
penald, Tn legile de organizare si functionare a acestora® si a fost extrem de
exact si univoc atunci cand a indicat categoriile de participanti la procesul penal,
neenumerand persoane sau organe care functioneaza ca o entitate Tn subordinea
S.R.I. si In administrarea acestui serviciu, ci precizand textual doar ,,orice alte
persoane sau organe prevazute de lege avand anumite drepturi, obligafii sau
atributii in procedurile judiciare penale™, in contextul in care S.R.1. — ului Ti
este interzisd imperativ orice activitate de cercetare penald®.

Chiar daca legiuitorul a avut Tn vedere existenta Hotararii C.S.A.T. nr.
0068/2002 si Hotararea C.S.A.T. din 25.03.2008, cu certitudine a tinut seama
de Tmprejurarea ca hotararea respectiva nu a facut referire, expresa sau
implicitd, la Tmprejurarea ca C.N.I.C. poate sa aiba calitatea de subiect procesual
penal si ca va deservi, n exclusivitate organele judiciare, in procesele penale
instrumentate, iar pe de altd parte nu a conferit drepturi, obligatii sau atributii in
procesul penal acestei entitdti, in special, si institutiei care o administreaza Si Tn
subordinea careia se afla, in general.

“2 Mihai Viorel Tudoran, in Teoria si practica interceptdrilor si inregistrarilor audio sau video judiciare , Ed.
Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p. 143.
“Art. 12 din Legea nr. 14/1992

La solicitarea organelor judiciare competente, cadre anume desemnate din Serviciul Roman de Informatii pot

acorda sprijin la realizarea unor activitati de cercetare penald pentru infractiuni privind securitatea
nationala.

“ Art. 34 din NCPP.
*Art. 13 din Legea nr. 14/1992

Organele Serviciului Roman de informatii nu pot efectua acte de cercetare penald, nu pot lua masura retinerii
sau arestarii preventive si nici dispune de spatii proprii de arest.

**Mentionate in lucrarea autorilorAdrian Petre, Catélin Grigoras, Tnregistrarile audio si audio — video, mijloace
de proba in procesul penal. Expertiza judiciara, Ed. C.H. Beck, Bucuresti, 2010, p.57.



Ratiunea existentei C.N.I.C. poate subzista, ceea ce este esentialmente
necesar, in ce priveste identificarea riscurilor, vulnerabilitatilor si amenintarilor
la adresa securittii nationale, conform reglementarilor stipulate de Legea nr.
51/1991 si Legea nr. 535/2004, care se circumscrie unor  activitati
extrajudiciare, iar in ceea ce priveste infractiunile prevazute de Codul Penal,
doar Tn materia infractiunilor contra securitatii nationale si de terorism, dar nu
se poate amesteca cu procesul penal declansat si instrumentat pentru celelalte
categorii de infractiuni.

Tn al doilea rand nu poate fi vorba sub nicio forma de vreo intentie a
legiuitorului de a deplasa competenta efectudrii unor acte de urmarire penala,
constand in administrarea probatoriului in procese penale, prin utilizarea unor
procedee probatorii intruzive, de la organele judiciare spre organe ale puterii
executive, pentru ci ar fi o neconformitate de ordin constitutional, iar pe de alta
parte ar intra Tn coliziune cu exigentele CEDO*| sanctionabild permanent cu
excluderea probelor obtinute in conditii de ilegalitate, constdnd in lipsa de
calitate, competenta materiala si functionald, n /pentru derularea unui proces
penal.

In al treilea rand, sintagma de “alte organe specializate ale statului” nu
inseamna Tn mod obligatoriu, exclusiv si necesar C.N.I.C., ci orice entitate
statala care are capacitatea functionala de a efectua operatiunea de interceptare si
inregistrare a comunicatiilor si este desemnata de organul judiciar interesat Si
autorizat.

Tmprejurarea cd actualmente monopolul in domeniu este detinut de
C.N.I.C. reprezinta doar o situatie temporara ceea ce nu inseamna ca aceasta se
va perpetua la nesfarsit fie din lipsa de preocupare in materie a sistemului
judiciar, fie din intentia de mentinere chiar controversata a starii de fapt
existente si / sau de persuasiunea si insinuarea S.R.l. Tn dorinta aproape reusita
de a obtine informatii din sistemului judiciar, mai facil si daca se poate chiar
folosindu — se de prerogativele pe care le au, Tn derularea unui proces penal,
numai organele judiciare.

Optiunea univoca a autorilor prezentei lucrari se indreapta catre existenta
unui organism autonom, independent, cu resurse bugetare proprii, care sa
deserveasca Tn exclusivitate sistemul judiciar, cu requlile si normele consacrate

’1.C. U, Consideratii pe marginea competentei organelor care efectueaza interceptarile si inregistrarile audio
sau video, Tn revista ,,Dreptul”, nr. 6/2008, p. 264 — 266, mentiona: “ Garantiile pe care le prezintd procurorii i
organele de cercetare penald nu se regasesc in cazul serviciilor de informatii, care sunt organizate Si
functioneaza dupa norme specific sistemului national de aparare. Lucrétorii S.R.I. actioneaza potrivit ordinelor
si instructiunilor primate si nu au niciun grad de independenfd si nicio obligatie expresa de a veghea la
respectarea drepturilor persoanei*.



ale acestui sistem, Tn ceea ce priveste punerea n executare a mandatului de
supraveghere tehnica®,

2.3.2.2. Intre Imbunatitirile care au fost aduse prin prevederile NCPP, in
materie, sunt si acelea ce se referd la ,, posibilitatea™® si nicidecum obligatia,
care incumba persoanelor — subiecti oficiali sau ocazionali — implicate Tn lantul
de custodie Tn ceea ce priveste probele analogice sau digitale, respectiv datele
rezultate din activitdtile de supraveghere tehnicd, de a utiliza semnétura
electronicd extinsd™, ceea ce Tnsd nu este suficient pentru a asigura certitudinea
acuratetei, autenticitatii si originalitdtii interceptarilor si Tnregistrarilor
prezentate, fie in forma scrisa, dupa ce s — a procedat la redare, fie pe suportul
fizic de memorie externd, suspectului sau inculpatului, Tn conditiile prevederilor
art. 145 din NCPP**,

**Tn legatura cu aceastd problema au fost exprimate si alte opinii, unele chiar in consens cu cea mentionatd, CUM
ar fi, de pilda, opinia fostului director adjunct al INEC, Catalin Grigoras, expusa in articolul ,,EXCLUSIV -
INEC este un pericol public pentru ca autentifici falsuri si colaje realizate de DNA! Tn premierd, prezentim
schema de interceptare telefonica!” , din data de 30 ianuarie 2011 07:55, Scris de Adina A. STANCU - R.
SAVALIUC , aparut Tn publicatia Lumea Justitiei, la rubricalnstitutii - Inec-inm, Tn care, dupd prezentarea
schematicd a unei configuratii tehnice de interceptare — inregistrare a comunicatiilor, autorul preciza: ,, Pentru
punerea in aplicare a unei astfel de scheme nu sunt necesare costuri suplimentare, dar e nevoie de o modificare
legislativa de creare a unui centru national unic de interceptari(subl. n.) care:

- sa efectueze exclusiv INTERCEPTAREA comunicatiilor pentru autoriffile statului, fard a avea si posibilitatea
de inregistrare a lor

- s nu desfasoare similar SRI si alte activitdyi (filaj, patrunderi in secret, desfacerea corespondensei etc.)

- sa preia cladirea si facilitdsile SRI de interceptare din present

- s@ preia personalul SRI de specialitate cu aceleasi drepturi salariale din prezent, plus un eventual spor
suplimentar”.

49 Adica poate, dar nu este obligatoriu, de a asigura semnarea electronica a datelor rezultate din supravegherea
tehnicd, sa semneze datele transmise si sa verifice integritatea datelor primite, utilizand o semnatura electronica
extinsa bazata pe un certificat calificat eliberat de un furnizor de servicii de certificare acreditat si care permite
identificarea neambigua a persoanei autorizate.
%0 Adica orice persoani autorizatd care realizeazi activitati de supraveghere tehnic, care transmite ori care
primeste date rezultate din activitétile de supraveghere tehnicd.
IArt. 4 alin. 1 pct. 4 din Legea nr. 455 / 2001:

Semnatura electronica extinsa reprezinta acea semnatura electronica care indeplineste cumulativ urmatoarele
conditii:

a) este legata Tn mod unic de semnatar;

b) asigura identificarea semnatarului;

C) este creata prin mijloace controlate exclusiv de semnatar;

d) este legata de datele in forma electronica, la care se raporteaza in asa fel Incat orice modificare ulterioara a
acestora este identificabila;

*%In legaturd cu acest aspect s - au formulat opinii bine conturate, cum ar fi cea mentionatd n articolul
LEXCLUSIV - INEC este un pericol public pentru ci autentifica falsuri si colaje realizate de DNA! Tn premiera,
prezentam schema de interceptare telefonica!” , din data de 30 ianuarie 2011 07:55, scris de Adina A.
STANCU - R. SAVALIUC , aparut in publicatia Lumea Justitiei, la rubricalnstitutii - Inec-inm: “Deoarece toate
suporturile actuale sunt digitale/electronice, legislatia romana (Legea semnaturii electronice nr. 455/2001,
Legea marcii temporale, nr. 451/2004 si Legea arhivei electronice, nr. 135/2007) impuneau Tnca din anul
2001, pentru documentele in format digital/electronic, existenta semnaturii electronice, jar daca fisierul nu
poarta o semnatura electronica, se poate construi, cu cuvintele persoanei tints, cu vorbele acesteia, orice
dialog doreste cineval......Asa numita semnatura electronicd poate avea valabilitate doar pentru semnalele



2.3.3. Tn ceea ce priveste persoanele care sunt chemate s dea concurs tehnic la
executarea masurilor de supraveghere, acestea au obligatia sa pastreze secretul
operatiunii efectuate, sub sanctiunea legii penale®®, obligatie ce exista si in
vechea reglementare™.

2.3.4. Referitor la suportul® pe care se afla stocate datele informatice privind

interceptarea si inregistrarea comunicatiilor ori a oricarui alt tip de comunicare,
procurorul sau organul de cercetare penald (care Tntocmeste un proces verbal
pentru fiecare activitate de supraveghere tehnica), este obligat s& consemneze
rezultatele activitatilor efectuate care privesc fapta ce formeaza obiectul
cercetarii sau contribuie la identificarea ori localizarea persoanelor, datele de
identificare ale suportului care contine rezultatul activitatilor de supraveghere
tehnica, numele persoanelor la care se referd, daca sunt cunoscute, sau alte date
de identificare, precum si, dupa caz, data si ora la care a inceput activitatea de
supraveghere si data si ora la care s-a incheiat™.

O copie a suportului care contine rezultatul activitdtilor de supraveghere
tehnica se ataseaza la procesul verbal intocmit, de catre procuror sau organul de
cercetare penala, delegat in acest sens, pentru fiecare activitate de supraveghere
tehnica®’.

Suportul sau o copie certificatd a acestuia se pastreaza la sediul
parchetului, Tn locuri speciale, n plic sigilat si va fi pus la dispozitia instantei, la
solicitarea acesteia®®,

Dupa sesizarea instantei, copia suportului care contine activitatile de
supraveghere tehnica si copii de pe procesele verbale se pastreaza la grefa
instantei, in locuri speciale, in plic sigilat, la dispozitia exclusiva a judecatorului
sau completului investit cu solutionarea cauzei®.

TINREGISTRATE, care pot fi substantial diferite de cele INTERCEPTATE. In multe situatii este suficientd doar
o intrerupere a canalului oferit de SRI pentru ca pasaje relevante din convorbiri sa lipseasca sau o injectare de
semnal din partea SRI care sa nu corespunda dialogului original. *

% Art. 142 alin. 3 din NCPP.

* Art. 917 alin. 1, teza finala din VCPP.

% Suport fizic este orice obiect care poate stoca date sau informatii si / sau prin intermediul caruia pot fi
transferate date sau informatii.
Clasificarea suporturilor:
I Dupa procedeul tehnic de asociere a datelor cu suportul:
- Suporturi magnetice, optice sau alte tipuri
I. Functie de natura datelor care pot fi stocate sau transferate:
- Suporturi analogice sau suporturi digitale
° Art. 143 alin. 1 din NCPP.
> Art. 143 alin. 2, ipoteza | din NCPP.
*®Art. 143 alin. 2, ipotezaa 11 —a din NCPP.

* Art. 143 alin. 2, ipoteza a 111 —a din NCPP.



Este absolut necesar de a se face distinctie intre suportul, ce contine datele
informatice privind rezultatul activitatilor de supraveghere tehnicad, daca
Tncorporeaza o inregistrare de tip analogic (inregistrari pe banda magnetica) sau
au fost realizate pe un mediu de stocare digital.

2.3.4.1. O inregistrare pentru a fi declarata autentica trebuie sa indeplineasca 3
cerinte:
“- sa fie originala, ceea ce se poate formula cu expresia ,, sa fie efectuata
simultan cu evenimentele continute”,
- sa fie nealterata de la momentul realizarii ei,
- sa fie efectuata cu echipamentul prezentat de parti.

Tn lipsa unuia dintre aceste 3 elemente, din punct de vedere stiintific, un
expert nu poate stabili daca inregistrarea este autentica.

Pentru a fi declarat original, un suport, trebuie s& congind prima
materializare fizica a inregistrarii, nefiind cazul memoriilor volatile.

Memoria este volatila daca in momentul in care se intrerupe alimentarea
Tsi uitd coninutul. *“*°

2.3.4.2.Proba analogica (stocata pe suporturi magnetice, cum ar fi casete, benzi
magnetice s.a.), este supusa standardelor AES 27 -1996(R2007), respectiv AES
43 — 2000 elaborate de Societatea de Inginerie Audio (Audio Engineering
Society, Inc — www.aes. Org).

Conform Standardului international AES 27 — 1996 (r2007)%, art. 3.2, 0
Tnregistrare audio pe suport magnetic este autentica daca:

- a fost realizata simultan cu evenimentele acustice continute de aceasta
(nu este copie)

- nu contine interventii sub forma de decupari, Tnserari sau alte elemente
de contrafacere

- afost realizata cu echipamentul tehnic declarat sau prezentat de parte.

Pentru a se putea efectua expertiza criminalisticd multimedia sau cea
tehnica IT, al carui obiectiv este stabilirea autenticitatii inregistrarilor audio pe
banda magneticd, este absolut necesar ca expertului sa-i fie puse la dispozitie:

- Inregistrarea audio in original
- sistemul tehnic de Tnregistrare care a fost utilizat la momentul inregistrarii
probei %2 .

0 A se vedea declaratia, consemnatd in proces verbal, din data de 21.10.2011, n dosarul nr. 6367/2/2010 al
Curtii de Apel Brasov, formulatd de martorul P. Gh., expert criminalist Tn cadrul INEC - Laboratorul
Interjudetean de Expertize Criminalistice Bucuresti.

1 AES Recommended Practice for Forensic Purposes — Managing Recorded Audio Materials Intended for
Examination, Audio Engineering Society, USA. (citati de Adrian Petre, Cétélin Grigoras, Tnregistrarile audio si
audio - video, mijloace de proba n procesul penal. Expertiza judiciard, Ed. C.H. Beck, Bucuresti, 2010, p. 188)



Problematicile susmentionate, care constituie, de altfel, Si obiective pentru
eventualele expertize judiciare — tehnica ori criminalistica — sunt valabile pentru
inregistrarile audio analogice, pe suport magnetic.

2.3.4.3.Proba digitala nu este supusa, din perspectiva actului expertal,
exigentelor standardelor AES, care, in esentd, reprezinta o declaratie de bune
practici si atat, nicidecum norme imperative Tn materia inregistrarilor audio
analogice pe banda magnetica, nefiind obligatorii pentru specialisti sau experti®®,
chiar daca fisierele create Tn mediile de stocare digitalda sunt transferate pe
suporturi optice de tip DVD/CD - uri.

Potrivit autorului Fred Cohen, Column - Putting the Science in Digital
Forensics, publicatd in Journal of Digital Forensics, Security and Law, Vol. 6
(1) (c) ADFSL, 2011% : , originalul digital reprezinti prima ,, manifestare” a
inregistrarii complete si efective, fie primite, fie stocate [....]. Aceasta este
esentialmente indisponibild pentru examinarea criminalistica digitala din cauza
naturii sale fizice. Indisponibilitatea este cauzata de faptul ca ea se afla in
forma ei initia/d/primordiala doar in memoria interna a apratului respectiv
nefiind accesibild perceptiei umane in mod direct (prin vaz/auz). Pentru a fi
perceputd, ea trebuie materializatd prin Tnregistrarea pe un suport extern
disponibil (CD/DVD, Memory stick) dupa extragerea ei prin copiere/transfer
etc. In materie digitala o copie in forma originalului este o copie care este
identica n toate privintele, dar produsd mai tarziu” ®,

%2 A se vedea AES Standard for Forensic Purposes — Criteria for the Authentification of Analog Audio Tape
Recording, Audio Engineering Society, U.S.A; C.Grigora$, Expertiza Tnregistrarilor audio, in ,,Dreptul” nr.
1/2003, p. 163; D.l. Cristescu, Tehnici de obtinere a materialelor de comparatie necesare unor constatari si
expertize dispuse cu prilejul investigarii infractiunilor contra securitatii nationale si de terorism, in ,,Dreptul”
nr.7/2005.

Referiri la aspectele relevate s — au facut n Rapoartele de Expertiza Criminalisticd nr. 150/07.05.2012
al Laboratorului Interjudetean de Expertize Criminalistice Bucuresti (dosar nr. 49702/3/32010 al Tribunalului
Bucuresti, Sectia a II — a Penald), nr. 6/17.01.2012 al Laboratorului Interjudetean de Expertize Criminalistice
Brasov (dosar nr. 6495/115/2006 al Curtii de Apel Brasov), nr. 172/11.10.2011 al Laboratorului Interjudetean
de Expertize Criminalistice Bucuresti (dosar nr. 11294/2/2009 al Curtii de Apel Bucuresti, Sectia I — a Penal3)
realizate in sistemul 1.N.E.C, in capitolul ,,Observaii preliminare™ din lucrdrile respective.

% A se vedea si Mihai Viorel Tudoran, in Teoria si practica interceptarilor si inregistrarilor audio sau video
judiciare, Ed. Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p. 377, care citeaza din prezentarea
facutd de Horatiu Baias, procuror sef serviciu Tehnic — D.N.A., cu ocazia seminarului din 28 — 30 noiembrie
2011, Hotel Insieme Grand Resort, com. Pitaru, jud. Dambovita: ,, Tn materie digitala definitia din AES 27 —
1996 este lipsita de orice efecte deoarece termenele de original si copie au un sens pur literar sau, cel mult,
cronologic, Tntrucat din punct de vedere al integritayii fisierelor astfel create intre primul creat si urmatoarele
(prin banalul copy — paste) nu exista nicio diferensa de conginut ; ,,procedeul de a expertiza aparatele pe care s
— a facut Tnregistrarea de tip digital nu are nici un fel de eficacitate, intrucéat acestea se comporta la fel pe tot
parcursul utilizarii lor” , citand din acelasi material prezentat de H. Baias, vezi supra.

% Citat de Mihai Viorel Tudoran, in Teoria si practica interceptérilor si fnregistrarilor audio sau video
judiciare, Ed. Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p. 378
®www.jdfsl.org/subscriptions/abstracts/JDFSL - V6N1- column — Cohen.pdf.




Conchidem ca proba initiald, originala digitala se afla stocata pe memoria
interna a echipamentului cu care a fost captat evenimentul acustic interceptat Si
apoi Tnregistrat®.

2.3.4.4. Operatiunea de Inregistrare pe medii de stocare digitale (suport optic de
memorie internd) consta in crearea de fisiere pentru interceptarile realizate, cu
un sistem de echipamentede comunicatii si informatice de mare capacitate,
constituite Tntr - unansamblu de platforme tehnice integrate distribuite la nivel
national, ceea ce reprezintd inregistrarea initiala / primordiala.

Fisierele astfel create sunt transferate (descarcate), din memoria internd a
echipamentelor unde sunt stocate, la un moment situat temporal — mai mult sau
mai putin - ulterior momentului cand s— a produs evenimentele acustice
interceptate, pe suporti optici de memorie externd, care sunt transmise organelor

judiciare.

Datorita acestei situatii momentul ,”data (zz. Il. aa.) si ora
inscriptiondrii, adicd al credrii fisierului (ce reprezinta elemente ale datelor
interne ale suportului de memorie interna) nu este simultan cu evenimentul
acustic pe care suportul de memorie externa il contine si nici cu data (zz. ll. aa.)
si ora gravdrii suportului optic, (ce reprezintd elemente ale datelor interne®’ ale
suportului de memorie externd)®.

Memoria interna a echipamentelorde comunicatii si informatice de mare
capacitate, constituite intr- unansamblu de platforme tehnice integrate distribuite
la nivel national, se sterge ireversibil, dupa — mai devreme sau mai tarziu -
operatiunea de transferare (descarcare) pe suportul de memorie externa, pentru
ca alte interceptari si Tnregistrari sa poata fi captate, iar pe de alta parte pentru ca
si acest echipament are 0 memorie limitata.

2.3.4.5. Tn cadrul acestui segment al lantului de custodie al probei digitale (Ib.
engleza chain of custody), care, institutional, se afla la institutia care efectueaza
propriu zis interceptarea Si inregistrarea — sau  procurorul ori organul de
cercetare penala sau lucratori specializati din cadrul politiei sau alte organe
specializate ale statului (in principiu C.N.I.C.®) - existd neclarititi si
imprecizii ale prevederilor legale privind interceptarea Si Tinregistrarea

8 La momentul in care Tnregistrarile din memoria internd a echipamentului sunt transferate pe un suport
optic, needitabil, Inregistrarile nu mai sunt originale”, conform declaratiei, consemnata in proces verbal, din
data de 21.10.2011, n dosarul nr. 6367/2/2010 al Curtii de Apel Brasov, formulatd de martorul P. Gh., expert
criminalist Tn cadrul INEC — Laboratorul Interjudetean de Expertize Criminalistice Bucuresti.

®7 Fisierele audio au asociate si metadate, adica data credrii, data ultimei accesdri si data ultimei modificéri a
continutului.

% Asocierea datelor cu un suport optic se face prin utilizarea unei raze laser, considerent pentru care aceastd
operatiune este denumitd Si ardere sau gravare a suportului.

% Centrul National de Interceptarea Comunicatiilor.



convorbirilor, comunicarilor sau conversatiilor si normative referitoare la
exploatarea echipamentului de informatii s1 comunicatii, care pot starni
suspiciuni:

- nu a fost expus la modul transparent — pentru orice persoana interesata —
(facutd public) in ce constd, cum si cu se efectueaza operatiunea de
interceptare /captare/ transferare/ copiere a interceptarilor si inregistrarilor
realizate Tn baza unui mandat al judecatorului de drepturi si libertati,

- nu au fost decelate si, pe cale de consecintd, nu se cunoaste daca exista
ProceduriOperationale Standard (Standard Operating Procedures -
SOPs) 1n legatura cu operatiunile in discutie si, daca acestea exista, nu au
fost facute publice, pentru ca persoanele interesate sa poata solicita
verificarea respectarii respectivelor proceduri

Din acest punct de vedere, Grupul de lucru Scientific Working Group on
Digital Evidence, International Organization on Computer Evidence, in
manualul ,,Digital Evidence Standards and Principles”, October, 1999, a
elaborat standardele Tn domeniul probelor digitale, conform carora ,, pentru a se
asigura ca probele digitale sunt colectate, asigurate, examinate sau transferate
de o manierd sa asigure pastrarea acuratetei si a increderii in acestea,
organizatiile vor stabili si respecta un sistem eficient de control al calitafii.
Procedurile Operationale Standard (Standard Operating Procedures — SOPS)
constituie baza sistemului de control al calitdtii ce trebuie sa fie sprijinite de
inregistrari corespunzatoare si sa faca apel la proceduri, echipamente si
materiale acceptate pe scard larga ,,. In continuare sunt prezentate principiile in
domeniul probelor digitale, elaborate de International Organization on Computer
Evidence (1.0.C.E.) si standardele in domeniul examinarii stiintifice a probelor
digitale prevazute de International Association of Computer Investigative
Specialists (IACIS).”

- dacad exista si, Tn caz afirmativ, care este termenul de pastrare/ stocare a
probei digitale initiale; daca exista o prevedere sau o recomandare cu
privire la acest termen,

- care este durata de timp la care se transfera (descarcd) inregistrarea
initialda de pe mediul de stocare cu memorie internda pe suportul de
memorie externa,

- care este modalitatea Si Tn ce consta verificarea datelor incluse Tn suportul
original.

Potrivit Council of Europe Economic Crime Division. Directorate General
of Human Rights and Legal Affairs, Strasbourg, March 2010, Cybercrime

7 Adrian Cristian Moise, Metodologia investigarii criminalistice a infractiunilor informatice, Ed. Universul
juridic, Bucuresti, 2011, p. 176 — 177. Informatiile sunt citate de autor si indicate ca fiind disponibile pe site -
ulhttp://www.fbi.gov/ha/lab/fsc/backissu/april2000/swgde.htm#Standars, consultat de autor la 27.05.2010.




training for judges: Training manual 2010, p. 66 — 67'* caracteristicile specifice
probelor digitale sunt urmatoarele:

“ - Fragile, pot fi usor sterse si modificate™

- Susceptibile de alterare

- Probele digitale Tn mod aparent nu sunt evidente, ele fiind confinute in
echipamentele informatice care le stocheaza

- Din punctul de vedere al persistentei datelor informatice probele
digitale sunt volatile si nevolatile

- Probele digitale fiind in format binar au nevoie de un grad de
interpretare nainte de a deveni inteligibile pentru un investigator.”

L

modificari, Tnserari de voci computerizat, intercalari de cuvinte, fraze sau alte
elemente de contrafacere, adaugiri, stersaturi, pe suportul de memorie
externd™, de catre persoanele care intrd in contact cu suportul ce stocheazd
comunicarile ori imaginile interceptate si Tnregistrate™.

Cu titlu de exemplu, intr — un raport de expertiza criminalistica realizat la
I.N.E.C., expertul criminalist oficial a oferit urmatoarele ipoteze: “ Cu privire la
inregistrarile audio obtinute prin interceptarea comunicatiilor, acestea sunt
stocate pe hard — disk — uri si alfi suporti digitali si este posibila interventia
asupra unei astfel de nregistrari fara a lasa urma, prin editarea (in prealabil) a
continutului audio si / sau a proprietdtii fisierelor ce contin inregistrarea in
litigiu, prin modificarea datei Si orei la care acestea au fost create, modificate

sau accesate ",

"'Disponibil pe site — ul, indicat de Adrian Petre, Catalin Grigoras, Tnregistrarile audio si audio — video, mijloace
de probd 1in procesul penal. Expertiza judiciara, Ed. C.H. Beck, Bucuresti, 2010, p. 178,
http://www.coe.int/t/dghl/cooperation/economiccrime/documents/training/default EN.asp, consultat de autori la
27.05.2010,

72 Apud Robert Moore, To view or not to view: Examining the plain view doctrine and digital evidence, American
Journal of Criminal Justice, Springer, Boston, Volume 29, Number 1, September 2004, p. 58, disponibil pe site —

ul  http://www ,
indicat In lucrarea autorilor Adrian Petre, Catalin Grigoras, citatd supra, consultat de autori la 27.05.2010.

" Tn lucrarea susmentionatd, Adrian Petre, Catdlin Grigoras, Tnregistrarile audio si audio — video, mijloace de
proba in procesul penal. Expertiza judiciard, Ed. C.H. Beck, Bucuresti, 2010, p. 188, citand din Broeders,
AP.A. ,, Interpol Review on Forensic Speech and Audio Analysis”, Forensic Linguistics, Lyon, Franta, 2001,
arata; ,, Se mentioneaza ca este cunoscut faptul ca tehnica digitalé permite intervensii computerizate greu sau in
unele situayii chiar imposibil de depistat, daca sunt facute de persoane competente”.

™ . Statutul de original al inregistrarii este pus sub semnul intrebarii din momentul in care inregistrarea a fost
separata de mediul in care a fost creatd. O astfel de memorie poate fi conservata pe o duratd oarecare.
Conservarea se realizeaza prin nefolosirea echipamentului pentru a nu fi nevoie sa fie eliminate Tnregistrarile
existente”, a precizat expertul criminalist al INEC — Laboratorul Interjudetean de Expertize Criminalistice
Bucuresti, P. Gh., in declaratia, consemnatd Tn proces Ve rbal, din data de 21.10.2011, in dosarul nr. 6367/2/2010
al Curtii de Apel Brasov.

>Mihai Viorel Tudoran, in Teoria Si practica interceptarilor si inregistrarilor audio sau video judiciare |, Ed.
Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p.382 — 385, Anexa 9.



Opinii asemandtoare exista Si din partea unor specialisti in tehnologia
informatiei si comunicatii:
“In cazul in care nregistrarile convorbirilor telefonice nu au o semnatura
electronica, daca sunt folosite ca proba intr-un proces, pot fi contestate. Fisierul
se poate edita Tn asa fel incdt cu vocea celui care a purtat conversatia, cu
vorbele spuse de cel care a purtat conversatia pot sa construiesc ce fraza
doresc. Lucrul acesta poate fi evitat prin omologarea dispozitivelor care fac
Tnregistrarile. Fisierul care este extras din convorbirea telefonica trebuie sa fie
semnat electronic Tn asa fel incat sa nu se poata modifica nici un bit din el (...)
Trebuie impuse conditii de omolgare a dispozitivelor cu care legal se pot face
inregistrarile si in aceste conditii trebuie obligatoriu ca fisierul care rezulta in
mod automat sa fie semnat electronic* ™.

Conchidem ca vulnerabilitatea esentiald Si primordialda in legturd cu
proba digitala este cantonata la echipamentul informatic si de comunicatii care
capteaza evenimentele acustice interceptate si inreqgistrate, constand, 1in
principal, Tnacuratetea si integritatea cu care se realizeaza extragerea inregistrarii
complete si efective, prin operatiunile de accesare / transferare / descarcare /
copiere pe primul suport de memorie externa, respectiv acela ce practic trebuie
sa fie duplicatul probei digitale.

Semnatura electronica extinsa bazata pe un certificat calificat eliberat de
un furnizor de servicii de certificare acreditat atesta autenticitatea, acuratetea si
integritatea doar pentru semnalele inregistrate, care pot fi substantial diferite de
semnalele interceptate si care se regasesc in memoria interna a echipamentului
informatic si de comunicatii utilizat la interceptarea si inregistrarea
evenim%ntelor acustice, daca se interpune o actiune de modificare a semnalului
acustic’’.

Daca pana in momentul extragerii din memoria interna a echipamentului
informatics si de comunicatii sau chiar cu acest prilej se produc alterari,
distorsionari, modificari, Tnserari, intercaldri de cuvinte, fraze sau alte elemente
de contrafacere, (addugiri, stersaturi), operatiuni de montaj audio pe intreg
lantul de custodie ulterior, in conditiile respectdrii prevederilor art. 142 alin. 2 si

®Declaratia facutd presei in anul 2009, de catreVarujan Pambuccian, presedintele Comisiei pentru Tehnologia

Informatiilor si Comunicatiilor din Camera Deputatilor, preluatd Tnarticolul“Inregistrarile audio din dosarele
penale nu pot certifica identitatea voce-persoana, Tn lipsa semnaturii electronice, si pot fi respinse ca probe de
instante! “, autori Adina Anghelescu Si Rdzvan Savaliuc, din publicatia Lumea Justitiei, din data de 25 martie
2011.

"n acelasi sens s — a pronuntat si martorul P. Gh., expert criminalist Tn cadrul INEC — Laboratorul Interjudetean
de Expertize Criminalistice Bucuresti, conform declaratiei, consemnatd Tn proces verbal, din data de 21.10.2011,
n dosarul nr. 6367/2/2010 al Curtii de Apel Brasov: “ Din punct de vedere stiinfific inserarea unei semndturi
electronice n inregistrarea ce urmeaza a fi scrisa pe un CD nu garanteaza originalitatea inregistrarii, ci doar
pastrarea nealterata a inregistrarii Tncepand din omentul Tnserarii semnaturii*“.



3 din NCPP si art. 143 alin. 2! din NCPP, modificarile realizate se vor pistra,
nemaiexistand posibilitatea decelarii lor.

Nu se exclud actiunile de modificare evidentiate supra si pe duplicatul sau
copia probei digitale originale, ulterior momentului transferului din memoria
internd a echipamentului cu care a fost inregistratd si interceptata convorbirea,
comunicarea, conversatia, pe filiera lantului de custodie, dar in conditiile
respectarii prevederilor legale invocate supra (art. 142" alin. 2 si 3 din NCPP si
art. 143 alin. 2' din NCPP) posibilitétile de constatare ale unor astfel de actiuni
sunt lesne de depistat, prin dispunerea si efectuare a unei expertize tehnice de
specialitate a semnaturii electronice extinse®,

Specialisti cu inalta calificare expertala in domeniul Tnregistrarilor audio
video au mentionat ca recomandari pentru persoanele fizice si juridice care

efectueaza Tnregistrari audio video urmatoarele:

“Imediat dupa terminarea finregistrarilor sa procedeze la securizarea
fisierelor multimedia astfel obtinute, la calcularea codurilor unice de
identificare a acestora (ex. SHA1, SHA256, SHA512 etc.) si la mentionarea
acestora in procesele verbale sau orice alte documente. Aceste coduri trebuie
verificate cu ocazia transcrierii si mentionate in notele de redare” ™.

Tn contextul expus supra, devine absolut necesara cunoasterea, de citre
organul judiciar beneficiar al probei digitale, a lantului de custodie al probei
digitale, cu detalii privind: data la care a fost efectuata inregistrarea, data

®Art. 8 din Legea nr. 455 /2001

(1) Tn cazul in care una dintre parti nu recunoaste nscrisul sau semnatura, instanta va dispune intotdeauna ca
verificarea sa se faca prin expertiza tehnica de specialitate.

(2) Tn acest scop, expertul sau specialistul este dator sa solicite certificate calificate, precum si orice alte
documente necesare, potrivit legii, pentru identificarea autorului Tnscrisului, a semnatarului ori a titularului de
certificat.

"Adrian Petre, Citalin Grigoras, Tnregistrarile audio si audio — video, mijloace de proba in procesul penal.
Expertiza judiciard, Ed. C.H. Beck, Bucuresti, 2010, p. 196.

Tn acelasi sens, existd referiri si in articolul “Inregistrarile audio din dosarele penale nu pot certifica
identitatea voce-persoana, in lipsa semnaturii electronice, si pot fi respinse ca probe de instante! “, autori Adina
Anghelescu si Razvan Savaliuc, din publicatia Lumea Justitiei, din data de 25 martie 2011: “Conform
opiniilor unui specialist in domeniu, care a facut aceste precizari in exclusivitate pentru Lumeajustitiei.ro:
.Semnatura electronica si/sau functiile HASH se aplica unui fisier deja existent pe un calculator si pot fi
considerate ca fiind coduri unice atat de verificare a integritasii, cat si de identificare ulterioara a acestuia.

Astfel, semn&tura sau functia HASH a fisierului original pot fi comparate cu semndtura sau functia
HASH a oricarei copii a fisierului original si diferentele dintre semndturi/HASH vor indica modificari ale
integritdtii continutului original.

Tn cazul in care fisierul a fost redenumit, prin utilizarea functiilor HASH se poate proceda la cautarea
in diferite baze de date a unor fisiere cu aceeasi functie HASH, ceea ce indicd un continut identic.

Tn aplicatiile reale In forensic sciences, se evita utilizarea functiilor HASH MDS5 si SHAI, se recomanda
HASH256 sau 512, si fisierele audio/video sunt insotite de fisiere TXT ce contin valorile functiilor HASH.

In Romania, fisierele audio puse la dispozitia instantelor de diferite institutii ale statului ar trebui
nsotite de codurile unice de identificare HASH 256 sau 512, ceea ce ar permite identificarea unor eventuale

manipulari audio ce au survenit dupa ce inregistrarile au fost puse la dispozitia instantelor*.



realizarii accesarii / transferarii / descarcarii / copierii acesteia, modalitatea
tehnica prin care s — a efectuat obtinerea duplicatului / copiei probei digitale pe
alte medii de stocare (alte suporturi digitale) de memorie externa, echipamentul
tehnic cu care s — a realizat inregistrarea, care au fost setarile acestuia in
momentul Tnregistrarii probei digitale®®, dacd au fost respectate Procedurile
Operationale Standard (SOPs).

2.3.4.7. Tn ce priveste Tnregistrarile ambientale, indiferent dac sunt facute cu
“softuri proprietar” , care 1inregistreaza imagini Si sunete in “ format
proprietar”® sau cu tehnica digitala ori cu aparate de inregistrare pe banda
magneticd, alaturi de problematicile expuse mai sus se adaugd problema
existentei, cunoasterii si respectarii  Procedurilor Operationale Standard
(SOPs) cu respectiva aparatura, pentru a fi posibila verificarea respectarii acelor
proceduri.

In activitatea practicd, organele judiciard utilizeazid operatiunea de
fnmanarea Si montarea aparaturii de Tnregistrare ambientala unui /pe un subiect,
ocazie cu care in mod firesc are loc o instruire a respectivului subiect cu privire
la tehnica folosirii acelui aparat.

O asemenea operatiune presupune existenta unor proceduri operationale
standard si, pe cale de consecintd, Tntocmirea unui/unor documente scrise intre
organul judiciar ori lucratorul desemnat cu aducerea la indeplinire a acelei
operatiuni si subiectul care primeste sau pe care este montat aparatul.

La dosarele penale in care s — a folosit o astfel de tehnica speciald nu au
fost depuse niciodatda asemenea documente, dupa cum nu s — a relevat nici
existenta unor proceduri standard aplicate, pentru ca, in situatia in care proba
obtinutd Tn aceastd maniera este contestata din diferite motive, sa poatd fi
verificata, cel putin sub aspectul respectarii propriilor proceduri instituite de
catre organul judiciar care le pune in executare.

O astfel de operatiune, de pilda, s — a efectuat in dosarul nr. 77/P/2012
al D.N.A. — structura centrald, dosar nr. 312/57/2012 al 1.C.C.J. — Sectia
Penala (sentinta penala nr.159/28.12.2012 a Curtii de Apel Alba lulia), cand
cumparatorului de influend, convertit in denunzator, dupa o ““discusie” cu
procurorul, care a fost exclusa din materialul audio — video realizat cu ocazia
filmarii actiunii de surprindere in trafic a respectivului cumparator de influen@
— denungator, i s — a montat aparatura (tehnicd) de interceptare ambientald®”.

8 Tn acest sens a se vedea Adrian Petre, Catélin Grigoras, nregistrarile audio si audio — video, mijloace de
proba n procesul penal. Expertiza judiciara, Ed. C.H. Beck, Bucuresti, 2010, p. 196.

#pentru detalii a se vedeaMihai Viorel Tudoran, in Teoria si practica interceptarilor si inregistrarilor audio sau
video judiciare, Ed. Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p.379, Anexa 8.

82 se vedea articolul : “ TRAFIC DE INFLUENTA LA DNA - Tn fata Inaltei Curti, procurorul anticoruptie D.
G. B. a fost acuzat de denuntatorul pe care | - a folosit impotriva vicepresedintelui C. A. T., C. S, ca in schimbul



Nu exista nicio piesa la dosarul cauzei in care sa se mentioneze despre
operatiunea respectiva de montare, instruire in ce priveste modul de utilizare si,
cu atdt mai pufin, despre Procedura Operationala Standard (SOPs) utilizata,
dupa cum nu exista nicio imagine in legatura cu acea activitate.

2.3.5. Privind redarea in forma scrisa a convorbirilor, comunicarilor sau
conversatiilor interceptate si inregistrate sunt pastrate aproape identic
prevederile din vechiul cod de procedurd penald®, in sensul ca,
convorbirile, comunicarile sau conversatiile interceptate si inregistrate,
care privesc fapta ce formeaza obiectul cercetarii ori contribuie la
identificarea ori localizarea persoanelor, sunt redate de catre procuror sau
organul de cercetare penala Tntr-un proces-verbal in care se mentioneaza
mandatul emis pentru efectuarea acestora, numerele posturilor telefonice,
datele de identificare ale sistemelor informatice ori ale punctelor de acces,
numele persoanelor ce au efectuat comunicarile, daca sunt cunoscute, data
si ora fiecarei convorbiri sau comunicari. Procesul - verbal este certificat
pentru autenticitate de catre procuror®.

Acest proces verbal este succesiv si ulterior procesului verbal intocmit de
catre procurorul sau organul de cercetare penala pentru fiecare activitate de
supraveghere tehnica efectuata fata de suspectul sau inculpatul din cauza penala
respective — ce poate fi dispusd, Tncuviintatd Si executata in baza mandatului
emis de judecatorul de drepturi si libertati competent toate cele 5 metode
speciale de supraveghere® sau numai una / unele dintre ele.

2.3.6. Din interpretarea literala a textului de lege incident in ceea ce priveste
metoda speciald de supraveghere constand in interceptarea comunicatiilor
sau a oricarui tip de comunicare la distantd, rezultd ca activitatile de

EER

denuntului a promis “sprijin” intr-un dosar de omor din culpa. Procurorul DNA C. P. a sdrit la martorul-
denuntator Tn sala de judecata sa - | Tmpiedice sa raspunda la intrebarea instantei: “Pentru cine erau banii?” din
data de 16 iunie 2013 12:17 , scris de Adina A. STANCU - Razvan SAVALIUC , in publicatia Lumea Justitiei,
rubricaDezvaluiri — Anchete, Tn care se mentioneaza ca:,, ...... dupa episodul din 14 martie 2012, de dupa
oprirea in trafic lui 1. C. si transformarea lui in agent provocator impotriva judecatorului C. S. ......lui C. 1. i s-a
montat tehnica de ascultare, bancnotele (cei 50.000 euro) au fost marcate chimic, omul fiind trimis la biroul din
Timisoara a notarului R. S. sa lase plicul in birou”.

8 Art. 91° alin. 1 si 2 din VCPP.

% Art. 143 alin. 4 din NCPP.

85a) interceptarea comunicatiilor ori a oricdrui tip de comunicare la distantd; b) accesul la un sistem informatic;
c) supravegherea video, audio sau prin fotografiere; d) localizarea sau urmarirea prin mijloace tehnice; €)
obtinerea datelor privind tranzactiile financiare ale unei persoane.



supraveghere se consemneaza in 2 categorii de procese verbale, Tntocmite
de catre procuror sau organul de cercetare penala:

a) Procesul verbal mentionat de prevederile art. 143 alin. 1 din NCPP, in
care, printre alte mentiuni obligatorii, se consemneazd ,, datele de
identificare ale suportului care contine rezultatul activitdtilor de
supraveghere tehnica, precum si data si ora la care a nceput activitatea
de supraveghere si data si ora la care s — a incheiat”.

La acest proces verbalse ataseaza, in plic sigilat, o copie a suportului care
contine rezultatul activitatilor de supraveghere tehnica.

Suportul sau o copie certificatd a acestuia se pastreaza la sediul
parchetului, Tn locuri speciale, in plic sigilat si va fi pus la dispozitia instantei, la
solicitarea acesteia.

Dupa sesizarea instantei, copia suportului care contine activitatile de
supraveghere tehnica si copii de pe procesele verbale se pastreaza la grefa
instantei, Tn locuri speciale, in plic sigilat, la dispozitia exclusiva a judecatorului
sau completului Tnvestit cu solutionarea cauzei.

Tn legiturd cu realizarea de copii ale suportului de stocare a datelor
informatice ce contine rezultatul activitatilor de supraveghere tehnica, subiectii
autorizati care care efectueazd aceasta operatiune au posibilitatea sa verifice
integritatea datelor incluse in suportul original si, dupa efectuarea copiei, sa
semneze datele incluse in aceasta, utilizand o semnatura electronica extinsa
bazata pe un certificat calificat eliberat de un furnizor de servicii de certificare
acreditat si care permite identificarea neambigua a persoanei autorizate, aceasta
asumandu-si astfel responsabilitatea in ceea ce priveste integritatea datelor.

Subiectii autorizati care pot efectua copii ale suportului de stocare a
datelor informatice ce contine rezultatul activitatilor de supraveghere tehnica pot
fi, In ordinea fireasca si rationald a efectuarii activitatii de supraveghere:

- Persoana care realizeaza activitdti de supraveghere tehnica, in baza
prevederilor NCPP.

Legea nu precizeaza daca este vorba de o persoana juridica sau
persoana fizica, dar facand apel la prevederile art. 142 alin. 1 din NCPP,
rezulta ca poate fi vorba de persoane fizice, adica: procuror sau organul de
cercetare penald delegat de catre acesta ori lucratorii specializati din
cadrul politiei sau persoane juridice — alte organe specializate ale statului -

- Orice persoana autorizata care transmite date rezultate din activitatile
de supraveghere tehnica, in baza prezentei legi,



- Orice persoana autorizata care primeste date rezultate din activitatile
de supraveghere tehnica, in baza prezentei legi,

- Procurorul

- Organul de cercetare penald - al politiei judiciare sau speciale -
delegat de catre procuror

b) Procesul verbal, mentionat de prevederile art. 143 alin. 4 din NCPP, care
se Tntocmeste, in exclusivitate, pentru convorbirile, comunicarile sau
conversatiile interceptate si inregistrate, fiind vorba inclusiv de
interceptarile ambientale, adica activitatea prevazuta la art. 138 alin. 1 lit.
¢ din NCPP, supravegherea video, audio sau prin fotografiere, si in care
este redat continutul respectivelor convorbiri, comunicari sau conversatii
si n care se mentioneaza mandatul emis pentru efectuarea acestora,
numerele posturilor telefonice, datele de identificare ale sistemelor
informatice ori ale punctelor de acces, numele persoanelor ce au efectuat
comunicdrile, daca sunt cunoscute, data si ora fiecarei convorbiri sau
comunicari.

Acest proces verbal este certificat pentru autenticitate de cétre

procuror.

2.3.7. Legea nu contine prevederi care sa lamureasca ce inseamna certificarea
pentru autenticitate a procesului verbal in care sunt redate convorbirile,
comunicarile sau conversatiile interceptate si inregistrate (art. 143 alin. 4
din NCPP) si nici ce semnifica certificarea unei copii de pe suportulcare
contine rezultatul activitdtilor de supraveghere (art. 143 alin. 2, teza a 2 -
a din NCPP)

Autenticitate semnificd faptul sau Tnsusirea de a fi autentic, iar autentic
Tnseamna adevarat, veritabil, curat, nefalsificat, care este conform cu adevarul,
cu realitatea, veridic, veritabil.

A certifica semnifica a dovedi, a confirma, a ntari autenticitatea,
exactitatea, valabilitatea unui fapt, nscris etc®.

2.3.7.1.Apreciem ca activitatea de certificare pentru autenticitate, mentionata in
prevederile art. 143 alin. 4, teza ultima din NCPP, care se materializeaza prin
actul (rezolutia) procurorului, aplicatd pe fiecare proces verbal in parte, se
referda la mai multe aspecte, care vizeaza atat problemele privind suportul fizic
de memorie externa pe care se afla stocate convorbirile, comunicarile sau
conversatiile interceptate si inregistrate, cat si cele privind mentiunile scriptice

% Dictionarul Explicativ al Limbii Romane, ed. A II —a, Ed. Univers Enciclopedic, Bucuresti, 1998, p.165.



consemnate in continutul procesului verbal respectiv, precum si aspectele de
forma si fond, pe care trebuie sa le indeplineasca potrivit dispozitiilor legale.

1. Verificari privind suportul de memorie externa — duplicat sau copie, ce
contine rezultatul activitatii de interceptare si inregistrare a convorbirilor,
comunicarilor sau conversatiilor, obligatorii si care presupun ascultarea
personal de catre procuror a semnalelor sonore stocate pe respectivul
suport fizic.

Verificarea suportului Tn discutie este absolut necesara pentru ca, pe
de o parte, pe acesta sunt stocate convorbirile, comunicarile sau
conversatiile propriu zise, iar pe de altd parte, semnalele sonore existente
pe suport au fost transcrise pe un suport de hartie si redate in forma
scrisd, cu semne literale si cifrice, ortografice, ortoepice si de punctuatie

Activitatea prealabila certificarii pentru autenticitate, referitoare la
suportul de memorie externa vizeaza urmatoarele aspecte:

a) Existenta datelor de identificare a suportului fizic,

b) Existenta , daca este cazul, a semnaturii electronice extinsa bazata pe un
certificat calificat eliberat de un furnizor de servicii de certificare
acreditat, a persoanei autorizate care a realizat activitatea de supraveghere
tehnica,

c) Existenta , daca este cazul, a semnaturii electronice extinsa bazata pe un
certificat calificat eliberat de un furnizor de servicii de certificare
acreditat, a_persoanei autorizate care a transmis datele rezultate din
activititile de supraveghere tehnicd®’,

d) Existenta , daca este cazul, a semnaturii electronice extinsa bazata pe un
certificat calificat eliberat de un furnizor de servicii de certificare
acreditat, a persoanei autorizate care a primit datele rezultate din
activitatile de supraveghere tehnica,

87 Conform opiniilor unui specialist in domeniu, care a facut aceste precizari in exclusivitate pentru
Lumeajustitiei.ro: ,,Semnatura electronica si/sau functiile HASH se aplica unui fisier deja existent pe un
calculator si pot fi considerate ca fiind coduri unice atat de verificare a integritatii, cat si de identificare ulterioara
a acestuia. Astfel, semnatura sau functia HASH a fisierului original pot fi comparate cu semnatura sau functia
HASH a oricarei copii a fisierului original si diferentele dintre semnaturi/HASH vor indica modificari ale
integritatii continutului original.

In cazul in care fisierul a fost redenumit, prin utilizarea functiilor HASH se poate proceda la cautarea in diferite
baze de date a unor fisiere cu aceeasi functie HASH, ceea ce indica un continut identic. In aplicatiile reale in
forensic sciences, se evita utilizarea functiilor HASH MD5 si SHA1, se recomanda HASH256 sau 512, si
fisierele audio/video sunt insotite de fisiere TXT ce contin valorile functiilor HASH. In Romania, fisierele audio
puse la dispozitia instanelor de diferite institutii ale statului ar trebui insotite de codurile unice de identificare
HASH256 sau 512, ceea ce ar permite identificarea unor eventuale manipulari audio ce au survenit dupa ce
inregistrarile au fost puse la dispozitia instantelor.(a se vedea articolul “Inregistrarile audio din dosarele penale
nu pot certifica identitatea voce-persoana, in lipsa semnaturii electronice, si pot fi respinse ca probe de instante!”,
de Vineri, 25 martie 2011 16:07 , scris de Adina A.STANCU - R.SAVALIUC, la rubrica Dezvaluiri —
Anchete™)



e) Existenta , daca este cazul, a semnaturii electronice extinsa bazata pe un
certificat calificat eliberat de un furnizor de servicii de certificare
acreditat, a persoanei autorizate care a realizat copii ale unui suport de
stocare a datelor informatice Si dacd aceasta persoana a verificat
integritatea datelor incluse in suportul original (art. 143 alin. 2* din
NCPP)

f) Daca persoana care a primit datele rezultate din activitatile de
supraveghere tehnica este chiar procurorul, acestuia 1i revine personal
obligatia de a verifica integritatea datelor primite si sa certifice aceastd
Integritate,

g) Pentru a putea selecta din totalitatea convorbirilor, comunicarilor sau
conversatiilor ori imaginilor interceptate si Inregistrate pe acelea care
privesc fapta ce formeaza obiectul cercetarii sau contribuie la identificarea
ori localizarea persoanelor, se va verifica dacd existd corespondens@ ntre
numarul convorbirilor telefonice, comunicarilor sau conversatiilor purtate
de persoana suspectda sau de catre inculpat, interceptate si inregistrate,
stocate pe suportul de memorie externa, ce constituie duplicatul sau copia
probei digitale originale, pe de o parte si numarul acelorasi comunicatii
existente pe listingul convorbirilor telefonice si_comunicarilor aceleiasi
persoane, din aceeasi perioada de timp, solicitate si primite de la
operatorul de telefonie mobile sau fixa, potrivit prevederilor art. 138 lit. |
din NCPP®® combinat cu art. 152 din NCPP®, fintre mentiunile
consemnate n procesul verbal Tncheiat si imaginile existente pe suportul
de memorie externa care le contine sau fotografiile adunate in plansa foto
constituitd, precum si pe controlerul

88 Obtinerea datelor generate sau prelucrate de catre furnizorii de retele publice de comunicatii electronice
ori furnizorii de servicii de comunicatii electronice destinate publicului, altele decat continutul comunicatiilor,
retinute de catre acestia in temeiul legii speciale privind refinerea datelor generate sau prelucrate de furnizorii
de retele publice de comunicatii electronice si de furnizorii de servicii de comunicatii electronice destinate
publicului” .

8 Obtinerea datelor generate sau prelucrate de catre furnizorii de retele publice de comunicatii electronice sau
furnizorii de servicii de comunicatii electronice destinate publicului, altele decat continutul comunicatiilor, si
retinute de catre acestia

(1) Organele de urmarire penald, cu autorizarea prealabila a judecatorului de drepturi si libertati, pot
solicita unui furnizor de retele publice de comunicatii electronice sau unui furnizor de servicii de comunicatii
electronice destinate publicului transmiterea datelor retinute, in baza legii speciale privind retinerea datelor
generate sau prelucrate de furnizorii de retele publice de comunicatii electronice si de furnizorii de servicii de
comunicatii electronice destinate publicului, altele decat continutul comunicatiilor, in cazul in care exista o
suspiciune rezonabila cu privire la savarsirea unei infractiuni si exista temeiuri pentru a se crede ca datele
solicitate constituie probe, pentru categoriile de infractiuni prevazute de legea privind retinerea datelor
generate sau prelucrate de furnizorii de retele publice de comunicatii electronice si de furnizorii de servicii de
comunicatii electronice destinate publicului.

(2) Judecatorul de drepturi si libertati se pronunta in termen de 48 de ore cu privire la solicitarea organelor
de urmarire penala de transmitere a datelor, prin incheiere motivata, Tn camera de consiliu.

(3) Furnizorii de retele publice de comunicatii electronice si furnizorii de servicii de comunicatii electronice
destinate publicului care colaboreaza cu organele de urmarire penalda au obligatia de a pastra secretul
operatiunii efectuate.”



h) Daca exista corespondenya in ceea ce priveste durata fiecdrei convorbiri
(ore, minute, secunde) telefonice in parte efectuate de catre conlocutori,
asa cum este mentionatd Tn procesul verbal de redare si exista fizic pe
suportul de memorie externd si durata aceleiasi convorbiri telefonice
mentionatd In datele generate sau prelucrate de cétre furnizorii de retele
publice de comunicatii electronice ori furnizorii de servicii de comunicatii
electronice destinate publicului, altele decéat continutul comunicatiilor,
retinute de catre acestia in temeiul legii speciale privind retinerea datelor
generate sau prelucrate de furnizorii de retele publice de comunicatii
electronice si de furnizorii de servicii de comunicatii electronice destinate
publicului, obtinute de catre organul judiciar la cerere.

i) Care este data si ora cand au fost create inregistrarile stocate pe suportul
de memorie externd, deci a creerii fisierului audio video, ceea ce
presupune analiza datelor interne ale suportului de memorie externg™

j) Care este data Si ora gravarii suportului optic, ceea ce presupune analiza
datelor interne ale suportului de memorie externa®.

Pentru verificarile enumerate la punctele b — e, orice neclaritate,
suspiciune, dubiu este de natura sa conduca, pe procurorul care certifica pentru
autenticitate, la dispunerea, din oficiu, efectuarea unei expertize tehnice de
specialitate a semnaturii electronice extinse, dupa cum si orice parte din
procesul penal poate formula cererea de expertizare a semnaturii respective.

Ultimele 2 verificari (cele enumerate supra la lit. i si j) efectuate pentru
certificarea pentru autenticitate a suportului de memorie externa confera
posibilitatea aprecierii daca interceptarea Si Tnregistrarea a fost realizata simultan
cu evenimentele acustice continute de aceasta, prin simpla comparare a datei
(zz. ll. a.) si a timpului exact (h. min. sec.) a interceptarii si inregistrarii (deci
momentul credrii imprimarii initiale, adica proba digitala originald) cu
momentul consumarii evenimentelor acustice reflectate pe suportul fizic in
discutie.

Aceasta verificare nu este o activitate obisnuitd a procurorului si este
posibil ca acesta sa nu posede cunostintele necesare examinarii datelor interne

% Metadatele fisierului audio video.

°! Sau arderea (burn) suportului, adica duplicarea discurilor, respectiv procedeul prin care se realizeaza copii 1 la
1 pe aparate de Tnregistrat discuri prin ardere cu laser.(ODS - Optical Disc Soutions, www.ods-bs.ro/el/node/64,
accesat la 30.09.2013), presupune examinarea metadatelor fisierului audio.




(metadatelor) ale suportului de memorie externa ori sa existe alte situatii
obiective care sa nu — i permita efectuarea personal a acestei activitati, dar este
in posibilitate legala® de a dispune specialistilor®®efectuarea unei constatari

tehnico — stiintifice™.

k) Care este lantul de custodie al probei materiale digitale

) Tn ce priveste inregistrarile ambientale, se va verifica dacd au fost
respectate prevederile Procedurii Operationale Standard (SOPS) existente
la nivelul institutiei, organizatiei, organului judiciar (de regula D.N.A. si
D.II.C.O.T.)%®

Verificarile susmentionate, in ce priveste suportul de memorie externd,
sunt absolut necesare de a fi efectuate, Tntrucat prin certificarea drept autentic a

% Art. 181" alin. 1 din NCPP.

% Care functioneazi, potrivit legii, in cadrul D.N.A.(Art. 11 din O.U.G. nr.43/2002, cu modificarile si
completarile ulterioare), D.I.1.C.O.T.(Art. 75 din Legea nr. 255/2013): si la nivelul M.A.l. - L.G.P.R. —
Institutul National de Criminalistica.

% Asa s —a procedat, de exemplu, in dosarul nr. 30/D/P/2007, al D.1.1.C.O.T. — Structura central3, realizandu— se
Raportul de constatare tehnico - stiintifica din 23.01.2009.

% Procedurile Operationale Standard in domeniul probelor digitale elaborate de Grupul de lucru Scientific
Working Group on Digital Evidence, International Organization on Computer Evidence, in manualul ,,Digital

Evidence Standards and Principles”, October, 1999, au in vedere urmatoarele standarde si criterii: 1.1. Toate
organizatiile care realizeaza investigdri asupra probelor digitale vor respecta un document de tip SOPs. Toate
aspectele legate de politicile si procedurile referitoare la probele digitale vor fi evidentiate in mod clar in SOPs,
document emis de conducerea organizatiei. 1.2. Conducerea organizatiei va reevalua SOPs anual in scopul
asigurarii eficientei acestora. 1.3. Procedurile folosite trebuie sd fie acceptate pe scard largd in domeniu sau
sprijinite de date obtinute si inregistrate corect din punct de vedere stiintific. 1.4. Organizatia va detine copii
scrise ale procedurilor tehnice. 1.5. Organizatia va folosi hardware si software corespunzdtoare si eficiente
pentru Tndeplinirea procedurilor de investigare si examinare. 1.6. Toate actiunile in legaturd cu investigarea,
depozitarea, examinarea sau transferul probelor digitale trebuie sa fie Tnregistrate Tn scris si sa fie disponibile
pentru evaluare si pentru prezentare in instantd. 1.7. Orice actiune care poate sa altereze, produca sau sa distruga
orice aspect al probelor digitale trebuie sa fie realizatd doar de persoane calificate. (Apud Adrian Cristian Moise,
Metodologia investigarii criminalistice a infracfiunilor informatice, Ed. Universul juridic, Bucuresti, 2011, p.
176 - 177). Informatiile sunt citate de autor si indicate ca fiind disponibile pe site -
ulhttp://www.fbi.gov/ha/lab/fsc/backissu/april2000/swgde.htm#Standars, consultat de autor la 27.05.2010.




suportului in discutie, ca secventa a certificarii pentru autenticitate a procesului
verbal de redare, confera suportului respectiv insusirea de a fi adevarat, veritabil,
curat, nefalsificat, 7i este confirmatd, atestatd si validata conformitatea cu
adevarul, cu realitatea, veridic, veritabil.

2. Verificarea aspectelor privind mentiunile scriptice, consemnate 1in
continutul procesului verbal respectiv, referitoare la continutul
convorbirilor, comunicarilor sau conversatiilor interceptate si inregistrate,
precum si cele care privesc imaginile stocate cu prilejul operatiunilor de
video — filmare ori fotografiere, presupune examinarea:

a) mentiunilor consemnate in dreptul fiecaruia dintre conlocutorii unei
convorbiri telefonice interceptate si Tnregistrate trebuie sa reflecteze cu
acuratete si precizie semnalele sonore emise de catre acestia,
verificarea corectitudinii redarii in forma scrisda a acestor semnale
sonore realizandu — se prin confruntarea, cu prilejul ascultarii efective
a nregistrarii audio, cu semnele grafice mentionate in procesul verbal
de redare in forma scrisd, urmarindu— se fiecare cuvant, semn
ortografic, ortoepic si de punctuatie.

Operatiunea poate sa constituie obiectivul unei constatéri tehnico —
stiintifice referitor la exactitatea, integritatea, acuratetea transcrierii efectuate, ce
se poate dispune de catre procuror, din oficiu ori, la cerere, de catre oricare parte
interesata din procesul penal®.

Tn practica organelor de urmérire penald au existat situatii Tn care, primind
note de redare a unor convorbiri telefonice, interceptate si inregistrate in temeiul
unui mandat de sigurantd nationala, realizate de catre lucratori S.R.I., au
intocmit un proces verbal de consemnare a efectuarii unui act premergator,
preluand transcrierile respective fara nicio verificare, ceea ce a fost de natura sa
conducd la constatarea unor inadvertente majore intre formuldrile utilizate de
catre subiectul interceptat si mentiunile consemnate in acte de urmarire penala,
imprejurare datorata neglijentei procurorului care nu a procedat la verificarea
corespondentei dintre semnalele sonore existente pe suportul optic ce le stoca si
semneglg literale si cifrice consemnate in Tnscrisuri, ce constituie probe la dosarul
cauzei’'.

% De citre specialistii de la nivelul Inspectoratului General al Politiei Romane — Institutul de Criminalistici —
Serviciul de Expertize Criminalistice — Laboratorul 1T

770 astfel de situatie a existat in dosarul penal nr. 47902/2/2010 al Tribunalului Bucuresti, Sectia a II — a Penala,
ce a fost semnalatd instantei de judecatd de unul dintre inculpati, cu urmatoarele mentiuni :,, Formularea eronata
din Nota de constatare S.R.1. a fost preluatd integral si fard nicio corecturd de catre procuror in procesul verbal
incheiat la data de 02.12.2009 si in care mentioneaza In mod expres, pe ultima fild a acestui act, cd ar fi procedat
la reascultarea fisierelor inregistrate pe suportul optic pe care au fost Tnregistrate convorbirile interceptate” .
(concluzii scrise formulate si depuse la dosarul cauzei de inculpatul T. O).




b) daca convorbirile, comunicdrile sau conversatiile purtate ntr-o alta
limba decat cea roména au fost transcrise Tn limba roméana, prin
intermediul unui interpret, conform prevederilor legale incidente

Apreciem ca transcrierea convorbirilor, comunicarilor sau conversatiilor
purtate intr-o altad limba decat cea romana sa se realizeze in 2 etape, respectiv
etapa | — redarea in limba in care s —au purtat convorbirile, comunicarile sau
conversatiile si etapa a Il — a — traducerea de catre interpretul autorizat introdus
in cauza a respectivelor transcrieri, in mod evident acesta va trebui sa asculte
personal Tnregistrarea®.

c) Verificarea daca, exceptand convorbirile, comunicérile sau
conversatiile selectate, din totalul convorbirilor, comunicarilor sau
conversatiilor interceptate si Tnregistrate n perioada autorizata de catre
magistratul competent, mai exista sau nu unele care privesc fapta ce
formeaza obiectul cercetarii, pentru a putea da eficienta prevederilor
art. 5 alin. 2 din NCPP®.

d) Verificarea daca, exceptand imaginile selectate, din totalul imaginilor
rezultate ca urmare a filmarii ori fotografierii, in perioada autorizata de
catre magistratul competent, mai exista sau nu unele care privesc fapta
ce formeaza obiectul cercetdrii, pentru a putea da eficienta pre vederilor
art. 5 alin. 2 din NCPP

3. Verificarea aspectelor de forma si fond, pe care trebuie sa le
Tndeplineasca, procesul verbal de redare, potrivit dispozitiilor legale, adica
daca sunt respectate cuprinsul si forma procesului verbal, cu indeplinirea
mentiunilor expuse in dispozitiile art. 199 din NCPP, precum si cele ale
prevederilor art. 143 alin. 1 si alin. 4 din NCPP.

4. Verificarea sub toate aspectele - privind suportul de memorie externa,
aaspectelor privind mentiunile scripticeconsemnate in  continutul
procesuluiverbal si a aspectelor de forma si fond, pe care trebuie sa le
indeplineasca, procesul verbal de redare — Tn ce priveste interceptarile si
inregistrarile audio — video si ambientale sau Th mediul ambiental, atat
cele realizate Tn baza unui mandat de securitate nationald, cat si cele

% Ppentru aprofundarea problemei se poate consulta M. V. Tudoran, Teoria si practica interceptirilor si
nregistrarilor audio sau video judiciare, Ed. Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012,
p.194 — 195.

% Organele de urmdrire penald au obligatia de a stringe si administra probe atét in favoarea, cat si in defavoarea
suspectului sau inculpatului. Respingerea sau neconsemnarea cu rea credintd a probelor propuse in favoarea
suspectului sau inculpatului se sanctioneaza conform dispozitiilor prezentului cod.



efectuate in temeiul unui mandat de supraveghere tehnica, in situatiile in
care unul dintre suspectii sau inculpatii dintr — 0 cauzd penald a fost
monitorizat concomitent si simultan si de catre organele raspunzatoare cu
aplicarea legii Tn domeniul securitdtii nationale, cat si de catre organele
judiciare, Tmprejurare despre care organelle judiciare au luat la cunostinta.

O situatie deosebita o reprezinta aceea in care, in ce priveste unii dintre
suspectii sau inculpatii cercetati intr — un dosar penal, s — au utilizat in acelasi
timp si independent una fata de alta, monitorizari tehnice atat de catre serviciile
de informatii, pentru existenta unor riscuri, vulnerabilitdti ori amenintari la
adresa securitatii nationale, in baza unui mandat de securitate nationald, emis
potrivit procedurii instituite de prevederile Legii nr. 51/1991, cat si de catre
organele judiciare, Tn temeiul unui mandat de supraveghere tehnica, pentru alte
infractiuni din cele prevazute de art. 139 alin. 2 din NCPP, decét cele contra
securitatii nationale prevazute de Codul penal si de legi speciale si acte de
terorism, iar organele judiciare sunt incunostintate despre aceastd Tmprejurare si
fac referire la ea, in dosarul de urmarire penala.

Asa s — a intamplat in cazul unui dosar penal instrumentat de D.N.A. -
structura centrala.'®, in care s — au relevat urmatoarele aspecte:

La dosarul cauzei au fost depuse 2 mandate de sigurans@ nationala emise
de I.C.C.J. — Sectia Penala fafa de incul patul C. ., respectiv:

- Mandatul nr. 00XXXX din data de 06.09.2011, valabil pentru o
perioada de 6 luni, adica din data de 06.09.2011, ora 15,00 péana la
data de 05.03.2012, ora 15,00, prin care se autorizeaza interceptarea
si inregistrarea comunicatiilor electronice efectuate prin intermediul
mijloacelor tehnice de comunicare la distana de numitul C. I. de la
posturile telefonice nr...... si de la postul fax ...., precum si
interceptarea Si inregistrarea audio — foto — video pe orice tip de
suport a comunicayiilor lui C. I. in mediul ambiental™".

- Mandatul nr. 00XXXX din 07.03.2012, valabil pentru o perioada de 3
luni, adica din data de 08.03.2012, ora 15,00 pana la data de
07.06.2012, ora 15,00, prin care se autorizeaza interceptarea Si
inregistrarea comunicatiilor electronice efectuate prin intermediul
mijloacelor tehnice de comunicare la distan/a de numitul Chisarau
lacob de la posturile telefonice 0722.341.197, 0740.150578,
0745.350444, 0769.220967, 0255.540925, precum si interceptarea Si
inregistrarea audio — foto — video pe orice tip de suport a
comunicayiilor lui Chisarau lacob In mediul ambiental *2.

1% Dosar nr. 77/P/2012 AL D.N.A. =Structura centrald, privind pe inculpatul SNC (fost magistrat de nivelul
Curfii de Apel) s.a[dosar nr.312/57/2012 al 1.C.C.J. — Sectia Penala (sentinta penald nr.159/28 .12.2012 a Curtii
de Apel Alba lulia)].

191 Fila... , vol. 111, dos. u. p.

192 Fila..., vol. I, dos. u. p.



La dosarul cauzei au mai fost depuse si alte mandate de
siguranzanationala emise de 1.C.C.J. — Sectia Penala fafa de numitii:

Z.R.T. (mandat nr.00XXX/06.09.2011, valabil pana la data de
05.03.2012, ora 15,00, prin care se autorizeaza interceptarea Si
Inregistrarea comunicatiilor electronice efectuate prin intermediul
mijloacelor tehnice de comunicare la distanza de numitul Z. R. T. de la
posturile telefonice xxxx, precum si interceptarea si inregistrarea
audio — foto — video pe orice tip de suport a comunicatiilor lui Z. R. T.
n mediul ambiental.)*®

R.A.D. (mandat nr.00XXXX/08.11.2011, valabil de la data de
09.11.2011 péana la data de 08.03.2012, ora 15,00, prin care se
autorizeaza interceptarea si inregistrarea comunicatiilor electronice
efectuate prin intermediul mijloacelor tehnice de comunicare la
distana de numitul R.A.D. de la posturile telefonice xxxx, cautarea
unor informayii, pentru a caror obtinere este necesar accesul intr-un
loc, la un obiect sau deschiderea unui obiect, respectiv la cartela si
aparatul telefonic mobil cu nr. de apel xxxx, precum Si interceptarea
si Tnregistrarea audio — foto — video pe orice tip de suport a
comunicatiilor lui R. A. D. in mediul ambiental.)***

R.A.D. ( mandatul nr. 00XXXX din 07.03.2012, valabil pentru o
perioada de 3 luni, adica din data de 08.03.2012, ora 15,00 pana la
data de 07.06.2012, ora 15,00, prin care se autorizeaza interceptarea
si inregistrarea comunicatiilor electronice efectuate prin intermediul
mijloacelor tehnice de comunicare la distanza de numitul R. A. D. de la
posturile telefonice xxxxx, cautarea unor informagii, pentru a caror
obtinere este necesar accesul intr-un loc, la un obiect sau deschiderea
unui obiect, respectiv la cartela si aparatul telefonic mobil cu nr. de
apel xxxx, precum si interceptarea si inregistrarea audio — foto —
video pe orice tip de suport a comunicatiilor lui R. A. D. in mediul
ambiental'®.

A.D. ( mandat nr. 00XXXX/08.11.2011 , valabil de la data de
09.11.2011 péana la data de 08.03.2012, ora 15,00)

Sinqurul document, rezultat din utilizarea procedeelor intruzive speciale,

prevazute de art. 20 din Legea nr. 535/2004 (mandat de siguranza nationala),

193 Fila..., vol. 11, dos. u. p.
%4 Fila ..., vol. ll, dos. u. p.

1% Fila ..., vol. ll, dos. u. p.



care a fost depus la dosarul cauzei il reprezinta ,,Nota obtinuza din exploatarea
mandatului 00XXXX, emis de I.C.C.J. in 7 martie 2012”, Tnsotita de o plansa
foto, emisa de S.R.1. (filele, dos. u. p.) si se refera la supravegherea operativa
dinamica (filaj) a numitului C. I., pentru perioada 13.03.2012, orele 13,10 pana
in 14.03.2012, orele 20,00.

La dosarul cauzei au mai fost depuse materiale si documente obtinute
urmare a folosirii procedeelor intruzive autorizate de procuror (provizoriu) si
confirmate de catre judecatorul competent si de catre judecatorul desemnat de
la Curtea de Apel Bucuresti, constand in redarea n forma scrisa a unora dintre
dialogurile ambientale interceptate Si inregistrate, procesele verbale de redare
a unor convorbiri telefonice purtate in perioada 11.03.2012 — 14.03. 2012,
planse fotografice privind constatarea infractiunii flagrante, suporturile optice
pe care sunt stocate unele dintre momentele filmate cu prilejul constatarii
infractiunii flagrante din data de 14.03.2012 in localitatea Nicolinz si la
Timisoara.

Activitatile tehnice (interceptarea si Tinregistrarea comunicarilor -
comunicatiile electronice si cele ambientale) Si operative (supravegherea
operativa, filaj) autorizate prin Ordonanta provizorie D.N.A. si Incheierea
Curtii de Apel au fost puse in executare de catre cadre S.R.l.. , adica aceeasi
institutie care a pus in executare si la solicitarea careia au fost emise, prin
intermediul Procurorului General al P.1.C.C.J., mandatele de sigurans@
nationald privind aceleasi persoane, mai putin pentru inculpatul $. N. C.'*

Tncepand de la data de 11.03.2012, ora 13,30 s-au dispus Si autorizat
provizoriu de catre procuror masurile invazive prevazute de art. 91" alin. 2, 917
alin. 2 si urm. din c. p. p., art. 91 si 91° din c. p. p. (interceptarea i
inregistrarea audio video convorbirilor telefonice, comunicarilor, convorbirilor
telefonice si comunicarilor purtate in mediul ambiental, luarii de imagini
privind intalnirile fizice, localizarii sau urmaririi GPS ori prin alte mijloace
electronice de supraveghere a posturilor telefonice) faradeS. N.C,, C. I, R. A,
D.,A.D., A A"

Din cele expuse mai sus rezulta ca in perioada 11.03.2012, orele 13,30 —
15.03.2012 a existat o suprapunere intre activitatile de monitorizare derulate
de organele raspunzatoare cu aplicarea legii in domeniul securitatii nationale,
adica S.R.1., pe de o parte si D.N.A., pe de alta parte, cu privire la numigii C. 1.,
si R. A. D. procedeele investigative intruzive Si operative folosite atat de catre
cadrele S.R.I., cat si cele utilizate de catre organele de urmarire penala fiind
puse Tn executare de catre lucratorii aceleasi institutii S.R.1.

106 A se vedea filele , vol. 111, dos. u. p.
97 Filele xxx, vol. 111, dos. u. p.



La dosarul cauzei, desi in acte s — a facut referire la autorizatiile i
mandatele de siguransa nagionala, s — a constatat:

- inexistenta suporturilor optice pe care au fost stocate semnalele
sonore si imaginile interceptate si inregistrate precum Si inexistenta
notelor de redare (transcriere) a finregistrarilor audio, urmare a
punerii in aplicare a mandatului de siguransd nationala nr. 00XXXX
din 06.09.2011 (emis pe durata de 6 luni, pana la data de 05.03.2012),
prelungit la data de 08.03.2012 (pe durata de 3 luni, pana la
07.06.2012) emis de 1.C.C.J. — Sectia Penald, pentru interceptarea si
Tnregistrarea comunicatiilor numitului C. 1. si pentru interceptarea si
inregistrarea audio — foto — video ambientala a numitului C. 1..,

- precum si inexistenta la dosarul cauzei a tuturor materialelor Si
documentelor rezultate din utilizarea procedeelor intruzive dispuse de
organele de urmarire penald si instanta de judecata competenta, faza
de inculpafii din prezentul dosar, pentru perioada 11.03.2012, ora
13,30 — 30.03.2012, ora 00,00.

Apreciem ca Tn situatii similare cu cea expusa supra trebuie sa fie depuse
la dosarul cauzei atat notele de redare ori procesele verbale de transcriere, cét si
suportii optici pe care se aflau stocate rezultatele supravegherii tehnice, realizate
atdt in baza mandatului de sigurantd nationald, cat si cele realizate in baza
autorizatiei emise de judecatorul competent, iar procurorul, care certifica pentru
autenticitate procesele verbale de redare ale interceptarilor si inregistrarilor
autorizate prin mandatul judecdtorului de drepturi i libertati, s procedeze la o
confruntate — atat a notelor de redare, proceselor verbale, note de constatare, cat
si a semnalelor sonore, acustice sau vizuale existente pe suportii de memorie
externd — ce provin din ambele surse: organe raspunzatoare cu aplicarea legii in
domeniul securitatii nationale si organe judiciare sau cele care au pus in
executare mandatul judecdtorului de drepturi si libertdti, in cazul in care a
procedat la Tncunostiintarea suspectului/tilor ori inculpatului/tilor in legdtura cu
existenta mandatului de securitate nationald emis Tmpotriva sa/lor.

2.3.7.2.Certificarea unei copii de pe suportul care contine rezultatul activitatilor
de supraveghere (art. 143 alin. 2, teza a 2 — a din NCPP) presupune 0 actiune
care excede activitatii procurorului, aceasta putand fi executatd de specialistii
care functioneaza Tn cadrul D.N.A., D.I.1.C.O.T. ori lucratori specializati din
cadrul politiei delegati pentru aceastd activitate, respectiv “ orice persoana
autorizatd”, care procedeaza potrivit prevederilor art. 143 alin. 2 din NCPP, in
sensul ca are posibilitatea s& verifice integritatea datelor incluse in suportul
original si, dupa efectuarea copiei, sa semneze datele incluse Tn aceasta,

utilizand o semnatura electronica extinsa bazatad pep e un certificate calificat



eliberat de un furnizor de servicii de certificare acreditat si care permite
identificarea neambiguad a persoanei autorizate, aceasta asumandu — si astfel
responsabilitatea in ceea ce priveste integritatea datelor.

2.3.8.Convorbirile, comunicarile sau conversatiile purtate n alta limba decét cea
romana sunt transcrise in limba romana, prin intermediul unui interpret, care are
obligatia de a pastra confidentialitatea'®, ceea ce corespunde reglementarilor
anterioare'®, verificarea corectitudinii traducerii fiind posibild prin intermediul
unei expertize judiciare lingvistice.

& 3.Lantul (filiera) parcurs/a de o comunicatie sau orice tip de comunicare
interceptata Si Tnregistrata, potrivit prevederilor legale, se Infatiseaza dupa cum
urmeaza:

I.Subiectul supravegherii tehnice (emiztorul comunicariei, creatorul si autorul
probei) — II. institutia (organul) care detine echipamentul de interceptare si
inregistrare (locul si persoana autorizatd care realizeaza supravegherea
tehnica), unde si pe care se imprima initial comunicatia sau orice tip de
comunicare (proba digitala originald) — Ill. subiectul care transfera (transmite)
comunicatia sau orice tip de comunicare de pe echipamentul de interceptare Si
inregistrare pe suportul de memorie externa (proba digitala duplicat, clona sau
bit — stream) - IV. subiectul care primeste comunicatia sau orice tip de
comunicare transmisd (Subiectul procesual oficial, adica procurorul) — V.
subiectul care efectueaza copii ale suportului de memorie externa (proba
digitala copie) — VI. proba digitala (duplicat sau copie, dupa caz) depusa la
dosarul cauzei Si care este atasata procesului verbal de redare a inregistrarii
comunicatiilor sau orice tip de comunicare — VII. Proba digitalda copie care
urmeaza dosarul cauzei la instanta de judecata — VIII. inculpat — IX. specialist
ori expert judiciar.
Cele expuse supra pot fi ilustrate schematic, dupa cum urmeaza:

108 Art. 143
109 Art. 912 alin. 2, teza finali.



CAPITOLUL 1

SITUATII FAPTICE CONCRETE CE CONDUC LA SUSPICIUNI CU
PRIVIRE LA AUTENTICITATEA INREGISTRARILOR AUDIO - VIDEO SI
A IMAGINILOR DEPUSE LA DOSARUL CAUZEI

(Inadvertenfe in activitatea de interceptare si inregistrare a convorbirilor
telefonice)



Suspiciunile referitoare la autenticitatea inregistrarilor audio - video,
ambientale sau de imagini, au fost si sunt alimentate de mai multe situatii faptice
concrete existente in cauzele penale aflate fie pe rolul instantelor de judecatd, fie
in faza de urmarire penala, intre care amintim de:

Sectiunea 1

Situarii determinate de erori existente in activitatea de redare a continutului
convorbirilor telefonice interceptate si inregistrate'*

1. neconcordante evidente intre semnalele acustice stocate pe suportul optic
cu ocazia interceptarii si Tnregistrarii convorbirilor telefonice si semnele
grafice, ortografice, ortoepice si de punctuatie mentionate in procesele
verbale de redare a convorbirilor sau comunicarilor interceptate Si
inregistrate,

2. de inversarea, uneori, a conlocutorilor a caror convorbiri telefonice au fost
redate Tn forma scrisa'"’,

3. mentionarea de catre lucratorul de politie judiciara / lucratorul desemnat

din serviciul de informatii / procurorul care efectueaza redarea in forma

19 problema a fost tratatd teoretic extrem de minutios in M.V. Tudoran, Teoria si practica interceptarilor si
nregistrarilor audio sau video judiciare, Ed. Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p.
193 — 194, care reia pasaje intregi din Adrian Petre, Citalin Grigoras, Inregistrarile audio si audio — video,
mijloace de proba in procesul penal. Expertiza judiciard, Ed. C.H. Beck, Bucuresti, 2010, p.74, exprimandu —si
nsd dezacordul, fafd de cele expuse de catre autorii citati, in sensul cd “ procurorul sau lucratorul de politie
judiciara delegat de procuror este obligat de textul art. 913 alin. 1 din c. p. p. s& p&streze absolut intacta toata
desfasurarea convorbirilor si comunicarilor inregistrate si selectate....; ni se pare de neconceput si In orice
caz de — a dreptul nelegal, ca persoana care intocmeste procesul verbal si expliciteze unele cuvinte sau chiar
propozitii ori fraze din cele Tnregistrate®.

11 De pildd, Tn dosarul nr. 49702/3/2010 al Tribunalului Bucuresti, Sectia a IT — a Penal4, unul dintre inculpati,
prin aparatorul sau, a facut urmdatoarea criticd privind modul de redare a unei inregistrari audio:

, Aceasta transcriere a convorbirii telefonice, interceptata si Tnregistrata autorizat de catre lucratorii S.R.I |
convine pe fila a 2-a, ultimele 2 paragrafe, a notei de constatare Tn care este materializata, o mare inexactitate,
in sensul ca s-a produs o inversare a afirmatiilor si asertiunilor pretins formulate de catre inculpatul V. S. O.,
acestea fiind puse in dreptul numelui inculpatului 7. 0., deci ca fiind spuse de catre el.

Astfel, prin redarea eronatd din Nota de constatare S.R.l., rezulta ca paragraful care debuteaza cu
cuvintele: “ Eu pot sa-l rog pe G. sa vina la tine....”, ar fi fost cuvintele folosite si ¢, deci, apartin de dtre/lui
V.S.0. si nu conlocutorului acestuia, inculpatul 7.0., iar paragraful care incepe cu cuvintele: ,, Bravo !
Trimite-1 pe G. la mine, 1i dau telefonul acesta'! si scoate el si face toate treburile....”, ar reprezenta
afirmatiile inculpatului T.0. si nu ale inculpatului V.S.0..

Tmprejurarea relevata mai sus transpare Tn mod evident si din succesiunea conlocutorilor mentionafi
n respectiva Nota de constatare a S.R.1., nefiind firesc ca dupa ce V.S.0. a facut un set de afirmatii si asertiuni,
tot el s& fie acela care Tsi da raspuns. Aspectul relevat poate fi o simpla greseald de transcriere a convorbirii,
dar poate fi, in acelasi timp, si o inversare voita a persoanelor care formuleaza diferite cuvinte, tocmai pentru a
putea fi incriminasi (este vorba de inculpatul T.0.), ceea ce Inseamna producerea ori ticluirea de probe
mincinoase Tn sprijinul unei Tnvinuiri nedrepte” .



scrisa, despre unele cuvinte, expresii, sintagme, ca fiind neinteligibile ori
consemnarea de semne ortoepice, ortografice in dreptul unor semne
grafice, de catre lucratorul care ascultd convorbirea telefonica, rezultat al
propriei interpretari a celor receptate propriis sensibus, precum si a unor
semne de punctuatie, in locul unor cuvinte mai lungi sau mai scurte,
desi, cu ocazia Tmbunatatirii calitatii auditiei se demonstreaza ca acestea
erau posibil de redat, nu au avut semnificatia interogativa, exclamativa
s.a. exprimata in actul de redare in forma scrisa.

Aspectele relevate mai sus nu au facut si nu pot face obiectul unei
expertizari judiciare — tehnice sau criminalistice —, atunci cand sunt contestate,
dupa ce suspectul sau inculpatul a ascultat personal inregistrarea, intrucat ele se
refera in exclusivitate la problematica transcrierii semnalelor sonore aflate pe un
suport de memorie externa in semne grafice, cu semnele de punctuatie, ortoepice
si de ortografie corespunzatoare''?.

Clarificarea problematicilor expuse supra la punctele 1 — 3 se poate
rezolva pe calea unei constatdri tehnico — stiintifice de catre specialistii de la
nivelul Inspectoratului General al Politiei Romane — Institutul de Criminalistica
— Serviciul de Expertize Criminalistice — Laboratorul 1T a carei obiectiv, in
mod cu totul si cu totul orientativ, poate fi: verificarea corespondentei dintre
semnalele sonore existente pe materialul in litigiu si semnele literale si cifrice
consemnate Tn procesul verbal Tntocmit de catre procuror sau lucratorul de
politie judiciara delegat, referitoare la convorbirile telefonice dintre suspectii
(inculparii) X.Y.Z., din data de ...... .

Sectiunea a 2 - a
Situatii determinate de durata de timp scursa intre momentul cand a avut loc
efectiv convorbirea telefonica interceptata si nregistrata si momentul cand
aceasta apare ca fiind stocata pe suportul de memorie externa

4. durata mare de timp scursa intre momentul cand a avut loc convorbirea
telefonica, respectiv interceptarea Si inregistrarea si momentul in care a
fost imprimata acea convorbire pe suportul de memorie externa pus la

112 Verificarea corespondentei dintre semnalele sonore existente pe materialul n litigiu si semnale literale si
cifrice consemnate n actele de constatare reprezintd o forma de transcriere a convorbirilor respective, activitate
care nu_constituie obiect al expertizelor criminalistice”. Mentiunea a fost formulatd Tn Raportul de Expertiza
Criminalistica nr. 150/07/05.2012 al Laboratorului Interjudetean de Expertize Criminalistice Bucuresti, in
dosarul nr. 49702/3/2010 al Tribunalului Bucuresti.

113 A se vedea site-ul www.igpr.ro/criminalistic/index.htm



dispozitia suspectului (inculpatului) pentru a fi ascultate, respectiv la
dispozitia instantei de judecata.

Tn sensul celor de mai sus cu prilejul judec&rii unor cauze penale, se
formuleaza, ulterior depunerii expertizelor judiciare cerute, admise, dispuse Si
efectuate de catre experfi criminalisti autorizati din sistemul INEC, critici la
adresa concluziilor din raportul de expertiza si, pe cale de consecinta, cereri de
suplimentare a respectivelor expertize, ca de pilda:

“ Expertizarea de natura exclusiv tehnica a materialului n litigiu
realizata de catre expertul criminalist oficial

Sub aspect strict tehnic, potrivit obiectivelor stabilite prin incheierea de
sedin/a din data de 15.03.2011 , dosar nr. 6495/115/2006, expertiza efectuata in
cauza, procedand la examinarea strict tehnica a celor 2 suporturi _de memorie
externa CD — RW, marca TDK, puse la dispozifie ca material in litigiu, nu a
raspuns, clar, explicit si univoc, desi putea sa o faca si fara a examina
echipamentele tehnice ale S.R.1. si trebuia sa o faca, la urmatoarele probleme:

- data si ora cand au fost create fiecare dintre cele 84 de fisiere stocate pe
cele 2 CD-uri — mijloc de proba si ce reprezinta: proba digitala
originald, duplicatul probei digitale (sau clona ori bit-strem) sau copia**,
ceea ce fnseamnd data (zz. Il. aa.) si ora crearii fisierului potrivit

analizei datelor interne ale suportului de memorie externa,

- data si ora inscriptionarii fiecaruia dintre cele 84 de fisiere stocate pe
cele celor 2 suporturi de memorie externa CD marca TDK, ceea ce
inseamna _data (zz. Il. aa.) si _ora gravarii_suportului optic conform
analizei datelor interne,

- durata fiecareia dintre cele 84 de convorbiri stocate pe fisierele
corespunzatoare,

- data si ora la care a avut loc ultima convorbire telefonica care a fost
interceptata, inregistraté si stocata pe acest CD, ( prin care se deceleaza
ca intre ora purtarii Si interceptarii convorbirii telefonice si momentul
inregistrarii pe materialul in litigiu depus la dosarul cauzei a trecut un
timp suficient pentru a se putea opera ipotetic alterari, distorsionari,
modificari, Tnserari, intercalari de cuvinte, fraze sau alte elemente de
contrafacere, adaugiri, stersaturi),

Y nternational Organization on Computer Evidence, ,,Video and Audio Systems Principles, Practices and
Procedures”, Conferinta IOCE 2000, Rosny sous Bois — Franta, 13-15 decembrie 2000; A.Marshall, Digital
Forensic — Digital Evidence in Criminal investigation, Wiley-Blackwell, 2008. Pentru detalii privind probele
digitale, a se vedea si Adrian Cristian Moise, Metodologia investigarii criminalistice a infractiunilor
informatice, Ed. Universul Juridic, Bucuresti, 2011, p. 172 — 180.



- daca Tnregistrarea in format comprimat MP3, WMA s.a. este la prima
generatie de compresie digitala audio,

ci a mentionat doar unele din informatiile relevante, in tabelele din figura 3,
coloana 1 si 3, fara a da explicatiile cuvenite, conform problemelor mai sus
invederate, pentru fiecare din cele 84 de fisiere audio, ceea ce nu poate
satisface exigensele unei cercerari, cum este o expertiza criminalistica sau
tehnica  multimedia, care sa profite unui proces penal, pentru aflarea
adevarului si cunoasterea cauzei sub toate aspectele.

Datele tehnice aratate mai sus nu presupun ca expertul sa aiba acces sau
la dispozifie echipamentele tehnice cu care au fost efectuate respectivele
inregistrari, insotite de manualele de utilizare §i accesoriile necesare punerii in
functiune a acestora, fiindu-i suficient doar materialul in litigiu, pus la
dispozitie, respectiv cele 2 suporturi de memorie externa CD marca TDK.

Problema  programelor utilizate  pentru  verificarea integritazii
Tnregistrarilor audio contestate, la analiza formei de unda a spectrogramei,
a eventualelor frecvente stationare, a zgomotului de fond si la ascultarea
criticd a fiecarei Tnregistrari (adicd examinarea auditivd Si acustica a
inreqistrarii pentru a releva existenta sau nonexistenta unor elemente de
alterare (intreruperi sau discontinuitadyi ale sunetului).

a. Expertul nu a mentionat in continutul raportului care anume
program/e a folosit pentru accesarea nedistructiva si duplicarea celor
2 suporturi optice expertizate.

Solicitdm sa se faca precizarea cuvenita in acest sens, precum Si sa se
procedeze la folosirea programelor Img Burn si Winhex 15.8., cu prilejul
suplimentarii actualei expertize,

b. Pentru expertizarea probelor s-a mentionat folosirea programului
SIS v.7.1 si Edi Traker™™.

15 n legaturd cu folosirea acestui program, un specialist recunoscut i materia expertizarii inregistrérilor audio
video, expertul tehnic judiciar si expert criminalist autorizat, C. Grigoras a formulat critici majore expuse in
Comunicatul din data de 23 mai 2012, adresat Presedintelui ICCJ, Presedintelui CSM, Primului Ministru al
Romaniei, Ministrului Justitiei si Procurorului General al Parchetului de pe langd Inalta Curte de Casatie si
Justitie, publicat In publicatia Lumea Justitiei, din data de joi, 7 iunie 2012 20:25, la rubrica Institutii - Inec-inm,



Solicitam ca pentru verificarea inteqritdtii inregistrarilor audio
contestate, la analiza formei de unda a spectrogramei, a eventualelor frecventze
stationare, a zgomotului de fond si la ascultarea critica a fiecarei inregistrari,
cu prilejul suplimentarii actualei expertize, sa se procedeze la folosirea tuturor
programelor: Virtual Dub v. 1.9.11, Kinovea v. 0.8.7, S 1 Sv. 7.1.2. si nu SIS
v.7.1.

Inadvertense sesizabile din simpla examinare vizuald a elementelor oferite
de figura 3 ,,Fisierele supuse expertizarii’> din capitolul Constatari al
Raportului de Expertiza criminalistica

Existenta unor diferente semnificative, de ordinul zilelor, intre data
credrii fiecarui fisier audio (care corespunde cate unei sesiuni) , data
care este menfionata in figura 3, coloana 3 si data la care se presupune

ca s-a efectuat fiecare Tnregistrare, care se afla menfionaza in figura 3,
coloana 1, situatie care se remarca in cazul tuturor fisierelor expertizate.

De pilda, Tn cazul fisierului (sesiunea) 569 din lista denumita vol.
IV(2006) u p, rezulta ca interceptarea si inregistrarea convorbirii telefonice s-a
realizat la 30.03.2006 ora 01 h, 03 min., 19 sec., 991 KB, fisierul audio de pe
CD-ul, mijloc material de proba, a fost creat la data de 08.04.2006, ora 11h, 30
min. AM. Tn mod justificat se pune problema ce s-a ntamplat cu inregistrarea
convorbirii telefonice timp de 9 zile.

Semnalarea de catre expert a existenfei unor salturi bruste de faza a
armoniei, dar care consecutiv analizei auditive Si vizuale a formei de
undd nu au decelat discontinuitdfi, precum si a punctelor de
discontinuitate a parametrilor zgomotului de fond, dar care, in urma
analizei auditive nu au decelat anomalii care sa indice existenta unor
intervensii asupra continutului inregistrarii, toate acestea in cazul
majoritayii fisierelor expertizate.

sub titlul ,, AVERTISMENTUL EXPERTULUI GRIGORAS - Inregistrarile audio-video din dosarele penale
sunt expertizate de expertii INEC, cu programul EdiTracker, fara respectarea instructiunilor de utilizare impuse

de producatorul din Rusia. Probele sunt compromise”, n sensul ca: “ Utilizarea programului Edi Tracker pe
probele n litigiu Tn rapoartele de expertiza criminalistica realizate de angajatii Ministerului Justitiei nu este
conforma cu manualul de utilizare al programului si instructiunile producatorului, adresate oficial INEC, la
data de 16 iunie 2011”.

Autorul Comunicatului a exemplificat cu un numar de 17 Rapoarte de Expertiza Criminalistica (REC) efectuate
in sistemul INEC, in care a fost utilizat Tn mod neconform acest program, din care enumeram, cu titlu
exemplificativ: REC nr. 88/13.05.2011 al INEC, Tn dosarul nr. 6367/2/2010 al Curtii de Apel Brasov, REC nr.
83/20.09.2011 al LIEC Brasov, dosar nr. 122923/62/2010 al Tribunalului Brasov, REC nr. 155/21.09.2011 al
INEC, dosarul nr. 2041/117/2009 al Tribunalului Cluj Napoca, REC nr. 161/28.09.2011 al INEC, dosarul nr.
40511/3/2009 al Tribunalului Bucuresti, Sectia I Penald, REC nr. 167/03.10.2011 al INEC, dosarul nr.
43113/3/2010 al Tribunalului Bucuresti, Sectia a II — a Penald, REC nr. 172/11.10.2011 al INEC, dosarul nr.
11294/2/2009 al Curtii de Apel Bucuresti, Sectia I Penalds.a.



Aceste inadvertente releva, fara dubiu, Tmprejurarea unei lipse
consistente de acuratete a inregistrarilor stocate pe cele 2 suporturi de memorie
externd — material Tn litigiu —, care este de natura a induce cel pufin un dubiu in
ce priveste autenticitatea acestor inregistrari, daca nu chiar elemente indiciale
ale unor posibile alterari, distorsionari, modificari, Tnserari, intercalari de
cuvinte, fraze sau alte elemente de contrafacere, addugiri, Stersaturi.

Inadvertentele expuse mai Sus pun sub semnul intrebarii toate
Tnreqistrarile stocate pe cele 2 CD-uri, mijloc material de proba in
dosarul cauzei, iar clarificarea autenticitazii acestora se impune de la
sine.

n acelasi timp existenta inadvertentelor semnalate mai sus induce o stare
de dubiu Tn ce priveste corespondenta dintre semnalele sonore existente pe
fiecare dintre cele 84 de fisiere audio si semnele literale si cifrice consemnate in
notele de redare scrisa corespunzatoare fiecaruia dintre fisierele audio.

Raspunsul la aceasta problema de lamurit poate fi obfinut prin
dispunerea si efectuarea unei constatari tehnico - stiintifice IT.

Din continutul Raportului de Expertiza Criminalistica nu rezulta daca la
dispozitia expertului criminalist oficial au fost pusi, de catre instan@, ca
material n litigiu, cei 2 suportii de memorie externa CD — RW, marca
TDK, care au fost remisi de catre Parchet odatd cu rechizitoriul si
dosarul cauzei si care reprezintd, in infelesul prevederilor art. 913 alin. 3
din c.p.p., copia realizata de catre procuror a originalului remis de catre
S.R.l. sau daca instanta a solicitat Parchetului care a sesizat instanta cu
judecarea cauzei originalul celor 2 suporti optici, in intelesul acelorasi
prevederi legale susaratate.

Raspunsul la aceasta intrebare poate fi oferit de catre un supliment de
expertiza care sa raspunda la intrebarea daca fnregistrarea in format
comprimat MP3, WMA s.a. este la prima generatie de compresie digitala

= 93 116
audio.

5. existenta unei neconcordante dintre durata (secunde, minute)
convorbirilor telefonice inscrise pe suportul optic pe care se afla stocate
comunicarile interceptate Si Tnregistrate si durata consemnatd n
comunicarea listingului acelorasi convorbiri telefonice de catre operatorul
de telefonie, care a raspuns solicitarii persoanei 1in cauza ori organului

18Exemplificarea este din cererea formulaté de aparatorul unuia dintre inculpati, in dosarul nr. 6495/115/2006

al Curtii de Apel Brasov, ulterior depunerii la dosarul cauzei a Raportului de Expertiza Criminalisticd nr.
6/17.01.2012 al Laboratorului Interjudetean de Expertize Criminalistice Brasov.



judiciar de a — i pune la dispozitiedatele generate sau prelucrate de catre
furnizorii de retele publice de comunicatii electronice ori furnizorii de
servicii de comunicatii electronice destinate publicului, altele decéat
continutul comunicatiilor, retinute de catre acestia inh temeiul legii speciale
privind retinerea datelor generate sau prelucrate de furnizorii de retele
publice de comunicatii electronice si de furnizorii de servicii de
comunicatii electronice destinate publicului, ce reprezintda o metoda
speciali de cercetare, prevazuta de art. 138 alin. 1 lit. j din NCPP"’,

Cele 2 categorii de situatii expuse supra conduc aproape intotdeuna la
suspiciuni  Tn ce priveste autenticitatea inregistrarilor, pentru ca se impune
rationamentul cd, in intervalul de timp constat drept diferend, s —au putut
produce modificdri - alterari voluntare ale continutului comunicarilor pe lantul
de custodie al probei digitale.

Stabilirea existentei sau nonexistentei unor asemenea situatii se rezolva
fie prin confruntarea dintre datele generate sau prelucrate de catre furnizorii de
retele publice de comunicatii electronice ori furnizorii de servicii de comunicatii
electronice destinate publicului, altele decat continutul comunicatiilor, retinute
de catre acestia n temeiul legii speciale privind retinerea datelor generate sau
prelucrate de furnizorii de retele publice de comunicatii electronice si de
furnizorii de servicii de comunicatii electronice destinate publicului, obtinute de

""Mentiondm Tmprejurarea ca legea special, prin care se confera posibilitatea in discutie, organelor de urmarire

penald (art. 138 lit. j din NCPP) si S.R.l. ("Art. 9 din Legea nr. 14/1992 - In vederea stabilirii existentei
amenintarilor la adresa securitatii nationale, prevazute la art. 3 din Legea nr. 51/1991 privind siguranta
nationala a Roméaniei, cu modificarile ulterioare, serviciile de informatii pot efectua, cu respectarea legii,
verificari prin:

e) obtinerea datelor generate sau prelucrate de catre furnizorii de retele publice de comunicatii electronice
sau furnizorii de servicii de comunicatii electronice destinate publicului, altele decat continutul acestora, si
retinute de catre acestia potrivit legii), respectiv Legea nr. 298 / 2008 [Art. 15 Furnizorii de retele publice
de comunicatii si furnizorii de servicii de comunicatii electronice destinate publicului au obligatia ca, la
solicitarea autoritatilor competente, in baza autorizatiei emise potrivit dispozitiilor art. 16, sa transmisa acestora
de Tndatd datele retinute potrivit prezentei legi, cu exceptia cazurilor de fortd majora. Art. 16 (1) Solicitarea
transmiterii de date retinute potrivit prezentei legi se realizeazd numai dupa ce a fost inceputd urmarirea penala,
cu autorizarea motivata a presedintelui instantei cdreia i-ar reveni competenta sa judece cauza in prima instantd
sau de la instanta corespunzatoare n grad acesteia, Tn a carei circumscriptie se afld sediul parchetului din care
face parte procurorul care efectueaza sau supravegheaza urmarirea penala ori a judecatorului desemnat de acesta,
la cererea procurorului care efectueaza sau supravegheaza urmarirea penald, potrivit legii, daca sunt date ori
indicii temeinice privind pregatirea sau savarsirea unei infractiuni grave. (2) Tn caz de urgentd, cand intarzierea
obtinerii autorizarii prevazute la alin. (1) ar aduce grave prejudicii activitatii de urmarire penala ori ndeplinirii
obligatiilor asumate de Romania prin documente juridice de cooperare internationald sau ca stat membru al
Uniunii Europene, procurorul care efectueaza sau supravegheaza urmdarirea penald sau caruia i-ar reveni aceasta
competentd poate sa autorizeze, prin ordonantda motivatd, solicitarea transmiterii de date retinute, potrivit
prezentei legi. In termen de 48 de ore de la emiterea autorizarii, procurorul prezinti instantei de judecata
competente, potrivit alin. (1), motivele care au stat la baza emiterii autorizarii. Instanta de judecata se pronunta
cu privire la legalitatea si temeinicia ordonantei prin care s-a autorizat solicitarea transmiterii de date retinute, Tn
cel mult 48 de ore].este Tn acest moment suspendatd prin Decizia C.C.R. nr.  1258/2009 de la data de 23
noiembrie 2009.




catre organul judiciar la cerere'® sau de cétre parsi'™® si datele existente pe

suportul de memorie externa si consemnate in procesul verbal de redare, fie de
catre organul judiciar, fie pe calea unei constatari tehnico — stiintifice al carui
obiectiv constd Tn stabilirea corespondentei intre datele susaratate dispusa
specialistilor.

Sectiunea a 3 - a

Situarii determinate de selectarea unilaterala a anumitor convorbiri telefonice
sau imagini, de catre organele si lucratorii reprezentand acuzarea, din
ansamblul convorbirilor telefonice si imaginilor interceptate si inregistrate

6.  selectarea de catre lucratorul de politie judiciara / lucratorul desemnat din
serviciul de informatii / procuror numai a convorbirilor telefonice pe care
le apreciazi acestia ca fiind relevante pentru acuzare si redarea in forma
scrisa numai a acestora.

Selectia din totalitatea Tnregistrarilor audio video realizate a acelora
referitoare la fapta ce formeaza obiectul cercetarii se poate realiza Tn
exclusivitate de catre procuror sau organul de cercetare penala (art. 143
alin. 4).

Aceasta selectie constituie un proces de triere dintr — 0 multitudine
de comunicadri interceptate si inregistrate, in perioada de timp mentionatd
n mandatul emis de judecatorul de drepturi si libertati, numai a acelora
care privesc fapta ce formeaza obiectului cercetarii ori contribuie la
identificare ori localizarea persoanelor.

Ne aflim practic in fata unei cenzurdri a unei probe de catre
procuror, care depune la dosarul cauzei si, pe cale de consecintd, prezinta
instantei de judecatda doar aspectele pe care el le apreciaza (sau are

interesul s& le aprecieze) ca fiind relevante in cauza penald respectiva'®.

118 Art. 152 din NCPP.

"9Art. 6 din Legea nr. 506/2004, privind prelucrarea datelor cu caracter personal si protectia vietii private in

sectorul comunicatiilor electronice

Facturarea detaliatd

(1) Abonatii primesc facturi nedetaliate.

(2) Emiterea facturilor detaliate se face la cererea abonatilor, cu respectarea dreptului la viata privata al
utilizatorilor apelanti si al abonatilor apelati.
120 Asa s - a intamplat, de exemplu, in dosarul nr. 163/P/2012 al D.N.A. — structura centrald (dosar
nr.23685/3/2013 al Tribunalului Bucuresti, sectia I Penald) Tn care inculpatii T. E. si N.T.B. au fost monitorizati
timp de 3 luni de zile, dar Tn ceea ce priveste convorbirile telefonice directe dintre cei au fost selectate doar un
numar de 4, desi relatiile dintre acestia erau, cel putin, de ordin cotidian.



Tmprejurarea cad procedura de selectare a interceptarilor si
comunicarilor apartine in exclusivitate procurorului'®* a suportat mai
multe critici in doctrind, din perspectiva respectrii exigentelor CEDO'?,

Remediul procesual al situatiei 1l constituie ascultarea tuturor
convorbirilor telefonice atat de catre organul judiciar, cat mai ales de catre
suspect sau inculpat si apararea acestuia, pentru a fi in masura sa indice si
eventualele convorbiri ce pot constitui elemente de aparare ori in favoarea
sa, pentru a fi depuse la dosarul cauzei, atat in forma electronica, cat si
redate Tn scris.

In legiturd cu interceptarile si inregistrérile realizate in cauzele
penale, precum si cu selectia realizatd de catre procuror se pun  mai

multe categorii de probleme:

a) infractiunile care constituie temei pentru dispunerea supravegherii
tehnice si care reprezinta in acelasi timp si limitele in care organele de
urmarire penala isi pot derula urmarirea penala in temeiul mandatului
emis de judecatorul de drepturi si libertati sunt limitativ enumerate in art.
139 alin. 2 din NCPP, ceea ce inseamna ca procurorul nu poate solicita
mandatul respectiv, daca din actele dosarului de urmarire penalda nu
rezulta existensa a cel putin uneia dintre acele infractiuni,

b) exista posibilitatea ca una dintre infractiunile enumerate de articolul 139
alin. 2 din NCPP s se afle in concurs real sau formal*® ori Tn stare de
indivizibilitate sau conexitate'®*, cu infractiuni care nu sunt enumerate de
art. 139 alin. 2 din NCPP

c) ceea ce procurorului i se pare suficient si eclatant pentru elementele de
fapt care privesc fapta ce formeaza obiectul cercetarii, poate s& nu fie
suficient de concludent si relevant pentru judecatorul cauzei si, aproape
intotdeuna, este insuficient si incomplet pentru suspectul sau inculpatul
din cauza ori pentru alte parti din acelasi proces penal.

Nu Tnseamna ca daca procurorul a selectat numai anumite
convorbiri, dintr — o multitudine de comunicari dintre 2 sau mai multi
interlocutori sau anumite pasaje dintr — o convorbire, care au fost redate
in procesele verbale de transcriere a comunicarilor, aceasta stare de
lucruri este indestulatoare pentru a configura intreaga baza factuala a

2L D. lonescu, Procedura penald, Parte general, Sinteze si spefe, Ed. Sfera Juridica, Cluj Napoca, 2007, p.230,
citat de M.V. Tudoran, Teoria si practica interceptdrilor si nregistrdrilor audio sau video judiciare , Ed.
Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p.192.

122 N.Volonciu, Alina Barbu, Codul de Procedurd Penald, Art. 62 — 135. Probele si mijloacele de proba, Ed.
Hamangiu, 2007, p. 158 — 159, invocd, pentru a Tnvedera cd garantiile au fost considerate ca insuficiente cand nu
au existat prevederi privind mentinerea intacte si complete a inregistrdrilor realizate, in scopul unui control al
instantei si al apdrdrii cu privire la acestea, cauza Prado Bugallo c. Spaniei, hotdrarea din 18 fevbruarie 2003, &
30, www.coe.int.

123 Art. 38 alin. 1si 2 din NCP.

124 Art. 43 alin. 2 lit. a - ¢ din NCPP.



acuzatiei aduse suspectului ori inculpatului, dar mai ales elementele ce se
circumscriu laturii subiective a infractiunii.

Exista posibilitatea ca ceea ce un interlocutor afirma in convorbirea
telefonicd cu un alt subiect, sa nege intr — o convorbire ulterioara cu
acelasi interlocutor sau cu altul ori actele exterioare de conduitd ale
suspectului sau inculpatului s& contrazica total sau partial ceea ce a
exprimat intr — convorbire interceptata si inregistratd, mai exact faptele
obiectivate Tn actiuni sau inactiuni sd nu coincida cu ceea ce subiectul
respectiv a exprimat verbal.

Nu Tntotdeuna ceea ce se exprima verbal este Tnsotit — mai devreme
sau mai tarziu - de un act exterior de conduit, i nu se materializeaza ori
obiectiveaza in realitate.

Pentru propriile ganduri nicio persoana nu poate fi condamnat
lar daca gandurile sunt exprimate verbal — intr — o convorbire telefonica
interceptata si inregistrata, de pilda - sau in scris — intr — un sms
interceptat si Tnregistrat, de pilda, dar nu se materializeaza intr — o actiune
sau inactiune incriminata de legea penald, simpla redare a comunicarilor
respective intr — un proces verbal si stocarea pe un suport de memorie
externd, nu poate satisface exigentele unei acuzatii fondate despre
comiterea unei infractiuni.

Se impune examinarea intregului ansamblu de comportament
exterior de conduitd al suspectului sau inculpatului Si pe o perioada
relevanta de timp, ceea ce presupune cunoasterea (ascultarea ori
vizionarea) intregului ansamblu de finregistrari audio - video, din
perioada supusa monitorizarii Si depunerea la dosarul cauzei, precum Si
prezentarea suspectului sau inculpatului a unui numar cat mai mare de
Tnregistrari, pentru ca acuzarea ce — i este adusa sa fie convingatoare, atat
pentru el, cat si pentru orice observator obiectiv.

Tocmai pentru a se evita o0 acuzatie nefondatd, apreciem ca este
recomandabil s& nu se faca economie de convorbiri sau imagini
interceptate si Tnregistrate, atunci cand se deceleaza intr — un act de
inculpare ori pentru dispunerea unei masuri preventive, pentru ca
amanunte considerate nesemnificative pentru acuzare, de pilda, pot deveni
extrem de concludente si relevante pentru judecatorul cauzei, iar altele pot
fi de natura sa contribuie fie la exonerarea de raspundere penala a celui
acuzat, fie la o individualizare corespunzatoare a sanctiunii aplicate,
oricum sa profite apararii formulate de suspect sau inculpat.

%125
a -,

d) Tn situatia in care din cuprinsul datelor rezultate din masurile de

supraveghere tehnicd rezultd date sau informatii concludente si utile
privitoare la pregatirea ori savarsirea unei alte infractiuni, dar numai
dintre acelea prevazute la art. 139 alin. (2), respectivele date sau

125

Cogitationis poenam nemo patitur.



informatii concludente si utile pot fi folosite si in altd cauza penala'?®. Tntr
— o astfel de Tmprejurare procurorul se poate sesiza din oficiu**’ si sa
incheie un proces verbal de sesizare din oficiu®?® la care ataseaza, in copie
certificatd pentru autenticitate, Tntreaga documentatie aferenta si copiile
suporturilor de memorie externa, ce privesc noua faptad, corespunzatoare
dosarului penal in care s — a emis mandatul de supraveghere tehnica
initial.

In conditiile expuse supra, procurorul sau persoana autorizatd
desemnata de catre acesta selecteaza de pe suportul de memorie externa
datele informatice care privesc noua fapta, pentru a se face o delimitare
fata de fapta care formeaza obiectul cercetarii in dosarul in care s — a emis
mandatul de supraveghere tehnica, pentru a profita noului dosar penal
format consecutive sesizarii sale din oficiu.

Textul NCPP nu face referire expresa daca datele Tn discutie, ce pot
fi folosite intr — o altd cauza penala, se refera la acelasi subiect, n
legatura cu care s — a emis mandatul de supraveghere tehnica sau are in
vedere orice alta persoana, cu care suspectul ori inculpatul supravegheat
tehnic a purtat convorbiri, comunicari, conversatii sau in legatura cu care
au fost surprinse imagini.

Apreciem ca textul in discutie, referindu — se la o altd infractiune
dintre cele prevazute de art. 139 alin. 2 din NCPP, a avut in vedere Si pe
autorul acelei infractiuni, care poate fi i 0 alta persoana decat cea fata de
care s—a emis mandatul de supraveghere tehnica initial.

Tratamentul judiciar care se acorda intr — o astfel de situatie este
consacrat in activitatea de extindere a urmaririi penale, fatd de alt /ti
faptuitor/i, precum si de schimbarea incadrarii juridice'®, dar poate fi, in
aceeasi masura, consacrat de sesizarea din oficiu a organului de urmarire
penald, pentru fapte si persoane, care nu fac obiectul dosarului penal Tn
care a fost emis mandatul de supraveghere tehnicd.™*

e) Datele rezultate din masurile de supraveghere care nu privesc fapta ce
formeaza obiectul cercetarii sau care nu contribuie la identificarea ori
localizarea persoanelor, daca nu sunt folosite Tn alte cauze penale se
arhiveaza la sediul parchetului, in locuri speciale, cu asigurarea
confidentialitatii.

Din oficiu sau la solicitarea partilor, judecatorul ori completul
Tnvestit poate solicita datele sigilate daca exista noi probe din care rezulta

126Art. 142 alin. 5 din NCPP.

127 Art. 292 din NCPP.
128 Art. 198 alin. 2 din NCPP.
129 Art. 311 din NCPP.
130 Art. 292 din NCPP.



ca totusi o parte dintre acestea privesc fapta ce formeaza obiectul
cercetarii.

Dupa un an de la solutionarea definitiva a cauzei, acestea sunt
distruse de catre procuror, care intocmeste un proces-verbal in acest
sens.’

f) Problema se pune in legatura cu datele informatice stocate pe suportul de
memorie externa, ce contine rezultatul interceptarii si Tnregistrarii audio —
video sau ambientale ori Tn mediul ambiental sau fotografiilor privind sau
care se refera la alte persoane, decat cele vizate de mandatul de
supraveghere tehnica si despre care nu au rezultat elemente concludente
si utile privitoare la pregatirea sau savarsirea unei infractiuni din cele
prevazute de art. 139 alin. 2 din NCPP ori au rezultat astfel de date, dar
referitoare la savarsirea unor alte infractiuni decdt cele prevazute de art.
139 alin. 2 din NCPP.

Conform prevederilor art. 142 alin. 6 din NCPP, aceste date raméan
stocate, se arhiveaza la sediul parchetului, in locuri speciale, cu asigurarea
confidentialitatii, timp de un an de la solutionarea definitiva a cauzei,
dupa care acestea sunt distruse de catre procuror, care intocmeste un
proces-verbal Tn acest sens.

Dar, ce se Intampla Tn tot acest interval de timp cu respectivele date,
despre care cunosc mai multe si diferite persoane din cadrul organelor
judiciare si nu numaisi care este tratamentul judiciar al unei astfel de
situatii?

Dincolo de obligatia de confidentialitate, ce incumba persoanelor
care au luat cunostintd de asemenea situatii'*? nu exista o garantie certa
ca datele respective, privind aspecte de natura profesionala,
extraprofesionald, din viata privata ori de natura infractionala, dar care sa
nu se circumscrie infractiunilor prevazute de art. 139 alin. 2 din NCPP, nu
pot fi, ipotetic, folosite ca date informative ori investigative ori in scop
santajist sau ca material compromiztor la adresa imaginii persoanei in
discutie.

Incriminarea unor posibile fapte de acest gen nu acopera
imprejurarea ca, intr — o ancheta, de pilda, la modul persuasiv, sa nu fie
strecurata de catre organul judiciar care efectueaza urmarirea penala, o
informatie de genul celor susmentionate.

In esentd, informatiile in discutie constituie o bazd de date
consistenta, pentru organele judiciare, din care pot fi extrase, in special
pentru momentele tactice ale unei anchete penale, elemente importante in
economia anchetei respective si nu numai.

13LArt. 142 alin. 6 din NCPP.

132 A cérei Incdlcare poate constitui infractiune, de exemplu, divulgarea informatiilor secrete de serviciu sau
nepublice, prevazuta de art. 304 din NCP ori divulgarea secretului profesional, prevazuta de art. 227 din NCP.



pe inculpatul SNC (fost magistrat de nivelul Curtii de Apel) $.

Tocmai pentru acest considerent apreciem ca pentru situatiile
invederate supra legiuitorul nu a oferit, prin textele NCPP, solutii optime
si dincolo de orice suspiciune, atunci cand a reglementat regimul juridic al
datelor rezultate din masurile de supraveghere, care nu privesc fapta ce
formeaza obiectul cercetdrii sau care nu contribuie la identificarea ori
localizarea persoanelor, daca nu sunt folosite in alte cauze penale.

Mai mult, persoanele ce au purtat comunicari cu suspectul sau
inculpatul supravegheat ethnic ori a fost surprins in imagini cu acesta nici
nu cunoaste ca, date referitoare la persoana sa, se afla stocate la un organ
judiciar, desi este inocent.

redarea selectiva si trunchiata a imaginilor filmate si inregistrate pe suport
de memorie externd, fara a fi redate toate (integral) momentele
inregistrate cu ocazia activitatilor de monitorizare

De pilda in dosarul nr. 77/P/2012 AL D.N.A. =Structura centrala, privind
a.'* activitatea de

oprire in trafic, pe raza unei localitdi din judetul Caras Severin, a
cumparatorului de influensa C. si convertirea acestuia in denungator mituitor, de
catre procuror insofit de lucrdtori de polifie judiciard a fost monitorizata
autorizat, fiind realizate Tnregistrari de imagini.

Activitatea de constatare a infractiunii flagrante a fost materializatd n

urmatoarele mijloace de proba:

Inscrisuri
Proces verbal datat 14.03.2012, ora 17,45, intocmit in localitatea
Nicoling, D.N. 57, jud. Caras Severin, de catre procuror, scm., cms.,
Insp. princ. si agent sef princ., toti din cadrul D.N.A., inscris depus la
filele xxx, vol. Il, dosar urmarire penala. La finalul actului se
mentioneaza Ca ,, principalele momente ale activitdfii judiciare au fost
fixate prin videofilmare cu camera Panasonic full HD HM-TAI si cu
camera digitala marca Nikon cu seria constructiva 630 XXxx ,, ,
plansa fotografica avand ca obiect aspecte de la constatarea
infractiunii flagrante savarsita de catre numitul C. 1., la data de
14.03.2012, in localitatea Nicoliny, judet Caras Severin, pe drumul

33 Dosar nr.312/57/2012 al 1.C.C.J. — Sectia Penald, (sentinta penald nr.159/28.12.2012 a Curtii de Apel Alba

lulia)



national 57 (inregistrat sub nr. 242/11-1/2012, care contine 33
fotograme si se afla depus la filele xxx, vol. 1l, dosar urmarire penala.
proces verbal avand ca obiect activitatea de consemnare a seriilor
bancnotelor cu diferite cupiuri gasite asupra Tnvinuitului C. 1., precum
si marcarea criminalistica a unora dintre respectivele bancnote, care
s-a realizat cu creionul chimic marca Sirchie, model UV 700, culoarea
fiind albastra si vizibila in spectru U.V. si a fost ilustrata prin
fotograme utilizandu-se aparatul marca Nikon, model D-5000, inscris
ce se afla depus la filele xxx, vol. 11, dosar urmarire penala

plansa fotografica privind marcarea criminalistica a bancnotelor ce
compun suma de 50.000 Euro, ce urmeaza a fi inmanata de catre
denunzatorul C. 1. numitului $. N. C., activitate desfasurata la data de
14 martie 2012, care contine 26 fotograme, se afla depus la filele xxx,
vol. I, dosar urmarire penala.

- Suporturl optice (probe digitale)
Suportul optic tip DVD-R, marca Verbatim, cu seria constructiva
1126 542 R E E 26xxxxx, care confine inregistrarea_ambientala
audio — video a infractiunii flagrante constatate la data de
14.03.2012, in localitatea Nicolint, judetul Caras Severin(copie
sigilata cu sigiliul PNA nr. xxx), a se vedea Rechizitoriu, pag. xx.

Din actele de urmarire penala a rezultat ca activitatea de surprindere n
flagrant s-a derulat, conform inscrisului proces verbal, indicat supra intre orele
17,45 — 19,20, pe raza localitd¢ii Nicolint, D.N. 57, jud. Caras Severin, ( fila x

si X, vol. 11, dos. u. p.).

Procesul verbal constituie instrumentul scriptic prin care organele de
urmarire penala au consemnat datele si elementele de fapt pe care le-au
constatat cu ocazia efectuarii unor acte de urmarire penala — mai mult sau mai
putin integral -, n cazul dat constatarea infractiunii flagrante, avind functia de
mijloc de proba.

Suportul optic reprezinta o proba multimedia (proba digitald), ce
ilustreaza activitdyile si actele exterioare de conduita ale tuturor persoanelor
implicate Tn constatarea infractiunii flagrante din data de 14.03.2012
(faptuitori, organe de urmarire penala, martori asisteni, martori oculari, orice
alti participanti), realizafd cu mijloacele tehnico — criminalistice ajutitoare®
(camera Panasonic full HD HM-TAI si cu camera digitala marca Nikon cu seria
constructiva 630 xxxx), care ,,nu se substituie procesului verbal, ci sunt chemate

3% lon Anghelescu, Folosirea fonogramei si videofonogramei magnetice in procesul penal, R.R.D. nr. 1/1970,
p.112.



a spori caracterul demonstrativ, a ntari eficientza doveditoare a procesului

verbal*®*” incheiat de organele de urmarire penala.

Aceasta proba multimedia are rolul de a ilustra cu imagini digitale — video
si sonor - atat cele percepute de organele de urmarire penald, cat si actele
exterioare de conduita (manifestarile motrice, expresiile fizionomice) si semnele
vocale, adica sonore (cuvintele, expresiile, formularile, frazele) ale personajelor
surprinse de camera de luat vederi si de a confirma mentiunile scrise
consemnate in procesul verbal, precum si, eventual, de a complini elemente de
fapt sau aspecte ori imprejurari care, din greseald, eroare ori intenfie nu au
fost mentionate de organele judiciare constatatoare.

Beneficiul pe care 1l reprezinta atasarea la procesul verbal de constatare
a infractiunii flagrante a suportului optic, obtinute ca urmare a filmarll, consta

Tn urmatoarele:

- Subiectii filmati sunt surprinsi in miscare, din unghiuri multiple, ceea ce
permite prezentarea cea mai veridica a plasamentului Tn spatiu si a
raportului dintre subiect,

- AU un pronunfat caracter ilustrativ in prezentarea procesului de
constatare a flagrantului

- Capacitatea de surprindere a unor activitdyi si manifestari in evolutia lor
fireasca si asa cum s-au obiectivat aievea

- Exactitatea cu care sunt inregistrate imaginea si sunetul duce la cresterea
gradului de obiectivitate a posibilitasii de evaluare a celor inregistrate i
la excluderea sau, dimpotriva, a includerii unor interpretari subiective

- Capacitatea de a cuprinde toate situafiile, persoanele si obiectele ce au
legitura cu constatarea infractiunii flagrante si se gasesc in campul
filmat, indiferent de gradul de importan/a care li s-a acordat la un
moment dat

- Sunetul captat completeaza cantitatea si calitatea datelor oferite de
imagine

- Fiecare cadru al filmului poate constitui un cliseu dupa care se pot
efectua fotografii.

Procesul verbal (inscrisul) la care se afla atasat suportul optic (proba
digitald) si fotogramele (mijloace materiale de proba**®) au acelasi obiect n
ceea ce priveste continutul lor, referindu-se la momentele activitdii desfasurate
cu ocazia surprinderii in flagrant din data de 14.03.2012, in localitatea

135 Aurel Ciopraga, Criminalistica. Tratat de tactica - criminalistica, Ed. Gama, lasi, 1996, p. 84.

136 |, Neagu, Drept procesual penal . Tratat. Partea generald, Ed. Global Lex, Bucuresti, 2007, p. 396. Tntr-o
opinie mai veche (V. Dongoroz, S. Kahane, G. Antoniu, C. Bulai, N. lliescu, R. Stanoiu, Explicafii teoretice ale
Codului de procedura penald roméan. Partea generald, vol. V, ed. A 2-a, Ed. Academiei Romane, Ed. All Beck,
Bucuresti, 2003, p. 216, in notiunea de inscrisuri sunt continute, orice obiecte care indiferent de materialul din
care sunt confectionate, contin diferite mentiuni scriptice din care pot fi obtinute elemente de fapt care servesc la
aflarea adevarului, precum documente, acte, planse, scrisori, tiparituri, fotografii, scheme.



Nicolint, DN 57, jud. Caras Severin, constituind un ansamblu probator compus
dintr-un inscris, o proba digitala si fotografii insumate intr-o plansa foto anexa.

Pe de altd parte, Tnregistrarile audio video si fotografiile reprezinta,
conform prevederilor art. 64 din c. p. p. mijloace de proba distincte.

Indiferent ca reprezinta o simpla ilustrare a mijlocului de proba ce-I
constituie procesul verbal de constatare a infractiunii flagrante din data de
14.03.2012 sau mijloace de probd distincte'™’, intre inregistrarile audio si
video, stocate pe suportul optic - tip DVD-R, marca Verbatim, cu seria
constructiva 1126 542 R E E 26xxxx si cele 33 fotograme realizate cu camera
digitala marca Nikon cu seria constructiva 630 xxxx Si depuse in  plansa
fotografica, ambele anexate procesului verbal in discutie, pe de o parte si
mentiunile consemnate in continutul procesului verbal susaratat, pe de alta
parte, trebuie sa existe 0 concordanza perfecta.

Mutatis mutandis, cele consemnate Tn confinutul procesului verbal,
conform prevederilor art. 91 din c. p . p. si indeosebi elementele de fapt
constatate™® trebuie sa aiba o corespondenzd perfectd Tn imaginile si sunetele
inregistrate prin videofilmare si apoi stocate pe suportul optic, precum si in
imaginile din fotogramele Tnsumate in plansa foto anexa la procesul verbal.

In situatia in care aceastd corespondend nu existd ori mentiunile din
procesul verbal sunt eliptice n ce priveste unele elemente de fapt care fie ca se
vizualizeazd si aud pe Tnregistrarile audio video, fie ca sunt fixate pe
fotograme, pentru stabilirea tuturor elementelor de fapt semnificative Si a unei
corecte derulari a evenimentelor surprinse prin nregistrarea audio video este
absolut necesar a se fine seama de aspectele decelate de celelalte mijloace de
proba (proba digitalad si fotogramele) decat cele consemnate scriptic, dar eliptic
de nscrisul ce-l reprezinta procesul verbal incheiat de organele de urmarire
penala.

Forta si valoarea probantd a mijloacelor de proba in discufie — inscris,
probe digitale, fotogramele — este aceeasi, dar importanta in evaluarea si
diagnosticarea juridica a activitatii inculpatului C. 1. si semnificatia elementelor
de fapt pe care le deceleaza sunt diferite, atat sub aspect cantitativ, cat mai ales
sub aspect calitativ.

Pentru aceste considerente, in vederea exercitarii rolului activ al instanzei
de judecatd'®® si pentru respectarea scopului si a regulilor de baza ale

37 Conform prevederilor art. 64 din c. p. p. fotografiile si inregistrérile audio sau video constituie, intre altele,

mijloace de proba prin care se constata elementele de fapt ce pot servi ca proba intr-un proces penal.

138 - - .u - - - - p p p X
Care, potrivit legii (art. 91 alin. 1 lit. d din c. p .p., trebuie consemnate printr-o ,, descriere amanuntifa”

139 Art, 287 alin. 1 i 2 din c. p. p.



procesului penal — scopul procesului penal®, aflarea adevarului**, rolul

activi*? - se impune cu necesitate, ca fiind pertinenta, utila si concludenta
aspectarea (vizualizarea) suportului optic tip DVD-R, marca Verbatim, cu seria
constructiva 1126 542 R E E 26XXXX, care contine inregistrarea ambientald
audio — video a infractiunii flagrante constatate la data de 14.03.2012, in
localitatea Nicolint, judetul Caras Severin, ORIGINAL, care, conform
Rechizitoriului, pag. xxx, se afla sigilat si pastrat la sediul D.N.A., Tn locuri
special amenajate, conform prevederilor art. 91%alin. 3 din c. p. p.,”urmand a fi
puse la dispozitia instantei de judecata la solicitarea acesteia”.

Din intreaga durata n timp a activitatilor derulate de organele judiciare,
pe suportul de memorie externa depus la dosarul cauzei, lipsesc secvenfele —
atat auditive, cat si imagini - cuprinse de la minutul 8:25 la minutul 10:30
(conform setarii inregistrarii realizate de organele judiciare), cand procurorul
sta de vorba cu C. in spatele masinii, nevazandu — se si neauzindu — se ce spun.

Consecutiv secventelor lipsa, filmarea se reia cu continuarea activitasilor
derulate la locul respectiv, fiind urmate, dupa scurgerea unei perioade de timp,
de realizarea surprinderii in flagrant a fostului magistrat si a sotiei acestuia, in
momentele anterioare, concomitente si ulterioare primirii unor documente si a
unei sume de bani, cu care, anterior, fusese depistat denunzatorul C.

Din declaratia denuntatorului C. in fafa instantei de judecara, n data de
31 mai 2013 a rezultat c&, in momentele ce lipsesc din secvenfa filmard cu
ocazia opririi in trafic, a fost determinat de catre procuror la depunerea
denunzului*®®, apoi ,, i s-a montat tehnica de ascultare, cei 50.000 de euro au
fost marcati chimic, iar apoi afaceristul a fost trimis la biroul din Timisoara a
notarului R. S. pentru a lasa plicul.

Y0 Art. 1 dinc. p. p.

YL Art. 3dinc. p. p.

Y2 Art. 4 din c. p. p.

3.« _Am fost oprit in trafic de o masina care mi-a taiat calea... Am oprit, au coborat mai multe persoane din
acea masina, mi-au spus sa pun mainile pe bord si mi-au pus intrebari cu faptul de unde vin si cati bani am
asupra mea. Am raspuns ca am 50.000 euro la mine si in primul moment am spus ca au fost ai mei. Ulterior
mi-au spus ca m-au urmarit, inclusiv in Serbia, si ca stiu unde duc banii... Eu nu am spus insa cui ii duc, ei
au spus ca stiu ca-i duc domnului judecator S. Din acest moment, intre mine si domnul B., procuror DNA, a
urmat o discutie derulata in spatele masinii.

In aceasta discutie mi s-a spus ca pot beneficia de circumstante daca voi colabora, ca imi vor cere
condamnarea cu suspendare. Mi-au mai amintit ca mai am un dosar in faza de cercetare penala, cu o
infractiune la legea circulatiei. Mi s-a spus si ca am nepoti pe care trebuie sa-i vad si ca-i voi putea vedea
daca voi colabora, fiind lasat in libertate. Revin si arat ca in realitate, la acel moment, aveam un singur nepot,
cel de-al doilea s-a nascut in luna mai 2012. Am apreciat ca patetica aceasta replica a ofiterului de ancheta.
Eram intr-o stare de tensiune foarte mare. Sunt bolnav de inima si am instalat un stimulator cardiac... Eu am
spus ca accept sa colaborez daca voi fi martor in cauza ai am facut un autodenunt.

Procurorul mi-a spus insa ca nu voi fi martor, ci doar inculpat in cauza si ca va insista sa primesc o pedeapsa
cu suspendare... La Nicolint, in timp ce stateam cu mainile pe bord, am intors capul si am observat un civil
(toti cei care ne-au oprit erau civili) care avea un pistol in mana si eu cred ca acel pistol era indreptat spre
mine... Cand mi s-a reamintit ca am dosar de urmarire penala la legea circulatiei, mi s-a promis ca voi fi
sprijinit. N-am inteles nimic din aceste vorbe. Eu imi amintesc ca am numarat cei 50.000 euro, i-am dat
procurorului intr-o punga de plastic”.




Marturia Iui C. de la ICCJ: ““Intre mine si domnul B., procuror DNA, a
urmat o discutie derulara in spatele masinii... Cand mi s-a reamintit ca am
dosar de urmarire penala la legea circulasiei, mi s-a promis ca voi fi
sprijinit”**

Situatiile de genul celor expuse mai sus isi gasesc clarificarea prin
ascultarea si vizualizarea de catre partea interesatd a tuturor comunicarilor
interceptate si inregistrate si a filmarilor ori fotografierilor executate in perioada
de valabilitate a autorizatiei emise de judecatorul de drepturi si libertati de pe
suporturile pe care au fost stocate si, daca este cazul, expertizarea lor judiciara,
tehnica sau criminalistica.

Sectiunea a 4 — a

Inexistenta ori nementionarea existentei in documentele insotitoare ale
rezultatului inregistrarilor realizate sau neutilizarea procedurilor operafionale
standardizate Tn legatura cu interceptarea si inregistrarea audio — video, a
convorbirilor telefonice sau ambientale, precum si a lantului de custodie a
probelor obtinute

8. contaminarea materiala a probelor digitale, prin efectuarea diferitelor
mentiuni  cu  instrumente  scripturale  neadecvate, manevrare
necorespunzatoare, conservare in conditii neadecvate, ale suporturilor de
memorie externa, degradari mecanice

Tn literatura de specialitate'® au fost exemplificate ca posibile situatii de

contaminare inscriptiondrile cu markerul neadecvat a suportului de memorie

externa.

Sectiunea a 5 - a

Existenta ipotetica a posibilitatii de modificare / alterare — intentionata sau din
neglijen@ — a acuratetei si integritdtii probelor multimedia

9. Ipotetic exista posibilitatea tehnica de a se opera alterari, distorsionari,
modificari, Tnseradri de voci computerizat, intercalari de cuvinte, fraze sau
alte elemente de contrafacere, adaugiri, stersaturi, pe suportul de memorie

*** A se vedea articolul de luni, 17 iunie 2013 17:50, intitulat ,, IATA CUM OPEREAZA DNA LA DRUMUL
MARE”, scris de Razvan SAVALIUC - George TARATA, din publicatia Lumea Justitiei.

Y5 A se vedea, Adrian Petre, Catalin Grigoras, Inregistrarile audio si audio — video, mijloace de prob& in
procesul penal. Expertiza judiciard, Ed. C.H. Beck, Bucuresti, 2010, p. 189 si urm.



externd'*, de catre persoanele care intrd in contact cu suportul ce
stocheaza comunicdrile ori imaginile interceptate si inregistrate, Tntrucat
tehnica de calcul actuala permite acest lucru, iar urmele sunt greu de pus
n evidentd, poate chiar imposibil*’.

Sectiunea a 6 — a
Utilizarea unor metode si mijloace tehnice de interceptare si inregistrare care
au un caracter clasificat, ceea ce nu permite examinarea si verificarea acestora
de catre expertii introdusi legal in cauzele penale care nu au autorizare sau
certificat corespunzator ORNISS. Nereglementarea situatiei de catre recenta
legislasie penala adoptata.

10. Tn cazul interceptarilor si inregistrarilor comunicarilor realizate atat n
baza unui mandat de sigurantd nationala care, ulterior, sunt utilizate intr —
un proces penal, cat si Tn cazul acelora care se realizeaza in temeiul
procedurii generale, consacrate de codul de procedura penald, se adauga si
aspectele legate de caracterul clasificat al echipamentelor, mijloacelor si
metodelor utilizate pentru operatiunea de interceptare si inregistrare, care
este invocat atunci cand se solicitd de catre expertul desemnat de cétre
organul judiciar examinarea echipamentelor de interceptare si inregistrare.

Situatia a fost relevatd de catre expertii criminalisti autorizati introdusi in
diferite cauze penale cum a fost de pild intr — o situatie **®, in care expertul
criminalist autorizat , autor al Raportului de Expertiza, invedereaza existenta
unei adrese a S.R.I. — UM. 0653 Resita, cu nr. 1766686/08/09.2011
(nesolicitatda de catre instanfa de judecata Si nedepusd la dosarul cauzei),
vizand raspunsul la solicitarea expertului, absolut necesara efectuarii expertizei,
de a avea la dispozitie echipamentele tehnice cu care s-au realizat interceptarile
si inregistrarile ce urmeaza a fi expertizate, din care ar rezulta urmatoarele:

18 Tn lucrarea susmentionatd, Adrian Petre, Catdlin Grigoras, Tnregistrarile audio si audio — video, mijloace de
proba in procesul penal. Expertiza judiciard, Ed. C.H. Beck, Bucuresti, 2010, p. 188, citand din Broeders,
A.P.A., ,, Interpol Review on Forensic Speech and Audio Analysis”, Forensic Linguistics, Lyon, Franta, 2001,
aratd: ,, semenfioneaza ca este cunoscut faptul ca tehnica digitala permite intervensii computerrizate greu sau in
unele situayii chiar imposibil de depistat, daca sunt facute de persoane competente”,

YT A se vedea pag. 5 din Raportul de Expertiza Criminalisticd nr. 88 /13 mai 2011 al INEC, dosar penal nr.
6367/2/2010 al Curtea de Apel Brasov; a se vedea pag. 5 din Raportul de Expertizd Criminalisticd nr.
172/11.10.2011al INEC, dosar penal nr. 11294/2/2009 al Curtii de Apel Bucuresti, Sectia 1 — A Penalg, citand pe
Broeder A., 2001, Forensics Linquistics, Interpol, Lyon.

Y8Raportul de Expertizd Criminalistici nr. 6/17.01.2012 al Laboratorului Interjudetean de Expertize

Criminalistice Brasov depus 1n dosarul nr. 6495/115/2006 al Curtii de Apel Brasov (nepublicat).



~Interceptarile telefonice realizate in conditiile codului de procedura
penalda sunt realizate de catre S.R.l., prin intermediul unui sistem nafional
integrat. Acesta nu poate fi pus la dispozitie nici fizic, nici d. p. v. legal, intrucét
in conformitate cu art. 17 lit. g din Legea nr. 182/2002, tehnica si echipamentele
respective fac parte din categoria informafiilor secretelor de stat, fiind
exceptate de la accesul liber al cetdsenilor , conform art. 12 alin. 1 lit. a din
Legea nr. 544/2001.

In cadrul acestui sistem integrat de interceptare, nregistrarile se fac pe
hard diskurile unor servere la care are acces numai personalul autorizat, aceste
inregistrari constituind in fapt originalul, Tntrucat sunt realizate simultan cu
evenimentele acustice pe care le contin.

De pe aceste hard diskuri Tnregistrarile sunt transferate pe suportii optici
care sunt naintafi beneficiarului si care, conform art. 91° din c. p. p., reprezintd
suportul original.

Tn fapt, Inregistrarile de pe acesti suporyi optici sunt copii ale originalelor
Tnregistrarilor respective.

Tn contextul celor de mai sus data crearii fiecarui fisier audio, datd de
consola Windows (figura 3, coloana 3) difera de data la care se presupune a fi
fost efectuata fiecare nregistrare, data inscrisa in numele fisierului (figura 3,
coloana 1).”

Tn alte cauze penale, desi s — a solicitat de citre apararea inculpatilor,
expertul angajat al INEC nu a facut nici un demers pentru a obtine certificat sau
autorizatie ORNISS, pentru a accede la echipamentele SRI, clasificate ca secret
de stat'®, iar pe de altd parte nu se stie dacd institutia detindtoare a
echipamentelor informatice si de comunicatii, pe care s — au realizat
interceptadrile si inregistrarile comunicatiilor, in baza autorizatiei emise de cétre
judecatorul competent, ar fi permis respectivul acces.

Pentru activitati destinate scopului existentei si functionarii lor, Serviciile
de Informatii, pot utiliza, si legea le si confera acest drept, mijloacele tehnice
adecvate, sunt legal Tndrituite sa foloseasca metodele stiintifice adecvate,

19 Este cazul dosarului penal nr. 49702/3/2010 al Tribunalului Bucuresti, Sectia a Il - a Penal4, n care, in
cererea de probatiune formulatd de unul dintre inculpati s — au mentionat urmatoarele:

,» Exista posibilitatea ca expertul criminalist, desemnat cu efectuarea expertizei criminalistice multimedia, sa
examineze echipamentelede comunicatii si informatice de mare capacitate, ce fac parte din sistemul integrat
digital, cu caracter secret, utilizat de S.R.1., prin deplasarea la locatia unde se afld respectivele echipamente, dupd
ce, in prealabil, a obtinut autorizatia de securitate prevazutd de Legea nr. 182/2002 si H.G. nr. 585/2002, in
conditiile acolo stipulate, si prin realizarea lucrdrilor necesare efectudrii expertizei dispuse de instanta de

judecatad”.




considerent pentru care pot sa le confere un regim clasificat, dar in nici un caz
acestea nu se pot interfera cu un proces penal, in sensul aplicarii interdictiei de a
se avea acces, de catre persoanele autorizate, la echipamentele folosite pentru
obtinerea de probe judiciare.

In concluzie, consideram ca accesul Si examinarea echipamentelor
folosite la interceptarile si Tnregistrarile Tn litigiu sunt Tn posibilitatea fie a unui
expert criminalist oficial, fie al unui expert tehnic judiciar IT, de pe listele
Birourilor de Expertiza de pe langa Tribunale, singura conditie necesar de
indeplinit fiind obtinerea autorizatiei de securitate prevazuta de lege (certificat
ORNISS), determinat de necesitatea obiectiva de a cunoaste, in scopul stabilirii
adevarului intr — un dosar penal, Tn atari conditii interzicerea accesului putandu
— se circumscrie unor infractiuni.



llustrarea schematica a posibilelor suspiciuni privind interceptarea ti
inregistrarea comunicatiilor




In finalul capitolului oferim un exemplu din activitatea practicd a
organelor judiciare™®, in care apararea unuia dintre inculpati a formulat
urmatoarele asertiuni, privind probele multimedia si inscrisurile aferente, ce au
fost administrate Si in legatura cu care s — au formulat mai multe cereri:

Elementul contextual care caracterizeaza perioada 13.12.2011 -
15.03.2012, in care s-au consumat evenimentele care constituie baza factuala
din dosarul examinat, 1l reprezinta imprejurarea ca doi dintre inculpasii din
prezenta cauza, respectiv C.l. si R.A.D., au fost monitorizati in baza unor
mandate de siguranfa nationala, pentru perioada 11.03. 2012 — 15.03.2012, a
existat o dubla monitorizare a inculpagilor susardtafi, respectiv cea autorizata
prin mandatul de siguranfd nagionala Si cea autorizata prin Ordonanta
provizorie emisa de catre procurorul D.N.A., confirmata si prelungita ulterior
de catre judecatorul competent de la Curtea de Apel Bucuresti, iar pentru
perioada 14.03.2012, ora 17,45 — 22, 25, la cele doua categorii de monitorizari
s-au adaugat si utilizarea procedeelor tactice criminalistice de constatare a
infractiunii flagrante, in 2 etape, respectiv in localitatea Nicolint, jud. Caras
Severin si la Timisoara.

Cu toate acestea din materialele si documentelor scrise si suporturile
optice si din fotogramele depuse la dosarul cauzei lipseste decelarea unor
momente de importanz covarsitoare pentru stabilirea adevarului si cunoasterea
starii de fapt sub toate aspectele, imprejurari ce au repercursiuni majore in ce
priveste diagnosticarea juridica a bazei factuale consumate.

Apararea inculpatului $.N.C. a avut justificate si intemeiate suspiciuni in
ce priveste comportamentul procesual al inculpatului C.1., in sensul ca denunyu/
formulat de catre acesta nu este rezultatul propriei vointe ci rodul unei actiuni
provocatoare a organelor de urmarire penala, care au realizat o activitate de
provocare — comitere, ceea ce este ilicit, fiind sanctionafa de prevederile art. 64
alin. 2 din c. p. p. si nicidecum o provocare — revelare, ceea ce atat CEDO, cét
si legislatia internd admite.

Cererile susceptibile de a fi fost formulate de apararea unuia dintre
inculpayi erau destinate pentru evidentierea elementelor de fapt, profitabile
prezentei cauze penale, ce s-au derulat in perioada 13.12.2011 — 15.03. 2012
[subperioadele 13 .12.2011 (inregistrarea celor 2 dosare civile la Curtea de
Apel Timisoara) — 05.03.2012 (pronuntarea hotararii in cele 2 dosare civile);
06.03.2012 — 11.03.2012, ora 13,30 (inceperea punerii in executare a
procedeelor intruzive); 11.03.2012, ora 13,30 — 15.03.2012, ora 00,00(incetarea
masurilor intruzive)], in conditiile in care, dupd examinarea dosarului cauzei, s-
au constatat urmatoarele:

%0 Dosarul nr. 77/P/2012 AL D.N.A. —Structura centrald, [dosar nr.312/57/2012 al I1.C.C.J. — Sectia Penald
(sentinta penald nr.159/28.12.2012 a Curtii de Apel Alba Iulia)]



Inexistenta la dosarul cauzei a suporturilor optice pe care au fost stocate

semnalele sonore si imaginile interceptate si inregistrate precum Ssi
inexistenta notelor de redare (transcriere) a inreqgistrarilor audio, urmare
a punerii Tn aplicare a mandatului de siguransa nationala nr. 005384 din
06.09.2011( emis pe durata de 6 luni, padna la data de 05.03.2012),
prelungit la data de 08.03.2012 (pe durata de 3 luni, pana la 07.06.2012)
emis de I.C.C.J. — Sectia Penald, pentru interceptarea si inregistrarea
comunicatiilor numitului Chisarau lacob si pentru interceptarea Si
inregistrarea_audio — foto — video ambientald a numitului Chisarau
lacob.

Inexistenta la dosarul cauzei a tuturor materialelor si documentelor
rezultate din utilizarea procedeelor intruzive dispuse de organele de
urmarire penald si instanta de judecata competenta, fara de inculpatii din
prezentul dosar, pentru perioada 11.03.2012, ora 13,30 — 15.03.2012,
ora 00,00

Cererile pertinente pentru clarificarea starii de fapt, pot fi urmatoarele:

1. Solicitarea instanfei de judecata ca S.R.l. sa depuna la
dosarul cauzei, in forma declasificatd, a tuturor materialelor si
documentelor, in integralitatea lor, obtinute in perioada 06.09.2011 —
15.03.2012, ca urmare a punerii In executare a mandatelor de siguransa
nafionald nr. 00XXXX/06.09.2011, nr.00XXXX/08.11.2011 si nr.
00XXXX/ 07.03.2012, toate emise de 1.C.C.J., respectiv note de redare a
convorbirilor telefonice, note de redare a convorbirilor ambientale
interceptate si Tnregistrate, note cu sms-urile interceptate, suporturile
optice pe care sunt stocate comunicarile interceptate si inregistrate, filme,
fotografii, note raport de filaj, orice alte materiale obtinute, cum ar fi
listingul convorbirilor telefonice, rezultatul cautarii unor informaii,
pentru a caror obtinere este necesar accesul intr-un loc, la un obiect sau
deschiderea unui obiect, respectiv la cartela si aparatul telefonic mobil cu
nr. de apel xxxx.

Semnificative sunt materialele si documentele obtinute in urma punerii in

aplicare a masurilor intruzive si operative dispuse prin mandatele de siguranta
nationala din care rezulta urmatoarele momente:

intalnirile anterioare datelor de 20.02.2012 si 05.03.2012 dintre S.N.C. ,
C.i. si, eventual M.L.M. si/sau alte persoane, de la localul Latino din
incinta mall-ului din Timisoara, cu imaginile filmate sau fotografiate
insotite de transcriptul convorbirilor ambientale ce au avut loc.



Despre aceste intalniri  se face referire cu precadere 1in
Rechizitoriu, indicandu-se ca suport probator declarafia inculpatului
denungator C. 1., pe care apararea inculpatului $.N.C. o priveste cu
circumspectie si cu o puternica incarcatura de subiectivism, urmand sa
ceara excluderea acesteia din ansamblul probator administrat in cauza.
continutul corespondentei tip sms si a comunicarilor electronice, a
convorbirilor telefonice dintre S.N.C. si C.1., din perioada 18.02.2012 —
11.03.2012, ora 13,30,

situatii de fapt care nu puteau fi ratate de cadrele S.R.1, care au pus in
executare mandatele de siguransa nationala emise de 1.C.C.J. si care il vizau pe
Chisarau lacob.

2. Solicitarea de la organele de urmarire penala, respectiv D.N.A. —
structura centrala, a tuturor materialelor si documentelorobtinute in
perioada 11.03.2012, ora 13,30 — 15.03.2012, ora 00,00, in integralitatea
lor, ca urmare a punerii in executare a Ordonanfei provizorii a
procurorului, nr. 77/P/2012 din data de 11.03.2012, ora 13,30 si a
Incheierii nr. 42/13.03.2012, ora 11,00, pronunfa@ in dosarul nr.
42/2012 al Curtii de Apel Bucuresti, prin care a fost confirmata
ordonanta emisa de catre procuror privind utilizarea procedeelor
intruzive si s-a dispus autorizarea pe mai departe a procedeelor
respective, pana la data de 10.04.2012, orele 13,30. (filele 12 — 22, vol.
[11, dos. u. p.).

Cererea este determinata de urmatoarele imprejurari:

A) Pe suportul optic tip DVD-R, marca Verbatim, cu seria constructiva 1126
542 R E E 26XXXX, sunt stocate secventele filmate privind inregistrarea
ambientald audio — video a constatarii infractiunii flagrante, activitate derulata
la data de 14.03.2012, in localitatea Nicolins, judetul Caras Severin(copie
sigilata cu sigiliul PNA nr. xxx), intre orele 17,45 — 19,20, si anume:

v" Momentele stocate pe fisierul imga 001 — 006, care ilustreaza,
secvential si discontinuu, activitatea de constatare a infractiunii
flagrante desfasurata (conform mentiunilor din procesul verbal) in
intervalul orar 17,45 — 19,20, deci 95 minute, contin o inregistrare
video audio cu durata totala de 31 minute Si 8 secunde, diferenta de
timp in care activitatile consumate nu apar ca fiind filmate fiind de
63,52 minute (1 ora si 312 secunde).

v" Momentele stocate pe fisierul imga 001 releva urmarirea unui
autovehicul in trafic, au durata de 30 sec.



v Momentele stocate pe fisierul imga 002 au durata de 19 minute Si
10 secunde si deceleaza etapa | a constatarii flagrantului, care
are ca obiect principal focusat autoturismul marca HYUNDAI
TUCSON, cu nr. de inmatriculare CS 000 WTX, predarea sumei de
bani aflate Tmpachetate cu o banda de hartie pe care sunt
mentionate cupiurile, discutii intre C.I., procuror, lucrator de
politie judiciard, perchezitia autoturismului si  perchezitia
corporala a numitului S.N., discutii intre acesta si procuror §i
lucrator de politie judiciara.

Sonorul este alterat de zgomotul motorului autoturismului
aflat in functiune, iar uneori lipseste.

Din aceste secvente filmate lipsesc tocmai secventele din
care rezulta sau care ilustreaza ceea ce organul de urmarire
penalda a consemnat in procesul verbal intocmit cu ocazia
constatarii infractiunii, respectiv: ,,Despre suma de 50.000 Euro,
inv. C.I. a afirmat ca reprezinta suma pretinsa de judecatorul
S.N.C., in schimbul interventiei pentru solutionarea favorabila a
celor doua dosare civile Tn care este implicata societatea
lichidatoare ZZZZ ,, (fila ..., vol. I, dos. u.p.).

Altfel spus, in videofilmarea stocata pe suportul optic indicat supra nu
exista imagini din care sa rezulte momentele in care C.I. a facut afirmatiile ,
pe care procurorul le-a mentionat in continutul procesului verbal.

Tn schimb, inregistrarea audio video conine:

imagini si semnale sonore reprezentand expresii fizionomice ale lui C.I.,
precum si cuvinte, afirmatii ori negatii, formulari, fraze cu conginut
interogativ sau afirmativ, formulate de catre C.lI., care contrazic total
mentiunile aratate mai sus din procesul verbal, ca fiind afirmate de catre
acesta, a se vedea in acest sens momentele 0 min.,02 sec pana la
momentul 02 min., 56 sec., de pe imga 002,

imagini Si semnale sonore reprezentand atitudini neconforme ale
procurorului faga de C.1. (soptit la ureche, m angaieri pe coapsa piciorului
drept, uneori folosirea unui ton ridicat cu note de agresivitate verbala),
precum si a lucratorului de politie judiciara (ton ridicat cu inflexiuni
agresive verbal, momente in care este excedat de propria sa importanza)
imagini cu prezenta unor persoane (de pilda, 0 persoana de sex feminin
cu parul vopsit blond) care nu apar mentionate in procesul verbal ca fiind
prezente la locul respectiv in timpul derularii activitasii de constatare a
infractiunii flagrante




imagini care 1l surprind pe procuror stand de vorba cu C. I. in lateralul

unui autovehicul tip microbuz, de culoare inchisa, probabil albastru,

amplasat Tn spatele autoturismuluicu nr. de inmatriculare CS 000 WTX,

dar fara a fi realizata inregistrarea audio sau poate ca a fost eliminata, in

orice caz nu apare pe suportul optic pus la dispozitia instantei

imagini si sunete avand ca subiect telefonul mobil al numitului C.1., care
nu a fost ridicat impreuna cu suma de bani gasita asupra acestuia, dar

care telefon, culmea, a fost predat organelor judiciare, din propria
iniziativa a inculpatului, la data de 30.03.2012

Momentele stocate pe fisierul imga 003 au durata de 10 minute
si 23 secunde si deceleazda etapa a Il-a a constatarii
flagrantului, care are ca obiect principal focusat suma de
50.000 Euro gasita asupra lui C.I., precum si a altor sume de
bani — Tn Dinari, Ron si Euro -, gasite asupra acestuia,
numararea de catre Chisarau lacob si de catre un lucrator de
politie judiciara a bancnotelor ce contin suma respectiva,
calculul sumelor respective, discutii cu unul dintre martorii
asistenti la activitate (o persoana de sex feminin, care nu apare
mentionata in procesul verbal), pasaportul numitului C.I.,
unele secvente sunt lipsite de sonor. Aceastd etapa corespunde
activitatii de perchezitie corporald efectuata asupra inculpatului
Momentele stocate pe fisierul imga 004 au durata de 12 secunde
si deceleaza etapa a Ill-a a constatarii flagrantului, care are
ca obiect principal focusat ilustrarea cu imagini de detaliu a
sumelor de bani , pasaportul si telefonul mobil gasite cu ocazia
perchezitiei corporale efectuate asupra inculpatului C.1..
Momentele stocate pe fisierul imga 005 au durata de 7 secunde
si deceleaza etapa a 1V-a a constatarii flagrantului, care are ca
obiect principal focusat pachetul confindnd suma de 50.000
Euro, in cupiurile respective.

Momentele stocate pe fisierul imga 006 au durata de 46 secunde
si deceleaza etapa a V-a a constatarii flagrantului, care are ca
obiect principal focusat toate obiectele gasite cu ocazia
perchezitiei  corporale asupra inculpatului  C.I. Si
autoturismului cu nr. de Tnmatriculare CS 000 WTX, respectiv
sumele de bani, pasaportul, telefonul mobil si un bon fiscal emis
de o unitate comerciald, in Serbia, la data de 14. 03. 2012, ora
17,16 (ora oficiala a Serbiei), respectiv ora 18, 16 ora
Romaniei.




Este de precizat ca in intervalul orar analizat ( 17,45 — 19,20), numitul
C.1. se afla sub o dubla monitorizare:

monitorizarea dispusa prin Incheierea nr. xx/13.03.2012 emisd de

judecatorul competent de la Curtea de Apel Bucuresti™

monitorizarea dispusa prin autorizarea 1.C.C.J., respectiv mandatul de

siguran nagionald nr. 00XXXX/07.03.2012 **2,

Executarea ambelor autorizari de utilizare a procedeelor intruzive faza de
C.i. afost realizata de catre cadre ale aceleiasi institutii S.R.1.

Pentru acest interval de timp la dosarul cauzei au fost depuse
urmatoarele materiale i documente:

- redarea scrisa a convorbirii telefonice din data de 14.03. 2012, ora
19:21:52 intre apelantul $.N.C. si apelatul C.1., filele xxxx, vol. Il

B) Pentru momentele imediat ulterioare constatarii infractiunii flagrante din
data de 14.03.2012, intervalul orar cuprins intre ora 19,30 — ora 21,00, nu
exista nicio Tnregistrare audio video, nici realizata de organele judiciare care
au constatat infractiunea flagranta Si nici executata de organele (cadre S.R.1.)
care au avut sarcina de serviciu a punerii in executare a autorizatiei emise in
baza Incheierii nr. xx/13.03.2012 a Curtii de Apel Bucuresti si a mandatului de
siguran@ nationala nr. 00XXXX/ 07.03.2012 a I.C.C.J.

Din nici un act de urmarire penala depus la dosarul cauzei nu rezulta
unde (locatia) s-a desfasurat aceasta activitate.

Acest interval de timp se caracterizeaza prin aceea ca semnifica debutul
activitdyii de organizare a surprinderii in flagrant a inculpatului SN.C..

Probabil ca Tn aceasta perioada se consemneaza de catre C.l. denunful
Tmpotriva lui S.N.C..

Nu sunt consemnate in procesul verbal data 14.03.2012, filele xxx, vol. Il
mentiuni daca au fost sau nu efectuate Tnregistrari audio video cu prilejul
activitaqzii de consemnare a  seriilor  bancnotelor in Euro gasite asupra
inculpatului C.l. si a marcarii criminalistice a unora dintre bancnotele
respective, activitate derulata in data de 14.03.2012, intre orele 19,45 — 21,00,
conform datelor din procesul verbal in discutie.

151 Tn care se autoriza interceptarea si inregistrarea audio si video a convorbirilor telefonice purtate de C.1., a
convorbirilor si comunicdrilor purtate in mediul ambiental de C.1., ludrii de imagini privind intalnirile ce vor
avea loc, localizarii sau urmaririi GPS ori prin alte mijloace electronice de supraveghere a posturilor telefonice.
2 Tn care se dispunea interceptarea si inregistrarea audio foto video pe orice tip de suport a comunicatiilor
purtate Tn mediul ambiental de numitul C.1..



Nu sunt prezenti martori asistenti la aceasta activitate care s-a efectuat
doar intre organele de urmarire penala si C.1..

Fara de cele da mai sus rezultd ca activitatea derulatd de organele de
urmarire penala in intervalul de timp 19, 30 — 21,00 nu a fost inreqgistrata audio
video de catre echipa de organe de urmarire penald care a constatat
infractiunea flagrana.

Tn schimb, Tn acest interval de timp, 19, 30 — 21,00, invinuitul C.I. se afla
sub o dubla monitorizare:

- Pe de o parte monitorizarea dispusa prin Incheierea nr. xx/13.03.2012
emisa de judecatorul competent de la Curtea de Apel Bucuresti
- Pe de alta parte monitorizarea dispusa prin autorizarea 1.C.C.J.,
respectiv mandatul de sigurans nagionald nr. 00XXXX/07.03.2012 >3,
La dosarul cauzei se afla depuse doar urmatoarele materiale Si
documente:

_Nota obrinurd din exploatarea mandatului 00XXXX emis de Tnalta
Curte de Casatie si Justitie in 7 martie 20127, din care rezulta ca activitatea de
supraveghere operativa a numitului C.I. s-a intrerupt la ora 17,47, cand a fost
oprit in trafic si a incetat din ordin la ora 20,00. Filele xxx, vol. Ill, deci este
eliptica n ce priveste momentele 17,47 — 20,00.

- redarea scrisa a convorbirii telefonice din data de 14.03. 2012, ora
19:04:52 intre apelantul M.1.M. si apelatul S.N.C., filele xxx, vol. Il1.

C) Pentru momentele organizarii de catre organele de urmarire penala
constatarii infractiunii flagrante din data de 14.03.2012, din Timisoara,
consumate in intervalul orar cuprins intre orele 21,00 — 22,07, la dosarul
cauzei nu exista niciun fel de documente si/sau imagini stocate in care s-au
fixat activitdrile desfasurate de organele de urmarire penald in legatura cu
denungtorul C.1., respectiv:

- cum s-a efectuat deplasarea de la Nicolint la Timisoara, respectiv in ce
autoturism s-a aflat C.I., impreuna cu cine, care au fost si confinutul discutiilor
ambientale Tn care unul dintre conlocutori a fost acesta. Precizam ca de la
Nicolint la Timisoara sunt 120 km, care pot fi parcursi in I ora si 41 min.
Calculand retroactiv de la momentul inceperii inregistrarii ambientale, cand
C.l. se afla la intrare in Mall- ul din Timisoara, adica ora 22,02 moment in care
se se presupune ca a ajuns din drumul Tntreprins de la Nicoling, rezulta ca

53 Tn care se dispunea, printre altele, interceptarea si inregistrarea audio foto video pe orice tip de suport a
comunicatiilor purtate in mediul ambiental de numitul Chisarau lacob.



deplasarea de la Nicolint a tnceput la ora 20,20. Unde se afla martorul S.N. Tn
aceste momente.

- momentele  privind montarea  echipamentului tehnic de Tnregistrare
ambientala, cu care C.l. a executat inregistrarea ambientala a ntalnirii cu
S.N.C.

- care sunt caracteristicile tehnice ale echipamentului respectiv,

- procedura operationala standard existenta in cadrul D.N.A. in legatura cu
acest echipament,

- instructajul efectuat nvinuitului denunsator C.I. cu privire la utilizarea
echipamentului, cand s-a realizat, unde anume, cine I-a efectuat, in ce a constat

Pentru acest interval de timp la dosarul cauzei au fost depuse
urmatoarele materiale si documente:

- Nota rezultatd din punerea 1n executare a autorizatiilor nr.
x/11.03.2012 si x/13.03.2012 privind supravegherea operativa a
numitului S.N.C. efectuata in perioada 12 — 14.03.2012, filele xxx vol.
1.

- redarea scrisa a convorbirii telefonice din data de 14.03. 2012, ora
21:05:10 intre apelantul C.I. si apelatul S.N.C., filele xxx, vol. lll

- redarea scrisa a convorbirii telefonice din data de 14.03. 2012, ora
21:10:38 intre apelantul M.1.M. si apelatul C.1., filele xxx, vol. 11l

- redarea scrisa a convorbirii telefonice din data de 14.03. 2012, ora
21:41:07 intre apelantul M.I1.M. si apelatul C.1., filele xxx, vol. I

- redarea scrisa a convorbirii telefonice din data de 14.03. 2012, ora
22:02:26 Tintre apelantul C.1. si apelatul $.N.C. , filele xxx, vol. 111

Tn eseng, instantei de judecatd i s — au solicitat urmatoarele:

1) Solicitarea de catre instanfa de judecata ca S.R.1. sa depuna la dosarul
cauzei, In forma declasificata, a tuturor materialelor si documentelor, in
integralitatea lor, obtinute ca urmare a  punerii in executare a
mandatelor de siguranta nationalda nr. 00XXXX /06.09.2011, nr.
00XXXX/08.11.2011 si _nr. 00XXXX / 07.03.2012, toate emise de
I.C.C.J.,_pentru perioada 06.09.2011 — 15.03.2012, dar indeosebi pentru
perioada 13.12.2011 - 15.03.2012, respectiv note de redare a
convorbirilor telefonice, note de redare a convorbirilor ambientale
interceptate Si inregistrate, note cu sms-urile interceptate, suporturile
optice pe care sunt stocate comunicarile interceptate si inregistrate, filme,
fotografii, note raport de filaj, orice alte materiale obtinute, cum ar fi
listingul convorbirilor telefonice, rezultatul cautarii unor informayii,
pentru a caror obtinere este necesar accesul intr-un loc, la un obiect sau




deschiderea unui obiect, respectiv la cartela si aparatul telefonic mobil cu
nr. de apel yyyy, referitoare la C.I., R.A.D. si A.D.

2) Solicitarea de céatre instanfa de judecarda de la organele de urmarire
penald, respectiv D.N.A. — structura centrald, a tuturor materialelor Si
documentelorobtinute in perioada 11.03.2012, ora 13,30 — 15.03.2012,
ora 00,00, in integralitatea lor, ca urmare a punerii in executare a
Ordonantei provizorii a procurorului, nr. 77/P/2012 din data de
11.03.2012, ora 13,30 si a Tncheierii nr. xx/13.03.2012, ora 11,00,
pronunzata in dosarul nr. 42/2012 al Curtii de Apel Bucuresti prin care a
fost confirmata ordonanfa emisa de catre procuror privind utilizarea
procedeelor intruzive si s-a dispus autorizarea pe mai departe a
procedeelor respective, pana la data de 10.04.2012, orele 13,30.”




CAPITOLUL I

INSTITUTII SI ORGANE ABILITATE CU INTERCEPTAREA §SI
INREGISTRAREA COMUNICATIILOR

Sectiunea 1
Prevederi legale

Institutiile si organele abilitate (autorizate) legal de a detine si folosi
mijloacele adecvate pentru verificarea, prelucrarea si stocarea informatiilor, in
conditiile legii, sunt:

1) Serviciul Roman de Informatii (art. 8 din Legea nr. 14 / 1992),

2) Ministerul Afacerilor Interne, prin:

Directia Generala de Informatii si Protectie Interna (art. 3 lit. b,
pct. 2 din O.U.G. nr. 30 /2007),

Directia Generala Anticoruptie (art. 3 lit. b, pct. 16 din O.U.G.
nr. 30 /2007)

Directia Generald de Combatere a Criminalitatii Organizate (art.
10 alin. 3 si 4 din O.U.G. nr. 30 /2007),

3) Serviciul de Informatii Externe (art. 10 alin. 1 din Legea nr. 1/1998,
cu modificarile si completarile ulterioare: “Serviciul de Informatii
Externe este autorizat sa foloseasca persoane juridice sub acoperire,
infiintate Tn conditiile legii, sa utilizeze metode specifice, sa creeze si
sa detina mijloace adecvate pentru obtinerea, verificarea, protectia,
evaluarea, valorificarea si stocarea datelor si informatiilor referitoare
la siguranta nationala™),

4) Ministerul Apararii Nationale, prin Directia Generalda de Informatii a
Apararii (art. 13 din Legea nr. 346/2006),

5) Parchetul de pe 1anga Tnalta Curte de Casatie si Justitie, prin:

. Directia Nationald Anticoruptie (art. 15° din O.U.G. nr. 43
/2002, cu modificarile si completarile ulterioare)
Directia de Investigare a Infractiunilor de Criminalitate
Organizata si Terorism (art. 15 din Legea nr. 508 / 2004, cu
modificarile si completarile ulterioare).



Sectiunea a 2 — a
Centrul National de interceptarea Comunicatiilor

Centrul National de Interceptarea Comunicatiilor (C.N.I.C.), a fost
infiintat printr — o Hotdrare a Consiliului Suprem de Apdrare a Tarii™
(C.S.A.T.)), functioneaza in subordinea si administrarea Serviciului Roméan de
Informatii si ,,opereaza cu un sistem ce are acoperire nafionala $i asigura, in
condifiile legii, preluarea traficului oricarui agent calificat in exploatarea unei

retele sau furnizarea de servicii de telecomunicatii autorizate™,

In temeiul Hotararii Consiliului Suprem de Apéarare a Tarii, Serviciul
Roman de Informatii si — a arogat atat calitatea de Autoritate Nationala in
materie de interceptarea comunicatii, cat si competenta materiala exclusiva in ce
priveste operatiunea tehnicad deinterceptarea comunicatiilor telefonice:

., Referitor la relatarile din mass media Tn legatura cu interceptarile
comunicatiilor telefonice, Biroul de Presa al Serviciului Roman de Informayii

este Tmputernicit sa comunice urmatoarele:

SRI actioneaza consecvent pentru respectarea si aplicarea cu strictete a
legislatiei in vigoare pentru obtinerea si punerea in aplicare a autorizatiilor
legale de interceptare a comunicatiilor, aspect relevat si cu prilejul controalelor
realizate de catre Comisia Parlamentara de Control a Activitasii Serviciului
Roman de Informayii.

1. Reiteram faptul ca, inconformitate cu cadrul normativ in vigoare, SRI este
autoritatea nationala in materia interceptarii comunicatiilor telefonice,
sens in care celelalte institutii invocate (Directia Nationala Anticoruptie,
Serviciul de Informagii Externe, Directia Generald de Informarii si
Protectie Interna din cadrul MIRA si Directia de Combatere a Crimei
Organizate din IGPR), dupa obtinerea autorizatiilor legale pentru

*Prin Hotdrarea nr. 0068 /2002 a C.S.A.T. a fost conferit dreptul institutiilor, caresunt autorizate legal de a
detine si folosi mijloacele adecvate pentru verificarea, prelucrarea si stocarea informatiilor, in conditiile legii, de
a avea acces la traficul integral al comunicarilor prin realizarea de conexiuni tip intranet intre sediile acestora i
sediul autoritdtii nationale. Hotdrarea in discutie are caracter clasificat si nu a fost publicatd, considerent pentru
care considerdm cd nu poate fi invocatd intr — un proces penal, conform Adrian Petre, Catalin Grigoras,
Tnregistrarile audio si audio — video, mijloace de proba in procesul penal. Expertiza judiciara, Ed. C.H. Beck,
Bucuresti, 2010, p. 57 si M.V. Tudoran, Teoria Si practica interceptdrilor si nregistrarilor audio sau video
judiciare, Ed. Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p. 140.

155 Adrian Petre, Catalin Grigoras, Tnregistrarile audio si audio — video, mijloace de prob& in procesul penal.
Expertiza judiciara, Ed. C.H. Beck, Bucuresti, 2010, p. 57.



interceptarea comunicatiilor, se adreseaza serviciului nostru pentru
punerea in aplicare a acestora.

2. Institufiile mentionate detin echipamente tehnice cu ajutorul carora pot
realiza activitasi de preluare a fisierelor audio de la SRI si transformarea
in fisiere scrise (redarea semnalului audio). In cazul Directiei Nationale
Anticoruptie, operatiunea tehnica de preluare se realizeaza incepand cu
data de 01.03.2006, la solicitarea expresa a acestei institutii, in baza
Protocolului incheiat la 02.03.2004.

Echipamentele respective nu permit punerea in aplicare a autorizatiilor legale
pentru interceptarea comunicatiilor telefonice (realizarea propriu-zisa a
interceptarilor), operagiune tehnica aflata in competenza SRI.

3. Mentiondm, de asemenea, cd SRI nu detine date cu privire la
dotari tehnice cu capabilitasi de interceptare a comunicatiilor telefonice,
aflate Tn posesia institutiilor mentionate.”’*>®

Urmare a Hotararii C.S.A.T. din 25.03.2008, a fost emisa Decizia nr. 258
din 27.03.2008 a
PresedinteluiAutoritatiiNationaledeReglementareinComunicatii, prin care s — a
statuat obligatia punerii la dispozitia C.N.I.C. a serverelor de management
administrate de furnizorii de telefonie, fixa Si mobila:
,»3.8.4.Furnizorulderetelesaudeserviciidecomunicatiielectronicevapuneladispozit
laautoritatiinationaleinmateriainterceptariicomunicatiilor,desemnatapotrivitregl
ementarilorlegaleinvigoare,servereledemanagementalinterceptariisiconsolelede
admln|strare§|operarepecarelede§|nelnvedereaa3|gurar||func§|e|de|nterceptarele
galaacomunicatiilor 3.8.5.
Furn|zoruIdere;elesaudeservml|decomun|ca§||electron|ceareobl|ga§|adeaacordas
prijintehnicautoritatiinationaleinmateriainterceptariicomunicatiilor,invedereare
alizariiatributiilorceiirevinindomeniu,sivacooperacuaceastaautoritatepentrupun
ereainaplicareacriteriilordesecurizaresiauditareasistemuluinationaldeintercepta
reacomunicatiilor,elaboratedeaceasta.
3.8.6.Furnizorulderetelesaudeserviciidecomunicatiielectroniceareobligatiadealu
atoatemasuriletehnicenecesareinvedereapuneriideindatainexecutareaautorizatiil
orsaumandatelordeinterceptareacomunicatiiloremisepotrivitlegii.”

2.1. Hotararea C.S.A.T. nr. 0068 / 2002 si cea din data de 25.03.2008 nu au
fost si nu sunt armonizate cu prevederile VCPP si NCPP, in ceea ce priveste
interceptarea si inregistrarea comunicatiilor, autorizate potrivit prevederilor
codului de procedura penald si al caror beneficiar este organul de urmarire

Beyvww.sri.ro / Precizare privind interceptarea comunicatiilor telefonice, accesat la 10.10.2013.



penald, prin prevederile respectivei Hotarari a C.S.A.T., instituindu — se un
regim comun, Tn ce priveste activitatea de supraveghere tehnica, atat pentru
activitatea extrajudiciara derulatd de serviciile de informatii pentru realizarea
securitatii nationale, cat si pentru activitatea judiciard destinatda administrarii
probatoriului Tn cauze penale, intrucit operatiunea tehnica de punere in
executare a mandatului de securitate nationald, emis in temeiul prevederilor art.
12" - 12" din Legea nr. 51 /1991, cu modificarile si completarile ulterioare,
precum si a mandatului de supraveghere tehnica emis potrivit prevederilor
NCPP™" este realizatd de aceeasi Autoritate Nationald, respectiv C.N.I.C.,
administrata de S.R.1., care este o institutie din afara sistemului judiciar.

Analizand forta juridica a Hotararii nr. 0068/2008 a C.S.A.T., din
perspectiva  opozabilitdfii acesteia in fata organelor judiciare, rezulta
urmatoarele:

- Hotérarea in discutie are caracter clasificat si nu este publicatd n
Monitorul Oficial, Tn acest fel nefiind opozabila altor institutii, organe sau
personae fizice, decat, eventual, acelora la care se refera in mod explicit si
carora le este adresata,

- C.S.AT. organizeaza si coordoneaza unitar activitatile care privesc
apararea tarii si securitatea nationald, participarea la mentinerea securitatii
internationale si la apararea colectiva in sistemele de alianta militara,
precum si la actiuni de mentinere sau de restabilire a pacii**®, deci nu are
nici un fel de atributii in ce priveste sistemul judiciar, In general, si
procesul penal, in special,

- C.S.AT. este autoritatea administrativa autonoma investita, potrivit
Constitutiei, cu organizarea si coordonarea unitara a activitatilor care
privesc apararea tarii si siguranta nationala.

Fiind autoritate administrativa nu se poate insinua in nici un mod in
activitatea de urmarire penald sau judecatoreasca, limitele competentelor
sale fiind clar delimitate de apararea tarii si siguranta nationala.

- Tn exercitarea atributiilor ce — i revin C. S. A.T.emite hotrari, potrivit
legii, care sunt obligatorii pentru autoritatile administratiei publice si
institutiile publice la care se referd. Acestea raspund, in conditiile legii, de
masurile luate pentru punerea lor in aplicare”.

Nu avem cunostinta ca Hotararea C.S.A.T. nr. 0068/2008 sau cea
din 25 martie 2008 sa se refere la vreo institutie sau organ din sistemul
judiciar si, cu atat mai putin la subiectii oficiali — organele judiciare —

57 Art. 142 din NCPP.

158 Art. 119 din Constitutia Romaniei.

%rt. 3 din Legea nr. 415/2002, cu modificarile si completirile ulterioare, privind organizarea si functionarea
Consiliului Suprem de Aparare a Térii.



(participantii in procesul penal)*® ai procesului penal, dupd cum nici

despre faptul ca a impus in vreun fel ca activitatea de urmarire penala
privind interceptarea si inregistrarea comunicatiilor sa se realizeze in
exclusivitate prin C.N..1.C., Tntrucat hotararea nu a fost facuta publica si,
pe cale de consecintd nu este opozabilda organelor judiciare, decat n
masura Tn care acestea accepta dispozitiile acesteia ori ar avea un alt
prestator de servicii din cadrul “altor organe ale statului”, pentru
activitatea de interceptare si Inregistrare a comunicatiilor.

- Hotararea in discutie este in mod cert, prin efectul prevederilor pe care le
contin, obligatorie pentru activitatile care privesc apararea tarii Si
siguranta nationala si, In mod evident, pentru institutiile si organele care
desfasoara aceste activitati.

Din aceasta perspectiva, pentru prevenirea, descoperirea Si
documentarea riscurilor, vulnerabilitatilor si amenintarilor la adresa
securitatii nationale, asa cum acestea sunt enumerate in art. 3 din Legea
nr. 51/1991, cu modificarile si completarile ulterioare, precum si in cazul
infractiunilor contra securitdtii nationale si acte de terorism, prevederile
hotararii Tn discutic se interfereaza cu activitdtile de administrarea
probatoriului Tn procesele penale ce au acest obiect, ceea ce face
opozabile prevederile sale, respectiv utilizarea Tn mod exclusiv ca
prestator de servicii pentru interceptarea si inregistrarea comunicatiilor,
C.N.I.C.

Conchidem ca Hotaréarile nr. 0068/2002 si cea din 25 martie 2008 nu au si
nu pot avea un caracter obligatoriu fata de organele judiciare, din acest punct de
vedere forta sa juridica nefiind opozabila organelor judiciare, care au optiunea
de a recurge si la alti prestatori de servicii care sunt, potrivit legii, ,,alte organe
specializate ale statului”.

Starea de fapt existentd Tn prezent nu este determinata de prevederile
legale, ci de monopolul instaurat de S.R.l. Tn ce priveste interceptarea i
inregistrarea comunicatiilor asociata cu lipsa de diligenta a puterii legislative si a
puterii judecatoresti de a reglementa situatia dincolo de orice indoiald
rezonabild, dar perpetuarea ei este de naturd sa perturbe grav atat activitatea
judiciara, cu deosebire in procesul penal, cat si activitatea expertald destinata
stabilirii si verificarii integralitatii, acuratetei si autenticitdtii probelor
multimedia.

160 Art. 29 — 34 din NCPP.



2. 2. Informatiile rezultate din activitatea de interceptare Si inregistrare a
convorbirilor, comunicdrilor sau conversatiilor pot sa vizeze, atunci cand ne
referim la manifestari ilicite si nicidecum cind continutul acestora se refera la
viata privata sau exclusiv profesionald a subiectilor monitorizati, 2 categorii de
situatii faptice:

2.2.1. Manifestari care se circumscriu infractiunilor prevazute in codul
penal si n legi speciale.

2.2.2. Manifestari care se circumscriu riscurilor, vulnerabilitatilor sau
amenintdrilor la adresa securitatii nationale, cu precizarea cd, de
reguld, amenintarile la adresa securitatii nationale constituie
infractiuni prevazute de codul penal sau legi special

2.2.1.Activitatea de interceptare si inregistrare a comunicatiilor ori a oricarui tip
de comunicare la distanta, accesul intr — un sistem informatic, supravegherea
video, audio sau prin fotografiere, localizarea sau urmarirea prin mijloace
tehnice, obtinerea datelor privind tranzactiile financiare ale unei persoane
reprezintda metode speciale de supraveghere (supraveghere tehnica), sunt
procedee probatorii prevazute de NCPP, destinate administrarii probatoriului in
cauze penale instrumentate de organele judiciare, constituind, prin excelentd, acte
de urmarire penald, supuse unui cadru procedural si procesual bine conturat.

Utilizarea acestor metode de supraveghere, in alte conditii, in alte
scopuri si de cétre alte persoane sau institutii, in afara cadrului legal instituit, au

vocatia de a se circumscrie elementelor constitutive ale unor infractiuni*®’.

Punerea in executare a mandatului de supraveghere tehnica emis de
judecatorul de drepturi si libertati, executarea efectiva a supravegherii tehnice
cade, potrivit prevederilor art. 142 din NCPP, in sarcina procurorului, iar acesta,
la randul sdu, poate dispune ca activitatile respective sa fie efectuata de organul
de cercetare penald sau de lucratori specializati din cadrul politiei ori de alte
organe specializate. (art. 142 alin. 1 din NCPP)

Din textul legii rezultd in mod evident ca titularul activitatii de
supraveghere tehnica, atunci cand este autorizata de judecatorul de drepturi si
libertati competent este procurorul si nici o altd institutie sau persoana.

Mentiunea din finalul textului de lege invocate, referitoare la posibilitatea
ca Si alte organe specializate sa poata fi desemnate de catre procuror cu punerea

18LArt. 226 din NCP, violarea vietii private, art. 277 din NCP, compromiterea intereselor justitiei, art. 21 din
Legea nr. 51/1991, cu modificérile si completdrile ulterioare.



in executare a mandatului de supraveghere tehnica, constituie, in aprecierea
noastrd, o exceptie si nu o reguld si Tn niciun caz nu poate sa reprezinte regula in
materie.

Organele judiciare, mai precis organele de urmarire penald, nu pot invoca
imposibilitatea punerii Tn executare a mandatului de supraveghere tehnica, atat
timp cét, prin prevederile legale le este permisa detinerea unor echipamente si
logistica destinate acestui scop, fiind de atributia manageriatului institutiilor
dotarea adecvata, care sa permita executarea activitatilor prevazute de codul de
procedura penala, ce le incumba Tn exclusivitate.

Inexistenta niciunui impediment legal pentru organele judiciare de a detine
nijloacele necesare pentru executarea propriu zisa si efectiva a interceptarilor si
nregistrarilor convorbirilor, comunicrilor si conversatiilor, iar pe de altd parte
“natura fundamental diferitd a organelor de urmarire penala faa de cea a
serviciului de informayii, sub aspectul respectarii garantiilor individuale intr — o
societate democraticd'®” asociatd cu necompetenta materiald si functionald a
serviciilor de informatii de a efectua orice fel de acte de urmarire penald, cum
sunt si cele privind interceptarea si Tnregistrarea judiciara a comunicatiilor sunt
elemente determinante care converg catre singura concluzie ce se impune, Si
anume acea de neimplicare in niciun fel in activitatea de administrarea
probatoriului Tn faza de urmarire penald si, in general, Tn procesul penal, a unui

serviciu de informatii*®,

Se desprinde fara niciun fel de echivoc imprejurarea ca, in niciun caz, un
serviciu de informatii céruia, prin prevederile legale imperative stipulate in
propria lege de organizare si functionare, i este interzisa imperativ orice fel de
activitate de cercetare penald'®, nu este indrituit sa pund in executare un mandat
de supraveghere si, cu atat mai putin, sa puna in executare supravegherea tehnica
autorizatd de judecatorul de drepturi si libertdti competent, ce constituie acte de

cercetare penala.

Atunci cand autorizarea interceptarii si Tnregistrarii comunicatiilor unei
persoane a fost emisa de catre judecatorul de drepturi si libertati competent,
potrivit prevederilor generale ale codului de procedura penala'®, imprejurare in
care respectarea prevederilor legale (referitoare la realizarea copiilor sau

®2M.V. Tudoran, Teoria si practica interceptarilor si inregistrarilor audio sau video judiciare | Ed. Universul
Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p. 141.

163 Tn acelasi sens, a se vedea si 1.C. Ui, Consideratii pe marginea competentei organelor care efectueaza
interceptarile si Tnregistrarile audio sau video, in revista ,,Dreptul”, nr. 6/2008, p. 262 — 267.

164 Conform prevederilor art. 13 din Legea nr. 14/1992, organele Serviciului Romin de Informatii nu pot efectua
acte de cercetare penald, nu pot lua masura retinerii sau arestarii preventive si nici dispune de spatii proprii de
arest.

165 Art. 141 — 146 din NCPP.



duplicatelor Tinregistrarii originale pe suporturi de memorie externa, la
selectarea si redarea in forma scrisa a comunicarilor, la certificarea pentru
autenticitate a proceselor verbale de redare in forma scrisa a convorbirilor
interceptate Si nregistrate, pastrarea suporturilor pe care se afla stocate
respectivele comunicari $.a.) incumba organelor de urmarire penald, care le
utilizeaza, si aceasta activitate este supusa controlului jurisdictional al organelor
judiciare — procuror in faza de urmarire penala, respectiv instantd de judecata n
faza de judecata - , nu Tsi are locul ingerinta constind in efectuarea, chiar
secventiald, a unor asemenea activitati de catre un serviciu de informatii, prin
angajatii acestuia.

2.2.2. In situatiile in care autorizarea interceptdrii si inregistrarii comunicatiilor
unei persoane a fost data n baza unui mandat de securitate nationalda emis de
catre 1.C.C.J., pentru existenta situatiilor de risc, vulnerabilitate sau amenintare la
adresa securitatii nationale'®, activitatea pentru realizarea securititii nationale
incumba Tn exclusivitate serviciilor de informatii, astfel ca, intreaga problematica
privind rezultatele interceptarii si inregistrarii (stocarea datelor informatice,
realizarea copiilor sau duplicatelor inregistrarii originale pe suporturi de
memorie externa, redarea in forma scrisa se realizeaza de catre lucratorii
desemnayi din cadrul respectivului serviciu de informatii s.a.), precum si modul
de valorificare sunt Tn sarcina acestora, Tmprejurari care exced atributiilor
organelor judiciare.

2.3.Activitatea derulata in cadrul C.N.I.C., mijloacele tehnice folosite si metodele
stiintifice aplicate, operatiunile tehnice intreprinse au un regim clasificat secret
de stat, prin efectul legii*®’, desi rezultatul acestora — cel putin in ceea ce priveste
supravegherea tehnica autorizata intr — un proces penal de catre judecatorul de
drepturi si libertati competent material, chiar si pentru alte categorii de infractiuni
decat cele privind securitatea nationala Si actele de terorism — nu sunt supuse
aceluiasi regim clasificat.

Rezultd ca, desi profita unui proces penal, operatiunile tehnice de
interceptare si inregistrare a comunicatiilor ori a oricarui alt tip de comunicare,
executate Tn cadrul C.N.I.C., au un caracter clasificat Si 1si pastreaza acest
caracter pe tot parcursul unui proces penal dat, Tmprejurare ce deriva din
reglementadrile proprii S.R.l., institutie din afara sistemului judiciar, care

16 potrivit prevederilor art. 12 si urm. din Legea nr. 51/ 1991, cu modificarile si completérile ulterioare.
"Potrivit prevederilor art. 17 lit. f (activitatea de informayii desfdsurata de autoritdile publice stabilite prin
lege pentru apararea farii si sigurantei nationale) si g (mijloacele, metodele, tehnica si echipamentul de lucru,
precum si sursele de informatii specific, folosite de autoritdtile publice care desfasoara activitate de informayii)
din Legea nr. 182 /2002, cele mentionate sunt cuprinse in categoria informatiilor secrete de stat, iar conform art.
45 alin. 1 si din Legea nr. 14 /1992,“(1) Documentele interne de orice fel ale Serviciului Roman de Informatii au
caracter de secret de stat, se pastreaza in arhiva sa proprie si nu pot fi consultate decit cu aprobarea directorului,
in conditiile legii. (2) Documentele, datele si informatiile Serviciului Roman de Informatii pot deveni publice
numai dupa trecerea unei perioade de 40 de ani de la arhivare. ”




administreazd si Tn subordinea careia se afld, potrivit unei prevederi
extraprocesual si extraprocedural penale (Hotararea C.S.A.T.) entitatea care pune
in executare mandatul emis de cdtre un magistrat — judecatorul de drepturi Si
libertati - , deci un act Tn exclusivitate judiciar si ale carui rezultate profita sau ar
trebui sa profite, In exclusivitate, unui proces penal care, cel putin, de la un
moment dat este eminamente public si in care fiecare activitate, deci si cea
privind interceptarea si inregistrarea comunicatiilor, in toate formele ei de
manifestare — de la prima operatiune pand la ultima - | poate si trebuie supusa
controlului judiciar, pentru a se verifica respectarea principiului loialitatii si
legalitétii administrarii probelor.

Cu alte cuvinte, indiferent ca este vorba de interceptari Si inregistrari ale
comunicatiilor efectuate de cétre serviciile de informatii sau cele abilitate legal,
in realizarea propriilor lor activitati (dintre aceste activitdyi cele mai multe exced
unui cadru procesual si procedural penal, fiind destinate culegerii de informayii
pentru realizarea securitdtii nationale, adica avand ca obiect riscuri,
vulnerabilitdyi si ameningari la adresa securitarii nationale), fie ca sunt efectuate
in baza unei dispozitii legale a unui organ judiciar, respectiv reprezinta o prestare
de serviciu legal comandat, o punere in executare a unei autorizatii emise de
catre magistratul competent, circumscrise unui cadrul procesual si procedural
penal (cadru eminamente procedural si procesual penal), organele de resort din
cadrul S.R.I. detin exclusivitatea si monopolul operatiunii tehnice de interceptare
si Tnregistrare a convorbirilor telefonice si a celorlalte comunicari ale subiectilor
ce prezintd interes din acest punct de vedere, precum si beneficiul celui dintai
informat, cu privire la orice fel de element de fapt — public ori privat, ce este
necesar si profita procesului penal Tn curs sau nu -, ce rezulta din monitorizarea
tehnica a unui subiect.

Practic, in acest context, organele judiciare — atdt cele care devin
beneficiare ale unei autorizari pentru interceptare si inregistrare a comunicatiilor
unei persoane (de reguld, organele de urmarire penald), cat si cele care
autorizeaza o astfel de monitorizare (de reguld, judecatorul de drepturi Si
libertdyi) nu au o alti posibilitatea de a trimite spre executare autorizatia emisa $i
nici nu se pot folosi de alte metode si mijloace tehnice de supraveghere tehnica,
decat cele se afld sub controlul si coordonarea S.R.I.

Din aspectele relevate supra mai rezulta si faptul ca, in conditiile in care
intreaga activitate de interceptare si inregistrare a convorbirilor telefonice si a
comunicarilor (corespondentei) electronice, se afla sub controlul si coordonarea
S.R.l., aceasta este institutia ce ajunge, inainte de beneficiarul informatiei, la
date, indicii, elemente de fapt, de orice natura — indiferent daca profita sau este
relevanta ori nu pentru cauza penald, in considerafia careia a fost autorizata




interceptarea si inregistrarea comunicarilor unei persoane - , ce rezultd din
respectivele comunicatii.

Nu este firesc ca informatiile referitoare la manifestari care se circumscriu
infractiunilor prevazute in codul penal si in legi speciale sd ajungd inaintea
organelor judiciare, care au solicitat si obtinut mandatul de supraveghere tehnica
de la judecatorul de drepturi si libertdti, la o alta institutie care, prin prevederi
legale, nu poate desfasura niciun fel de act de cercetare penala, decat in situatia in
care se afla in curs de desfasurare ori s — a consumat o infractiune contra
securitatii statului.

2.4.Existenta starii de fapt decelate supra reflecta urmatoarele aspecte:

- un organ (institutie) al /a administratiei publice, din puterea executiva
deci — S.R.l., printr — o entitate din subordine si pe care o
administreaza, respectiv C.N.I.C. - , interfereaza cu cea a organelor
judiciare si executa activitati din sfera puterii judecatoresti, stiut fiind
ca in cadrul procesului penal activitatea judiciara este efectuata de
organele judiciare'®, iar pe de altd parte operatiunea de interceptare si
nregistrare a comunicatiilor unui subiect procesual principal ori a unei
parti a unui proces penal reprezintd 0 activitate eminamente judiciara,
fiind inclusd Tn ceea ce se numeste administrarea probatoriului

- acelasi organ (institutie) din sfera puterii executive dobandeste
ntaietate si preeminentd Tn Ce priveste obtinerea informatiilor, ce
rezultd din activitatea de supraveghere tehnica, a caror beneficiar
legitim si Tn acelasi timp titular este organul judiciar, neexistand un
control judiciar n legatura cu ceea ce se intampla cu informatiile astfel
obtinute.

Controlul parlamentar asupra serviciului de informatii nu satisface si nu
poate Tnlocui controlul jurisdictional in ceea ce priveste aspectele in discutie.

Exploatarea si valorificarea informatiilor obtinute ca urmare a punerii in
executare a unui mandat de supraveghere tehnica in cauze penale — altele decat
cele privind infractiuni contra securitdtii nationale si de terorism — de cétre S.R.1.
devine un apanaj al acestui serviciu, oricand doreste si Tn orice scop apreciaza,
fara a se putea fi supuse unui control jurisdictional sau al societatii civile.

Practic, prin activitatile de supraveghere tehnica din cadrul unor procese
penale si prin modalitdtile de punere in practica a acestora S.R.l. monitorizeaza

168 Art. 30 din NCPP.



un numar apreciabil de persoane (pe langa subiectul pentru care s - a autorizat
supravegherea si pe interlocutorii acestora), exercitand o supraveghere generala
a comunicatiilor acestora atat pentru situatii faptice care intra n sfera atributiilor
institutiei (cele prevazute de art. 3 din Legea nr. 51 / 1991), cat si pentru altele
care nu au nicio legatura cu acestea (probleme profesionale, extraprofesionale,
de viaza privata si intima).

O astfel de extensiune a competentei materiale si functionale a S.R.I., in
atributiile exclusive ale puterii judecatoresti si a actului de justitiei, In general,
excede unei societati democratice, reprezentand efectiv o ingerintd in valorile
democratiei consacrate de CEDO.

- Intrucat mijloacele tehnice si metodele, precum si intreg lantul de
operatiuni destinate pentru interceptarea si Inregistrarea comunicatiilor
sunt guvernate de un regim clasificat secret de stat, aceasta stare de fapt
se rasfrange si asupra activitatilor ulterioare — din cadrul procesului
penal, care pot fi exercitate Tn legatura cu probele judiciare obtinute din
supravegherea tehnica, cum ar fi, de exemplu, expertiza judiciara a
probelor digitale, lovindu — se de acest regim clasificat, care nu
caracterizeaza procesul penal, ceea ce constituie un impediment serios
si major in derularea unui proces echitabil, asa cum este consacrat de
CEDO.

- Raportat la starea de fapt descrisa supra, adica efectuarea unui act de
urmarire penald, constand Tn administrarea procedeului probator al
supravegherii tehnice, realizat de cdtre o institutie (un organ al puterii
executive), din afara sistemului judiciar si nementionat printre organele
judiciare, dar chiar mai mult, care are interdictie imperativa de a efectua
acte de cercetare penald, fard competenta materiald si functionala n
acest sens, se pune justificat problema constatarii nelegalitatii a
probelor obtinute in aceastd maniera, devenind incidente prevederile
art. 102 alin. 2 din NCPP, referitoare la excluderea probelor obtinute
ilegal.

2.5. Remedierea situatiei expuse supra, neconforma principiilor dintr — o
societate democratica, este posibila prin existenta unui Sistem de Interceptare
si Inregistrare a Comunicatiilor, care si deserveascd organele judiciare, ce sa
functioneze ca entitate autonoma si_independenta, in sprijinul exclusiv si sub
controlul justitiei, cu scopul de a produce probe destinate fie urmaririi penale,
fie fazei de judecatd si, In acest context, sa fie exclus de la orice forma de
clasificare ca secret de stat ori de serviciu, iar in acelasi timp sa poata fi accesat
pentru verificari de naturd strict stiintificd, destinate eliminarii oricarei
suspiciuni Tn ce priveste obtinerea, stocarea si manipularea probelor multimedia.




Echipamentele informatice si de comunicatii destinate unor astfel de
operatiuni reprezintd elemente ale dezvoltdrii stiintei in domeniu si nu
instrumente oculte, secretizate Si inaccesibile, cu atat mai mult cu cat deserveste
scopului procesului penal de a se afla adevarul, care nu este apanajul numai a
unor institutii, ci al justitiei in ansamblu, in care un rol, uneori extrem de
important Tl detin expertii judiciari.

Caracter secret au operatiunile, activitdtile si momentele in care se
deruleaza respectivele activitati destinate monitorizarii prin supraveghere
tehnica, persoanele vizate, dar si acestea pana la un anumit moment dat si nu
permanent si nicidecum aparatura utilizata, care este un mijloc tehnico - stiintific
functional prin  aplicarea unor metode stiintifice, ce nu pot avea caracter
clasificat, atunci cand sunt destinate justitiei.

Din punct de vedere legislativ s — a facut o tentativa a unei altfel de
reglementari Tn ceea ce priveste organizarea institutionala a interceptarii si
nregistrarii comunicatiilor (in anul 2007), care a ramas in faza de proiect, fiind

abandonata la nivelul Senatului Romaniei®°.

& 3. 1In cazul in care din activitatea de supraveghere tehnicd executatd de
C.N.1.C., in baza unui mandat de securitate nationald, emis potrivit prevederilor
art. 12° alin. 1 si 2 din Legea nr. 51 /1991, cu modificarile si completarile
ulterioare, destinata obtinerii datelor si informatiilor de interes pentru securitatea
nationald se releva existenta pregatirii sau savarsirii unei fapte prevazute de
legea penald'™, acestea sunt retinute in scris si transmise organelor de urmarire
penald, potrivit art. 61 din Codul de procedura penald, insotite de mandatul emis
pentru acestea, la care se adauga propunerea de declasificare, dupa caz, totala

sau n extras, potrivit legii, a mandatului.

1%9 A se vedea site —ul www.cdep.ro/proiecte/2007/000/50/5/cd055_07.pdf, accesat la data de 10.10.2013.
Situatia a fost reflectatd si in publicatia Lumea Justitiei, rubrica Dezvaluiri — Anchete, de luni, 9 august 2010
12:05, n articolul ,, Autoritatea Nationala pentru Interceptarea Comunicatiilor tinuta pe tusa Parlamentului de
dragul SRI” , autor Voichita RASCANU, din care reddm urmétoarele pasaje: , Proiectul de lege privind
nfiintarea, organizarea si functionarea Autoritdtii Nationale pentru Interceptarea Comunicatiilor a fost depus la
Camera Deputatilor, in februarie 2007, initiativa fiind semnaté de 71 de deputati si senatori PNL.

Doua luni mai tarziu, Tn aprilie 2007, proiectul de lege a fost votat favorabil de Camera Deputatilor si a ajuns la
Senat, unde zace de trei ani, fiind pasat intre toate comisiile posibile, pentru diferite avize, desi in momentul
ajungerii la Senat a fost dispusa procedura de urgentd pentru ado ptarea lui.

Din 24 mai 2007, de cand actul normativ a primit aviz favorabil de la Comisia pentru Drepturile Omului, Culte si
Minoritéti, el a fost uitat, fiind scos de la naftalina abia in data de 2 februarie 2009, cand Comisia Juridica din
Senat “a solicitat ca aceasta propunere legislativa sa nu mai fie cuprinsa in agenda sa de lucru”.

Dupa aceasta, proiectul de act normativ a mai stat la sertar aproape un an, pana in data de 3 martie 2010, cand a
fost din nou trimis pentru avize catre diverse comisii.

Proiectul a primit avizul favorabil de la Consiliul Legislativ si un aviz nefavorabil de la Comisia Juridica, de
disciplind si imunitati. ,,

170 A se observa c& legea se referd la date si informatii de interes pentru securitatea nationald $i nu alte categori i
de date si informatii care, eventual, ar releva pregdtirea ori savarsirea oricarui alt gen de infractiuni, pentru care
competenta serviciilor de informatii nu exista.




Convorbirile si/sau comunicarile interceptate, redate in scris, si/sau

imaginile Tnregistrate se transmit organelor de urmarire penala in integralitate,
Tnsotite de continutul digital original al acestora'’*,

Este situatia infractiunilor contra securitdtii nationale prevazute de codul
penal si de legi speciale si acte de terorism, pentru a caror prevenire, descoperire,

constatare Serviciul Roméan de Informatii are competentda materiald si
functionald, conferita de prevederile legale.

In cazul acestor categorii de infractiuni lucrdtorii desemnati din cadrul
Serviciului Roman de Informatii au dreptul, obligatia si competenta material sa
desfasoare operatiuni de supraveghere tehnica, cu mijloacele, echipamentele si
metodele specific, care au un regim clasificat.

Situatia are corespondent si in legislatia penald anterioara modificarilor
legislative survenite prin intrarea n vigoare a NCPP si a Legii nr. 255/2013,
regasindu — se fie in prevederile VCPP, fie a unor legi speciale, respectiv Legea
nr.51/1991, Legea nr. 535/2004, Legea nr. 14/1992""2.

Actele de constatare realizate de lucratorii S.R.I. puteau si pot constitui
mijloace de proba, potrivit Legii nr. 14/1992, dar numai in cazul amenintarilor la
adresa securitatii nationale, asa cum sunt acestea enumerate in art. 3 din Legea
nr. 51/1991 si a cauzelor penale avand ca obiect infractiuni contra securitatii
nationale, prevazute in Codul penal si in legi speciale, precum si actele de
terorism — subl. n .-, respectiv acele categorii de infractiuni pentru constatarea
carora S.R.l. are competentda materiald si functionald, prin ofiteri anume

desemnati'’.

In practica organelor judiciare cele expuse mai sus s - au reflectat
corespunzator. Pentru exemplificare redam alaturat pasaje din rechizitoriul
emis in dosarul nr. xxx al D.I.I.C.O.T. (dosarul nr. xxx al I.C.C.J., Sectia
Penald), Tn care se fac precizarile teoretice si practice, corespunzatoare spetei
respective, In ce priveste administrarea probatoriului Tn cauzele penale avand
ca obiect infractiuni contra securitdtii nationale:

Y Art. 12° din Legea nr. 51 /1991, cu modificérile si completdrile aduse prin Legea nr. 255/2013.

"2art. 9 - 11 din Legea nr. 14/1992

3 se vedea in acest sens si M. Udroiu, R. Slavoiu, O. Predescu, Tehnici speciale de investigare in justisia
penald, Ed. C.H. Beck, Bucuresti, 2009, p. 198 — 204.



,» 1.1. Interceptarea si nregistrarea convorbirilor telefonice realizate fata de
persoanele vizate prin activitatea de culegere de informatii desfasurata de
organele raspunzatoare cu aplicarea legii Tn domeniul sigurantei nationale, n
perioada 30.05.2006 - 21.11.2006 s-a realizat, potrivit prevederilor art. 13 din
Legea nr. 51/1991 si art. 20 din Legea nr. 535/2004, in baza mandatelor emise
de Tnalta Curte de Casatie si Justitie (1.C.C.J.) si puse In executare de unititile
specializate ale S.R.1.,

Mandatele emise de 1.C.C.J. au un regim clasificat si pot fi declasificate, potrivit
prevederilor Legii nr. 182/2002 si H.G. nr. 585/2002, in exclusivitate de catre
emitent, respectiv 1.C.C.J., imprejurare realizata la 18.03.20009, filele 127 — 157,
vol. 0.

1.2. O alta metoda utilizata de organele raspunzatoare cu aplicarea legii in
domeniul sigurantei nationale a reprezentat-o patrunderea secreta si cautarea
deinformatii la resedinta numitului S. S., din Bucuresti, Bd....la data de
27.06.2006, potrivit abilitatii conferite de prevederile art. 13 din Legea nr.
51/1991 si art. 20 din Legea nr. 535/2004, in baza mandatului nr. xxx din
06.06.2006 emis de 1.C.C.J. (filele 1-476, vol.16), precum si inregistrarea
ambientala in locatia respectiva (in 22.09.2006 ora 12:50, vol. 11, fila 210 si n
03.10.2006 ora 23:56 vol. 11, fila 237).

1.3. Tn perioada 30.05.2005 - 21.11.2006 organele raspunzitoare cu aplicarea
legii in domeniul sigurantei nationale au efectuat activitati de supraveghere
operativa (filaj) in legatura cu unele dintre persoanele vizate, respectiv S.S.,
S.M. si O.M., a se vedea suportul optic seria xxxx.Suportul optic sus aratat este
inregistrat ca document clasificat de catre S.R.I. si, pe cale de consecinta, va
urma prezentul dosar in regim de document clasificat.

Emitentul, S.R.1., este Tn exclusivitate, institutia care potrivit prevederilor Legii
nr. 182/2002 si H.G. nr. 585/2002, in masura sa-| declasifice.

4. Actele premergatoare derulate in cauza (in perioada 13.06.2006 -

21.11.2006).

Tn maniera descrisa supra s-au declansat activitati de acte premergitoare
in dosarul nr. xxx al D.I.I.C.O.T. - structura centrala fata de toate persoanele
enumerate la pct. 2 lit. a - b de mai sus, destinate verificarii comunicarii cu
caracter secret, remisa de S.R.1. la 08.06.2006.

In cadrul actelor premergitoare organele raspunzatoare cu aplicarea
legii Tn domeniul sigurantei nationale au continuat activitatea de monitorizare,
constand in:

- Interceptarea si Tinregistrarea convorbirilor telefonice a persoanelor
sesizate initial, prin autorizatiile (mandatele emise in baza art. 13 din
Legea nr. 51/1991 si art. 20 din Legea nr. 535/2004) eliberate de 1.C.C.J.,



- au efectuat patrunderea si cautarea de informatii secrete (in temeiul art.
13 din Legea nr. 51/1991 si art. 20 din Legea nr. 535/2004) la resedinta
cetateanului bulgar S.S., din Bucuresti, Bd....., in data de 27.06.2006,
potrivit mandatului nr. xxxx din 06.06.2006 emis de 1.C.C.J., ocazie cu
care au identificat documentele aflate in vol. 16

- si au efectuat supravegherea operativa (filaj) a numitului D.M.R. (suport
optic seria xxx).

Rezulta deci ca 1in intervalul 30.05.2005 - 13.06.2006 organele
raspunzatoare cu aplicarea legii in domeniul sigurantei nationale - S.R.I. - au
desfasurat activitatile ce le incumba potrivit prevederilor Legii nr. 51/1991 si Legii
nr. 14/1992, iar dupa data de 13.06.2006 au continuat aceste activitati in comun,
in cadrul actelor premergatoare declansate in dosarul penal nr. xxxx, sub
supravegherea procurorului competent, desemnat din cadrul P.I.C.CJ. -
D.L.1.C.O.T., pana la data de 21.11.2006.

Activitatea desfasurata de S.R.I. Tn vederea stabilirii existentei
amenintarilor la adresa sigurantei nationale in domeniile de interes strategic,
pe care 1l reprezinta industria energetica, industria de aparare, gazele naturale,
domeniul comunicatiilor, potrivit art. 9 din Legea nr. 14/1992, precum si
activitatile autorizate, potrivit art. 13 din Legea nr. 51/1991 si art. 20 din Legea
nr. 535/2004, de 1.C.C.J., derulate de lucritorii desemnati de SRI, in
conformitate cu art. 10 din Legea nr. 14/1992 s-au materializat intr-un numar
de cinci note sinteza mentionate supra la pct. 2 lit. a - ¢, precum si in notele de
redare a convorbirilor telefonice, ambientale si comunicatiilor depuse in vol. 6-
11, 106-107 si, ulterior, certificate de procuror potrivit prevederilor art. 91° si
urm. din C.p.p.

Fiecare dintre cele cinci note sinteza sus aratate, precum si fiecare din
notele de redare a convorbirilor telefonice, a Tnregistrarii ambientale si
comunicatiilor constituie constatari ale organelor responsabile cu aplicarea
legii Tn domeniul sigurantei nationale si au aptitudinea, potrivit prev. art. 11 din
Legea nr. 14/1992, de a constitui mijloace de proba.

Fiind certificate de procuror, conform art. 91 si urm. din C.p.p. prin
procesul verbal incheiat potrivit prevederilor Codului de procedura penala,
fiecare dintre notele de redare a convorbirilor telefonice, nregistrarilor
ambientale si comunicatiilor, s-au transformat Tn mijloace de proba, din
categoria inscrisurilor asa cum sunt enumerate in art. 64 din C.p.p., insotite
fiind de suportii optici pe care comunicarile si supravegherea operativa au fost
inregistrate.

Actele premergatoare intreprinse au confirmat indicii temeinice (in
ntelesul art. 68" dinC.p.p.) ca persoanele fati de care s-a desfisurat aceasta



activitate, respectiv xxxx au savarsit fapte care se circumscriu sferei ilicitului
penal.

Este de mentionat ca, in perioada 30.05.2005 - 21.11.2006, potrivit
atributiilor ce le revin din prevederile Legii nr. 51/1991 si Legii nr. 14/1992,
organele raspunzatoare cu aplicarea legii in domeniul sigurantei nationale (S.R.1.)
au comunicat beneficiarilor legali date Tn legatura cu informatiile obtinute din
activitatea de culegere de informatii derulata (declaratie martor xxxx).

Probele si mijloacele de proba administrate cu prilejul instrumentarii dosarului
nr. Xxx

Aspecte generale

Ansamblul probator administrat in dosarul penal nr. xxx este configurat
dupa cum urmeaza:

a) - constatarile realizate de organele raspunzatoare cu aplicarea legii n
domeniul sigurantei nationale in temeiul art. 9-10 din Legea nr. 14/1992 si art.
13 din Legea nr. 51/1991 care, potrivit art. 11 din Legea nr. 14/1002, au
aptitudinea de a constitui mijloace de proba.

Aceste constatari s-au materializat in note de redare a comunicatilor
interceptate si inregistrate autorizat insotite de suportii optici aferenti si n
comunicarile cu caracter secret, initial, in baza art. 11 lit. d din Legea nr.
51/1991, care, ulterior, in data de 09.01.2007 au fost declasificate.

Marea majoritate a convorbirilor telefonice s-au purtat in limba engleza
astfel ca pe suportii optici corespunzatori semnalele sonore sunt Th aceasta
limba.

Tn conformitate cu prevederile art. 91° alin. 2 din C.p.p., convorbirile

telefonice purtate in alta limba decat cea romana au fost transcrise in limba
romana prin intermediul unui interpret.

Organele raspunzatoare cu aplicarea legii in domeniul sigurantei
nationale, care au sesizat organele de urmarire penala, au remis acestora
notele de redare a convorbirilor telefonice si comunicarile interceptate si
inregistrate autorizat transcrise n limba romana.

In data de 13.03.2009 si 23.03.2009, notele de redare a convorbirilor
telefonice purtate de tnv. xxx si fnv. xxx., in limba engleza sau limba turca,
depuse Tn vol. 106 si 107, au fost reverificate de interpreti autorizati introdusi in
cauza in ce priveste corectitudinea si exactitatea traducerii (vol. 111 si vol.
135).

Constatarile sus aratate, cuprinse in vol. 6-11 si 106-107 ale dosarului,
reprezinta elemente de fapt constand in afirmatii, atitudini, manifestari
exterioare de conduita ale conlocutorilor din care se devoaleaza activitati




consumate ori in pregatire sau planificate in legatura cu subiectul comunicarii,
constituind probe care datorita relevantei lor informative, servesc la aflarea
adevarului si la justa rezolvare a cauzei penale’™ ce au fost obtinute prin
mijloace de proba prevazute de lege (art. 13 din Legea nr. 51/1991 si art. 11 din
legea nr. 14/1992) utilizandu-se procedeele probatorii prevazute de art. 13 din
Legea nr. 51/1991 si art. 20 din Legea nr. 535/2004;

Fiecare dintre notele de redare a convorbirilor telefonice ori
comunicarilor telefonice ori interceptate si inregistrate autorizat reprezinta, in
intelesul prevederilor art. 9 din legea nr. 14/1992, constatari prin operatiuni
tehnice realizate, in mod licit, de organele raspunzatoare cu aplicarea legii in
domeniul sigurantei nationale, cu prilejul derularii activitatilor specifice
(informativ-operative) in intervalul cuprins intre data de 30.05.2005 -
01.06.2006 si, apoi, in cadrul actelor premergatoare efectuate impreuna si sub
supravegherea procurorului desemnat in intervalul de timp cuprins intre data de
08.06.2006 si 21.11.2006 (data dispunerii Tnceperii urmaririi penale in cauza).

Tn momentul in care s-au acumulat informatii suficiente cantitativ si
calitativ, confirmate'™, organele rispunzitoare cu aplicarea legii in domeniul
sigurantei nationale, satisfacand exigentele prevederilor art. 11 lit. d din Legea
nr. 51/1991, in contextul aprecierii ca informatiile obtinute privesc savarsirea
unor infractiuni, au comunicat organelor de urmarire penalda respectivele
constatari, sintetizand activitatile ilicite penale percepute, in comunicari, initial,
cu caracter secret, iar ulterior declasificate si depuse la dosarul cauzei.

Organul de urmarire penala desemnat s-a sesizat din oficiu, declansand
activitati de acte premergatoare in vederea inceperii urmaririi penale (art. 224
C.p.p.), prin referatul din 13.06.2006 (vol.1, filele 1-8), iar ulterior, la data de
21.11.2006 a dispus Thceperea urmaririi penale fata de unii tnvinuiti'’®

Dupa momentul dispunerii inceperii urmaririi penale in cauza (dosarul
nr. 222/D/P/2006 din care s-a disjuns prezenta cauza penald) procurorul a
certificat pentru autenticitate, conform prev. art. 91° din C.p.p., notele de redare
a convorbirilor si comunicarilor interceptate si inregistrate autorizat, prin
procese verbale aferente fiecarei note de redare si, in acelasi timp, a validat
constatarile realizate de organele raspunzatoare cu aplicarea legii in domeniul
sigurantei nationale, satisfacand cerintele de forma si fond prevazute de art. 91
si art. 91° alin. 1 din C.p.p., acestea constituindu-se in mijloace de proba

47 se vedea n acest sens si N. Volonciu si A. Barbu in ,,Codul de procedur penal comentat”, Ed. Hamangiu,

2007, vol. ,,Art. 62-13, Probele si mijloacele de proba”, pag. 1.

A se vedea sistemul international utilizat pentru evaluarea informatiilor in J. Baud, Encyclopedie du
renseignement et de services secrets, Ed. Lavanzelle, Paris, 1997, p. 192.

7®A se vedea n acest sens si Gh. Mateut, Procedura Penald. Partea speciald, Lumina Lex, Bucuresti, 1997,
vol.1, pag. 13-24.



potrivit prev. art. 90 alin. 1 din C.p.p., administrate posterior momentului
Tnceperii urmaririi penale.

Mutatis mutandis, procese verbale incheiate de procuror si aferente
fiecarei note de redare a convorbirilor si comunicarilor interceptate si
inregistrate autorizat, care constituie Tn acelasi timp si constatari prin
operatiuni tehnice realizate de cadrele desemnate din S.R.I., satisfac exigentele
art. 91 si 91° dinC.p.p., devenind mijloace de probd si complinind astfel
posibilitatea (in ce priveste constatarile organelor S.R.1., a se vedea art. 11 din
Legea nr. 14/1992, in care se mentioneaza: constatarile ... pot constitui mijloace
de proba) in realitate (in ce priveste procesele verbale incheiate de procuror),
cum este stipulat in art. 90 din C.p.p.) ca mijloc de proba.

In maniera sus aratatd, datele, indiciile, informatiile acumulate cu
prilejul activitatilor de informatii pentru realizarea sigurantei nationale
executate de S.R.I., potrivit art. 8 din Legea nr. 51/1991 si art. 1 din Legea nr.
14/1992, iar ulterior prin efectuarea de acte premergatoare, fixate in note de
redare ce fiecare in parte constituie constatari, au fost valorificate in procesul
penal declansat, prin transformarea acestora in probe si mijloace de proba, si,
implicit, Tndeplinindu-se scopul procesului penal (art. 1 din C.p.p.) si obiectul
urmaririi penale (art. 200 din C.p.p.), asigurandu-se in acelasi timp si
continuitatea intre cele doua categorii de activitati si anume, activitatea
informativ-operativa succedata cu activitatea de efectuarea actelor
premergatoare si cea de urmarire penald, ca regula metodologica a investigarii
infractiunilor care fac obiectul prezentului dosar*’

Conchid prin a invedera ca tehnica administrarii probatoriului, n
prezenta cauza penala a constat Tn coroborarea elementelor de fapt rezultate
din constatarile realizate de organele raspunzatoare cu aplicarea legii penale n
domeniul sigurantei nationale asociate cu comunicarile efectuate 1in
conformitate cu prevederile art. 11 lit. d din Legea nr. 51/1991, toate intreprinse
in faza actelor premergatoare, pe de o parte, n raport cu elementele de fapt ce
se desprind din utilizarea celorlalte mijloace de proba sus aratate administrate
dupa inceperea urmaririi penale in cauza, la 21.11.2006, pe de alta parte.

Sectiunea 2. Procedee probatorii intruzive
Subsectiunea A Prevazute de art. 13 din Legea nr. 51/1991

1. Tn perioada 30 mai 2005 - 21 noiembrie 2006, organele raspunzitoare
cu aplicarea legii in domeniul sigurantei nationale au utilizat procedeele
probatorii intruzive prev. de art. 13 din Legea nr. 51/1991, fata de urmatoarele
persoane cercetate in dosarul nr. xxx; nr. xxx si nr. xxx: X, Y, Z....., In baza

A se vedea D.I. Cristescu in ,,Investigarea criminalistica a infractiunilor contra securitatii nationale si de

terorism”, Ed. Solness, Timisoara, 2004, pag. 632.



mandatelor emise de Tnalta Curte de Casatie si Justitie, enumerate in prezentul
rechizitoriu, in capitolul 3, pct. 1.1.

2. Activitatile intreprinse s-au fixat in:
- suporti optici enumerati in prezentul rechizitoriu, in Capitolul 3 pct. 4;

- notele de redare a convorbirilor telefonice si ambientale, certificate ulterior de
procuror potrivit prev. art. 91° depuse in vol. 6-11, 106-107 ale dosarului nr.
XXX.

Subsectiunea B Prevazute de art. 91" si urmatoarele din C.p.p.

1. Prin Tncheierea nr. xx din 21.11.2006 emisa Tn dosarul nr. xxx al Tnaltei
Curti de Casatie si Justitie - Sectia Penala, s-au dispus urmatoarele:

a) autorizarea interceptarii convorbirilor telefonice, mesajelor tip SMS si
fax, pe o perioada de 30 zile, de la 21.11.2006 ora 16:00 - la 20.12.2006 ora
16:00, fata de 10 persoane

b) autorizare de interceptare Th mediul ambiental fata de aceleasi 10
persoane ;

c) autorizare de inregistrare video a deplasarilor fata de aceleasi 10
persoane ;

sens in care au fost emise autorizatiile nr. xxx; iar in baza incheierii nr.
xx din 24.11.2006 emisa in dosarul nr. xxx al Tnaltei Curti de Casatie si Justitie
- Sectia Penala, autorizatia nr. xx din 24.11.2006 cu valabilitate 24.11.2006 ora
14:00 la 23.12.2006 ora 14:00

2. Prin incheierea nr. xxx din 20.12.2006, emisa in dosarul nr. xxx al
Tnaltei Curti de Casatie si Justitie - Sectia Penal&, prin incheierea nr. xxx, prin
incheierea nr. xxx si incheierea x. au fost prelungite masurile intruzive dispuse
prin Tncheierile nr. xxxx si xxx emise de 1.C.C.J. - Sectia penala (vol. O filele 11
— 21, 34-35) pana la data de 19.03.2007.

Atat convorbirile telefonice si comunicarile, cat si imaginile si discutiile
rezultate Tn urma Tnregistrarilor ambientale nu privesc faptele pentru care se
efectueaza urmarirea penala in dos. nr. xxxx si nu au contribuit la identificarea
si localizarea inculpatilor si invinuitilor, iar pe de alta parte, din examinarea
lor, a reiesit ca nu releva elemente de fapt in legatura cu activitatea
infractionala privind natura si obiectul acuzatiilor aduse Tnvinuitilor din dos. nr.
xxxx, astfel ca nu se constituie Th mijloace de proba depuse in cauza penala xxx
si, potrivit prevederilor art. 91° alin. 4 din C.p.p., notele de redare,
comunicarile si imaginile Tnregistrate/imprimate pe suportii optici sus-aratati,
se arhiveaza la sediul D.I.1.C.O.T., avand regimul stipulat de prevederile legale
sus-aratate.



Despre imprejurarea ca, in perioada 21.11.2006 - 19.03.2007, le-au fost
interceptate si nregistrate autorizat convorbirile telefonice, comunicarile si s-
au realizat interceptari ambientale, au fost Tncunostiintati Tnvinuitii carora li s-
au prezentat si incheierile si autorizatiile emise de 1.C.C.J. - Sectia penala (vol.
0, filele 11 - 89).

Convorbirile telefonice interceptate si nregistrate autorizat s-au fixat
intr-un numar total de 2178 note de redare, dupa cum urmeaza:

- 2131 note, n 3684 file, declasificate la data de 27.10.2008;
- 47 note, Tn 51 file, declasificate la data de 27.01.2009 (se refera la c.t. in
care unul dintre conlocutori este Y).

Aceste convorbiri telefonice se afla depuse pe un numar de 30 suporti
magneto-optici tip CD, asa cum au fost mentionati la fila 1 anexa 2 din
continutul raportului de constatare tehnico-stiintifica efectuata in cauza (vol.
119, 124),

Tnregistrarile ambientale realizate autorizat s-au fixat pe un numar total
de 107 DVD - uri.

Sectiunea 4. Constatarea tehnico-stiintifica

Prin rezolutia nr. xxx din 31.10.2008 s-a dispus efectuarea in cauza a
unei constatari tehnico-stiintifice, avand ca obiect:

efectuarea de copii de pe fiecare din suportii optici existenti in cauza
ntrucat, conform prevederilor art. 91° alin. 3 din C.p.p., instantei
competente i se remit copiile suportilor optici, iar suportii optici
originali se pastreaza la sediul parchetului, in locuri speciale, sigilate
(vol. 119 filele C-G).
La dispozitia specialistului D.1.I.C.O.T. desemnat s-au pus toti suportii
optici, inclusiv cei rezultati din interceptarile/inregistrarile realizate dupa data
de 21.11.2006 (total 61 suporti optici).

S-a efectuat raportul de constatare tehnico-stiintifica depus n vol. 119 -
124>,

& 4. Se pune problema ce se intdmpla cu datele si informatiile, obtinute din
activitatea de supraveghere tehnica executata de C.N.I.C., in baza unui mandat
de securitate nationald emis potrivit prevederilor art. 12°alin. 1 si 2 din Legea
nr. 51 /1991, cu modificarile si completarile ulterioare, care deceleaza pregatirea
ori sivarsirea oricarui alt gen de infractiuni, pentru care competenta serviciilor
de informatii nu exista.




Situatia faptica susaratata se circumscrie si situatiei identice existente sub
regimul prevederilor art. 20 si urm. din Legea nr. 535/2004 nemodificata .

Utilizarea convorbirilor telefonice si a comunicarilor interceptate si
inregistrate n alte cauze decat cele Tn cadrul carora au fost dispuse a fost cotata
de jurisprudenta CEDO ca o ingerinta realizata de autoritatile publice in
exercitarea dreptului reclamantului la corespondenta si viatd privata, ingerinta ce
contravine art. 8 din Conventia Europeand, dacé nu este realizata Tn scopurile
prevazute de alin. 2 al acestuia Si dacd nu este necesara intr-o societate
democratici'™®,

Potrivit prevederilor art. 11 lit. d din Legea nr. 51/1991 daca informatiile
sunt din domeniul securitatii nationale ele pot fi comunicate organelor de
urmarire penala, cind informatiile privesc savirsirea unei infractiuni.

Tn celelalte cazuri, cand informatiile se refera la elemente de fapt care se
circumscriu unor infractiuni, indiferent dacd acestea sunt sau nu din cele
mentionate in prevederile art. 139 alin. 2 din NCPP, adica dintre acelea pentru
care judecatorul de drepturi si libertati poate dispune supravegherea tehnicd, dat
fiind faptul ca mandatul de securitate nationald are un alt regim juridic decat
mandatul de supraveghere tehnica emis de judecatorul de drepturi si libertati,
respectiv extrajudiciar, de natura administrativd, organele raspunzatoare de
aplicarea legii Tn domeniul securitatii nationale, pot sda comunice organelor
judiciare, acele informatii.

Comunicarea se poate face printr — un inscris cu caracter clasificat secret
de stat, intrucat are regimul aplicat documentelor emise de catre organele
raspunzatoare de aplicarea legii Tn domeniul securitatii nationale, la care se
ataseaza copia suportului de memorie externa pe care se afla stocate datele
informatice interceptate si inregistrate de interes.

Operatiunea de transpunere a notelor (actelor) de constatare intocmite de
catre lucratorii S.R.1., precum si a comunicarilor cu caracter secret'” ale S.R.I.,
prin preluarea integrald a continutuluiacestorasi mentionarea intr-un proces
verbal Tntocmit de catre procurorul de caz'®, iar apoi depunerea lor — atat a
actelor de constatare S.R.1., cat si a procesului verbal al procurorului -, ntr-un
dosar penal al carui obiect 1l constituie o altd infractiune decat dintre acelea
contra securitatii nationale — Tncriminate de codul penal sau de legi speciale -,

18Este vorba de interceptarea si Tnregistrarea catorva din convorbirile telefonice ale reclamantului, una dintre
acestea conducand la declansarea procedurilor penale Tmpotriva sa, desi linia telefonica interceptata era a unei
alte persoane. (C.E.D.O.,cauza Kruslin c/a Frantei, hotararea din 24 aprilie 1990, parag. 26, www.coe.int.).

179 Realizate conform prevederilor art. 11 lit. d din Legea nr. 51/1991 privind siguranta nationald a Romaniei.

180 procese verbale Tntocmite de procuror in care face mentiunea cd @ procedat |a reascultarea fisierelor.

Fisierele audio corespunzatoare notelor de transcriere a comunicatiilor interceptate si inregistrate, precum si
fisierele referitoare la comunicatiile de tip sms interceptate si inregistrate se afld depuse pe suportul de memorie
externd CD marca XXX.




reprezinta o tentativa nereusita de transformare a datelor si indiciilor, obtinute
licit de catre organele raspunzatoare cu aplicarea legii in domeniul securitatii
nationale, prin activitdtile specifice de descoperire a amenintarilor la adresa
securitatii nationale, asa cum acestea sunt enumerate in art. 3 din Legea nr.
51/1991, in probe (respectiv in mijloace de proba scrise cu privire la faptele si
Imprejurarile constatate cu ocazia interceptarii), din care ar rezulta savarsirea
unei infractiuni din alta categorie si de alt gen, Intr-o cauza penald, avand ca
obiect aceasta din urma infractiune.

Informatiile oferite procurorului de catre S.R.l. (cu exceptia celor care
privesc infractiunile contra securitdtii nationale si infractiunile de terorism, in
legatura cu care lucratorii S.R.I. au competenta materiala si functionala de
constatare), reprezintd, Tn economia unui proces penal, date si indicii extranee
procesului penal, Th nici un caz, nu pot constitui probe care sa profite unui
proces penal'®, dar pot fi valorificate printr — un act de sesizare din oficiu

Tncheiat de citre procuror®.

In aceastd modalitate se valorificd potentialului informativ si indicial pe
care 1l incorporeaza actele intocmite de organele raspunzatoare cu aplicarea legii
n domeniul securitatii nationale, pentru ca, ulterior, dupa inceperea urmaririi
penale, Th mod legal, sa se recurga la administrarea mijloacelor de proba
enumerate de art. 97 din NCPP, respectiv sa se complinirea, cu orice alte
mijloace de proba, dintre cele enumerate Tn art. 97 din NCPP, datele, indiciile,
indiciile temeinice, informatiile rezultate din utilizarea procedeelor investigative
prevazute de art. 12 - 12'° din Legea nr.51/1991, cu modificarile si completarile
ulterioare'®® si valorificate prin incheierea procesului verbal de sesizare din
oficiu de catre procurorul Tncunostintat de serviciul de informatii.

& 5. Din perspectiva expertizei judiciare - indiferent ca este tehnicd sau
criminalistica -, posibilitétile de examinare a echipamentelor de comunicatii S
informatice cu care s —au realizat operatiunile strict tehnice de interceptare si
inregistrare a convorbirilor telefonice si comunicarilor contestate, precum si a
echipamentului (platformei, consolei, suportului optic) pe care acestea au fost
initial stocatesunt practic nule, Tntrucat acestea au fost efectuate de catre S.R.1.,
cu metodele si mijloacele aflate Tn dotarea unitdtii de resort si obiectivate in

181 A se vedea in acelasi sens si M. Udroiu, R. Slavoiu, O. Predescu, op. cit., p. 71, 73, 76, 198. Autorii opiniazi
ca “tehnicile special de investigare prevazute la art. 20 din Legea nr. 535/2004 constituie componente ale
activitdyii de informatii pentru realizarea securitdfii nationale, ele avind o naturd administrativa”.

182 Art. 288 alin. 1, ultima ipoteza si 292 din NCPP.

18 aceste date, indicii, indicii temeinice, informatii au vocatia de a reprezenta probe, in intelesul prevederilor
art. 64 din c.p.p., doar in situatia in care profitd unor cauze penale al caror obiect 1l constituie infractiuni contra
sigurantei nationale, prevazute de codul penal sau in legi speciale ori acte de terorism, prevazute de Legea nr.
535/2004, fiind obtinute in acest scop, pentru care, de altfel, au i fost instituite legal (a se vedea art. 20 din
Legea nr. 535/2004). A se vedea in acelasi sens si M. Udroiu, R. Slavoiu, O. Predescu, op. cit., p. 198 - 204.



documente, iar potrivit prevederilor legale acestea se afla sub regim juridic
clasificat secret de stat'®*, astfel c& accesul la ele este conditionat, pe de o parte
de existenta certificatului sau autorizarii ORNISS'®  jar pe de altd parte de
acceptul institutiei in discutie la o asemenea activitate.

XXXXXXX DISPARE tot aliniatul de aici care este cu rosu

Situatiile sunt incidente si relevante pentru organele judiciare doar atunci
cand respectivele inregistrari ale comunicatiilor fac obiectul unui dosar penal, in
care se impune necesitatea expertizarii judiciare a respectivelor probe
multimedia.

Este cazul atdt al dosarelor penale avand ca obiect infractiuni contra
securitatii nationale, infractiuni de acte de terorism, dar nu sunt excluse si cauze
penale avand ca obiect alte infractiuni si in care se utilizeaza, potrivit
prevederilor legale, interceptari si Tnregistrari obtinute ca urmare a monitorizarii
unor subiecti, in temeiul unui mandat de sigurantd nationala.

CAPITOLUL IV

EFECTELE SITUATIEI FAPTICE ACTUALE PRIVIND INTERCEPTAREA
SI INREGISTRAREA COMUNICATIILOR

Efectele situatiei faptice actuale referitoare la exclusivitatea si monopolul
detinut de catre S.R.1. in ce priveste interceptarile ti inregistrarile comunicati ilor
in Romaénia constau in urmatoarele:

a) Probele digitale, Tn general, si probele multimedia, Tn special, care profita
unui proces penal sunt obtinute, in exclusivitate, sub controlul si
coordonarea unui serviciu de informatii — S.R.l. -, care, prin dispozitiile

18 |dem, nota de subsol 167.

185 A se vedea, pe larg, prevederile Legii nr. 182/2002 si a H.G.R. nr. 585/2002.



b)

d)

legii*®®, nu poate efectua activitati de cercetare penald, ori probele digitale
si, deci, s1 cele multimedia se obtin, potrivit legii, In mod legal, numai 1intr
— un cadru procesual si procedural penal, configurat de prevederile legale
incidente, orice abatere sau incédlcare de la / a aceste /or dispozitii fiind
susceptibile de a constitui infractiune.

Probele n discutie sunt detinute o perioadd de timp, cuprinsd intre
momentul interceptarii si inregistrarii efective, momentul transferarii
datelor informatice rezultate din operatiunile tehnice de pe echipamentul
utilizat de serviciul de informatii pe un suport de memorie externa Si
momentul remiterii suportului de memorie externa, pe care au fost stocate
informatiile respective, toate executate de catre lucrdtorii aceluiasi
serviciu de informatii, organului judiciar indrituit legal de a le detine,
folosi, exploata, conserva si arhiva, precum si de a dispune de ele potrivit
legii, - mai lunga sau mai scurta -, de catre compartimentele de resort din
cadrul S.R.1. care, pot ipotetic, sa le valorifice si exploata extraprocesual
penal.

TIntre momentul imprimérii initiale a convorbirii telefonice interceptate si
Tnregistrate, pe echipamentul informatic si de comunicatii al C.N.I.C., din
administrarea S.R.l. si momentul transferarii pe un suport de memorie
externa care se remite organului judiciar beneficiar se pot produce,
ipotetic, modificari / alterari / montaje ale continutului convorbirilor,
comunicarilor sau conversatiilor interceptate si inregistrate

Probele digitale pot fi / sunt depozitate o perioada de timp, care nu poate
fi controlatad jurisdictional, eventual arhivate si, pe cale de consecintd, pot
fi / sunt utilizate oricand extrajudiciar de catre detinator.

Nu se cunoaste de catre organele judiciare, care sunt beneficiarii de drept
a acestor probe digitale, precum si si de catre partile interesate, aflate intr —
un proces penal, datorita caracterului clasificat secret de stat al
activitatilor S.R.I., precum si datorita totalei lipse de transparenta Tn
legatura cu aspectele invederate supra, daca exista proceduri operationale
standard (SOPs) in legatura cu obtinerea probelor digitale (multimedia) si
dacd sunt respectate principiile’® si standardele consacrate privind

18Art. 13 din Legea nr. 14/1992
Organele Serviciului Roman de Informatii nu pot efectua acte de cercetare penald, nu pot lua masura
retinerii sau arestarii preventive si nici dispune de spatii proprii de arest.

’principiile tn domeniul probelor digitale elaborate de 1.0.C.E. sunt:

“Tn procesul de obtinere a probelor digitale, actiunile intreprinse nu trebuie modificate,

Atunci cand este necesar ca 0 pwersoana sa aibad acces la probele digitale originale, aceasta persoana
trebuie sa fie competenta din punct de vedere criminalistic,

Toate activitatile in legdturd cu investigarea, depozitarea, examinarea sau transferal probelor digitale
trebuie sa fie Tn Tntregime Tnregistrate Tn scris, pastrate si sa fie disponibile pentru evaluare,

O persoani este responsabild pentru toate activitatile in legdtura cu probele digitale atat timp cat se afla
n posesia acestora

Orice organizatie responsabild Cu investigarea, accesarea, depozitarea sau transferarea probelor digitale
este responsabild cu respectarea acestor principii ” . (a se vedea Scientific Working Group on Digital



examinarea stiintificd a acestor categorii de probe® , in cadrul institutiei

— S.R.I. — care are custodia probelor originale digitale si este detindtoarea
legala a echipamentelor prin care acestea se obtin.
Situatia este valabild si in cazul interceptarii ambientale si a inregistrarii de

imagini efectuate de catre lucratorii din cadrul D.N.A. si D.LL.C.O.T., cu
echipamentele pe care le au in dotare.

f)

Nu se cunoaste de catre organele judiciare beneficiare legale ale probelor
digitale obtinute in baza autorizatiei emise de magistratul competent i
pusa in executare de catre S.R.l. — unitatea de specialitate — daca sunt
respectate regulile criminalistice de recoltare, transferare, manipulare,
ambalare, inscriptionare a probelor digitale, ,,lanfu/ de custodie al probelor
(Ib. engleza chain of custody), care sa conyina detalii despre: data la care
a fost efectuatd nregistrarea, data si modul de copiere a acesteia pe alte
suporturi digitale, echipamentul tehnic si setarile acestuia din momentul
Tnregistrarii probelor de expertizat,,'*

Situatia este valabila si Tn cazul interceptarii ambientale si a Tnregistrarii de

imagini efectuate de catre lucratorii din cadrul D.N.A. si D.LI.C.O.T., cu
echipamentele pe care le au in dotare.

9)

h)

La dispozitia expertului judiciar nu este pusa hiciodatd — atunci cand
interceptarea si Tnregistrarea convorbirilor telefonice este realizata de
unitatea specializatd din S.R.l. — proba digitald originala™®, adica cea
autentica.

Imposibilitatea expertului judiciar — tehnic sau criminalist autorizat — de a

rezolva toate obiectivele din expertiza dispusa, intrucat nu i se pun la
dispozitie, nu i se accepta accesul si nu poate examina echipamentele cu

Evidence, International Organization on Computer Evidence, in manualul ,,Digital Evidence Standards
and Principles”, October, 1999, indicat de Adrian Cristian Moise, Metodologia investigarii
criminalistice a infractiunilor informatice, Ed. Universul juridic, Bucuresti, 2011, p. 176 — 176.
Informatiile sunt citate de autor si indicate ca fiind disponibile pe site -
ulhttp://www.fbi.gov/hg/lab/fsc/backissu/april2000/swgde.htm#Standars,  consultat de autor la
27.05.2010.

88standardele elaborate de IACIS sunt urmatoarele:

,» proba originala ar trebui conservata Tntr — o stare cat mai apropiata posibil de starea Tn care a fost gasita,
trebuie facutd o copie exactd cu originalul care sa fie folosita la examinare astfel Tncat sa nu se distruga
integritatea originalului,

copiile de date pentru examinare trebuie facute pe suporturi de date, care nu au date memorate in ele;
suporturile de date trebuie sa fie complet curate si verificate contra virusilor si defectiunilor,

toate probele trebuie sa fie marcate, etichetate si Tnregistrate, si de asemenea, trebuie sa fie tinut un lant al
custodiei, iar fiecare pas al examindrii criminalistice trebuie Tnregistrat in detaliu.” (a se vedea Debra
Littlejohn Shider, Ed Tittel, Scene of the cybercrime, Computer Forensic Handbook, Ed. Syngress
Publishing Inc., 2002, Rockland, Massachusetts, p. 552, indicat de Adrian Cristian Moise, Metodologia
investigarii criminalistice a infractiunilor informatice, Ed. Universul juridic, Bucuresti, 2011, p.176.

189 Adrian Petre, Catalin Grigoras, Inregistrarile audio si audio — video, mijloace de prob& in procesul penal.
Expertiza judiciara, Ed. C.H. Beck, Bucuresti, 2010, p. 196.

190 Adica suportul fizic si / sau date care sunt asociate acestui suport fizic la data prelevdrii lor sau suportul fizic
si acele date care au fost create pe acesta la momentul obtinerii lui.

1)
2)

3)

4)



care au fost realizate operatiunile de interceptare si inregistrare a
convorbirilor telefonice s1 a celorlalte comunicatii.

Astfel, intr — un dosar penal'®!, urmare a solicitarii de efectuare a unei
expertize tehnice si criminalistice a Tnregistrarilor unor convorbiri telefonice,
care au fost interceptate in baza unui mandat de siguransa nationala emis de
I.C.C.J., formulate de catre unul dintre inculparii din cauza, cerere ce a fost
admisa de instan/a, precum si a cererii exprese, facute de expertul criminalist
autorizat, din cadrul Laboratorului Interjudetean de Expertize Criminalistice
Bucuresti, unde a fost dispusa efectuarea expertizei, de a  examina
echipamentele de comunicatii si informatice™® de mare capacitate, ce fac parte
din sistemul integrat digital, cu caracter secret, utilizat de S.R.l, prin adresa nr.
786/C,/13.10.2011 a prim adjunctului Procurorului General, depusa la dosarul
cauzei, la termenul din 14.10.2011, s — a comunicat:

,Interceptarea si inregistrarea comunicatiilor se realizeaza in sistem digital,
configurat intr-o structura unitara.

Astfel proiectat ca un ansamblu de platforme tehnice integrate distribuite la
nivel national, sistemul este compus din echipamente de comunicatii §i
informatice de mare capacitate, apte sa realizeze interceptarea simultana a
comunicayiilor tuturor persoanelor in legatura cu care au fost dispuse, de catre
instanele de judecatd, masurile prevazute de lege.

In conceptia producerii si dezvoltarii sistemelor de interceptare Tn mod
centralizat a comunicafiilor, asa cum este si cel administrat de S.R.L,
echipamentele sunt implicate in interceptarea tuturor fintelor active, fiind
imposibila alocarea, pentru fiecare persoana si telefon interceptat, a unui set
propriu de capacitdyi tehnice integrate care sa poata fi detasate, fara a afecta
fundamental functionarea intregului sistem.

Echipamentele tehnice solicitate de catre I.N.E.C. sunt clasificate prin efectul
Legii (art. 17 lit. g) din Legea nr. 182/2002 privind protectia informatiilor
clasificate, ca fiind secrete de stat, declasificarea acestora putand fi realizata
doar printr-un act normativ de aceeasi forfa juridica.”, si ca : “punerea la
dispozitia reprezentantului Institutului National de Expertize Criminalistice a
echipamentelor tehnice cu care s-au realizat interceptarile, insofite de
manualele de utilizare si accesoriile necesare pentru punerea in functiune nu se
poate realiza.,,

YT ripunalul Bucuresti, Sectia a I — a Penald, dosar nr. 49702/3/2010.

%2Asa cum a solicitat expertul criminalist, prin adresa nr. 97 din 10.06.2011 a Laboratorului Interjudetean de
Expertize Criminalistice Bucuresti, depusa la dosarul cauzei la termenul din 23.06.2011. ( Tribunalul Bucuresti,
Sectia a Il — a Penald, dosar nr. 49702/3/2010)



La toate aspectele expuse supra se mai adauga si imposibilitatea declarata
si asumatd de expertii criminalisti autorizati din cadrul INEC de a efectua
expertiza Tnregistrarilor audio video din cauza lipsei de metodologii sau
standarde Th materie

Tn mai multe Tmprejurari, expertul criminalist autorizat din cadrul INEC,
introdus n cauze penale la diferite instante, a formulat expressis verbis ca nu
exista metodologii sau standarde conform carora sa se poata stabili cu
certitudine daca o Tnregistrare audio video obtinutd prin interceptarea
comunicatiilor este autenticd'®®,

CAPITOLUL V

CONSTATAREA TEHNICO — STIINTIFICA SI EXPERTIZA JUDICIARA
PRIVIND PROBELE MULTIMEDIA

Sectiunea 1

Necesitatea, relevanta mijlocului tehnic (procedeului probator) al constatarii
tehnico — stiintifice si /sau al expertizei judiciare.

Necesitatea dispunerii procedeelor probatorii tehnice in discutie este
determinata de utilizarea din ce in ce mai frecventa a interceptarii si inregistrarii
comunicatiilor ca procedeu probator, uneori decisiv, cu prilejul investigarii
infractiunilor, iar pe de alta parte de valorificarea nregistrarilor audio puse la
dispozitia organelor judiciare de catre partile dintr-un proces penal ori obtinute
de organele de urmarire penala, altele decat cele rezultate ca urmare a activitatii
proprii, cum ar fi: Tnregistrarile unor teleconferinte, a discutiilor purtate cu
prilejul unor adunari, conferinte, simpozioane, sedinte, interviuri s.a.m.d. sau,
pur si simplu, realizate intdmplator.

Tn aceeasi masura dispunerea acestor procedee probatorii poate sa survini
atunci cand persoanele implicate contesta fie autenticitatea Tnregistrarii, fie
vocea ori vorbirea ce i se atribuie, Tn timpul derularii investigatiei, cu ocazia
prezentarii mijlocului de probd mai precis a transcrierii convorbirii sau a

1% A se vedea Raport de Expertizi Criminalistica nr. 46 /21 martie 2011 al INEC (dosar nr. 10753/1/2008 al
ICCJ - Sectia Penald), p. 3; Situatia a fost remarcatd si de publicatia Lumea Justitiei, in articolul “Aleluia cu
proba inreqgistrarilor! INEC a recunoscut in dosarul ex-procurorului DNA, lon Ciofu, ca in Romania nuse poate
stabili cu certitudine daca o inregistrare este autentica!”,din data de 1 mai 2011 13:48, autor  \oichita
RASCANU (referire la dosarul nr. 745.1/1/2007 al ICCJ — Sectia Penald)




intregului material de urmarire penala, invocand stergeri, adaugiri, lipsa unor
cuvinte, propozitii ori fraze intregi sau chiar a convorbirii in integralitatea ei.

Cererea de probatiune constand n dispunerea si efectuarea unei constatari
tehnico-stiintifice ori expertize in astfel de Tmprejurari constituie un drept de
aparare, ceea ce o face admisibila si, pe care de consecinta, organul judiciar va
dispune constatarea sau expertiza respectiva.

Sectiunea a 2 — a

Relevanta mijlocului tehnic (procedeului probator) al constatarii tehnico —
stiingifice si /sau al expertizei judiciare Tn procesul penal

Relevanza mijlocului tehnic (procedeului probator) al constatarii tehnico —
stiintifice si /sau al expertizei judiciare, forta probantd si potentialul sau
contributiv la aflarea adevarului rezid in pertinenta, utilitatea si concludenta'®*
acestuia pentru  satisfacerea exigentelor procesului penal consfintite prin
regulile de baza ale procesului si anume realizarea scopului procesului penal,
aflarea adevarului, exercitarea rolului activ al organelor judiciare si garantarea
dreptului la aparare.

Integralitatea, acuratetea si autenticitatea probelor multimedia nu este
suficient de clamat sau de prezumat, in multe situatii ele trebuie demonstrate
stiintific, ceea ce devine posibil doar prin mijloace si metode stiintifice, ce se
situeaza dincolo de orice fel de dubiu, prin efectuarea unor lucrari stiintifice cum
sunt constatarile tehnico stiintifice si expertizele judiciare, realizate potrivit
principiilor stiintifice si deontologiei specialistului ori expertului, conform
standardelor stiintifice consacrate si a ghidurilor de bune practici in materie, cu
impartialitate, independenta profesionala si obiectivitate.

Sectiunea a 3 — a

Delimitarea ntre constatarea tehnico — stiintifica si expertiza judiciara in
domeniul probelor multimedia.

%proba este verosimild daca are ca scop dovedirea unor fapte credibile.O probd este pertinentd daca are
legatura cu obiectul investigatiei intreprinse.Proba este concludenta dacé are caracter esential, relevant pentru
solutionarea cauzei, adica influenteaza asupra solutiondrii acesteia. Orice proba concludenta este si pertinenta,
dar nu orice proba pertinenta este si concludenta. (N. Volonciu, Tratat de procedurd penald, Partea
generala, vol. I, Ed. Paideia, Bucuresti, 2001, p.347).



Constatarile tehnico-stiintifice si expertizele judiciare sunt mijloace de
proba tehnice'®, prin care se constatd elementele de fapt ce pot servi ca proba,
in legatura cu care cunostintele organelor judiciare sunt insuficiente, pentru a le
percepe si intelege semnificatia, impunandu-se contributia unor specialisti din
diverse domenii de activitate™.

In cazul anumitor elemente, situatii, Tmprejurdri sau stari de fapt,
cunostintele juridice nu sunt indestulatoare™’ pentru a le deslusi intregul
potential probator, util, pertinent si concludent cauzei investigate, considerent
pentru care, in vederea exploatarii tuturor Tmprejurarilor cauzei si valorificarii
lor in procesul penal, organelor judiciare le este oferita posibilitatea legala de a
recurge la cunostintele unor specialisti din domeniul care intereseaza.

Constatarea tehnico-stiintifica reprezinta activitatea prin care se folosesc,
fie extrajudiciar'®, fie in faza de urmarire penald, cunostintele unor specialisti
sau tehnicieni, intrucat subzista pericolul de disparitie a unor mijloace de proba
sau de schimbare a unor situatii de fapt, sau se impune lamurirea urgenta a unor
fapte ori Tmprejurdri ale cauzei'®®, iar pentru nsusirea® acestor fapte sau
Tmprejurari sunt absolut necesare cunostinte de specialitate.

Dupa cum se observa, prevederile procedural penale fac referire la
dispunerea acestui procedeu probator numai in faza de urmarire penald, spre
deosebire de expertiza judiciara care se poate dispune atat in faza de urmarire
penald , cat si cea de judecatd, iar in procesul civil nu se face nici un fel de
referire la constatarea tehnico stiintifica.

Expertizele judiciare reprezintd activitatea constdnd 1n cercetarea
stiintifica a unor fapte sau imprejurari de fapt, necesara stabilirii adevarului intr-
un proces judiciar, care se realizeaza de catre un expert sau specialist numit de
catre organul judiciar.

In cazul ambelor mijloace de prob3, scopul activitdtii rezidd Tn
interpretarea, valorificarea si cercetarea stiintifica a urmelor, mijloacelor
materiale de proba si imprejurarilor de fapt, destinat identificarii persoanelor,
obiectelor, substantelor si fenomenelor aflate in legatura cauzala cu fapta,
stabilirii anumitor proprietati ale acestora precum si eventualelor modificari de
forma, continut sau structura.”®*

195 /. Berchesan, Cercetarea penala (Criminalisticd — teorie si practicd), Ed. si Tipografia “Icar”, Bucuresti,
2000, p.215.

19 Art. 172 alin. 7 din NCPP: ,, Tn domeniile strict specializate, daca pentru inzelegerea probelor sunt necesare
anumite cunostinte specifice sau alte asemenea cunostinte, instanta ori organul de urmarire penala poate
solicita opinia unor specialisti care functioneaza in cadrul organelor judiciare sau in afara acestora.”

97 A, Ciopraga, Criminalistica — tratat de tactica, Ed. Gama, lasi, 1996, p.386.

%sijtuatie care nu face obiectul prezentei lucrari.

199 Art. 172 alin. 9 din NCPP: ,, Cand exist& pericol de disparitie a unor mijloace de proba sau de schimbare a
unor situarii de fapt ori este necesara lamurirea urgenta a unor fapte sau Imprejurari ale cauzei, organul de
urmarire penala poate dispune prin ordonanz efectuarea unei constatari.

20 Gh, Mateut, Procedura penald, partea generald, vol.Il, Ed. Fundatiei “Chemarea”, lasi, 1997, p.206.

21 E Stancu, Criminalistica, vol. I, Ed. Actami, Bucuresti, 1977, p.54.



Constatarile tehnico-stiintifice si expertizele judiciare se alatura celorlalte
procedee investigative?® si probatorii®® utilizate cu prilejul investigarii
infractiunilor, iar rapoartele in care sunt consemnate datele, informatiile si
concluziile specialistilor, tehnicienilor ori expertilor constituie mijlocul de proba
administrat Tn cauza investigata.

In cazul investigérii infractiunilor contra securitatii nationale, aceste
procedee probatorii sunt anticipate, de operatiuni desfasurate in cadrul
“activitatilor specifice” derulate de organele raspunzatoare cu aplicarea legii in
domeniul securitafii nationale, care constau in consultarea de specialisti ori
experti sau obtinerea de relatii de la institutii ori organe de specialitate,
efectuarea unor constatari tehnico — stiintifice si chiar expertize tehnice
extrajudiciare®, in legdturd cu probleme de naturd tehnica ori stiintifica ce
exced cunostintelor lucratorilor de informatii si care reprezinta unele din
metodele folosite cu prilejul culegerii de informatii derulate in legatura cu
amenintarile la adresa securitatii nationale®®.

Nu este absolut necesar ca specialistii, tehnicienii ori expertii consultati in
cadrul “activitatilor specifice” sa fie dintre cei care apartin numai anumitor
organe sau institutii ori sa fie dintre expertii oficiali, autorizati sau cei cuprinsi
pe listele Ministerului Justitiei, important este ca acestia sa ofere elementele de
natura stiintifica utile respectivei faze a investigatiei.

292 Tn activitatea extrajudiciard, cum ar fi de exemplu activitatea de culegere de informatii pentru
realizarea securititii nationale, desfasuratd de serviciile de informatii sau in fazele unui prelitigiu
procesual civil se pot utiliza procedee investigative, intre care i efectuarea unor constatari tehnico
stiintifice ori expertize extrajudiciare [asa ar fi de pildd, activitatea de consultare de specialisti ori experti,
prevazuta de art.9 din Legea nr. 14/1992 privind organizarea §i functionarea Serviciului Romdn de Informatii
(,,In vederea stabilirii existentei amenintarilor la adresa sigurantei nationale, cadre anume desemnate din
Serviciul Roman de Informatii pot efectua, cu respectarea legii, verificari prin: solicitarea si obtinerea de
obiecte, Tnscrisuri sau relatii oficiale de la institutii publice; consultarea de specialisti ori experti; primirea de
sesizari sau note de relatii, fixarea unor momente operative prin fotografiere, filmare ori prin alte mijloace
tehnice™)ori consultarea unei P.F.A. (persoana fizica autorizatd) pentru efectuarea unei lucrari de cadastru,
geodezie s.a.] .

2% Conform prevederilor art. 97 alin. 3 din NCPP procedeul probatoriu este modalitatea legald de obtinere a
mijlocului de proba.
2% Conform prevederilor art. 9 alin. ultim din Legea nr. 14/1992, cu modificarile si completdrile ulterioare,
Serviciul Roman de Informatii efectueaza prin laboratoare de specialitate si specialisti proprii constatari dispuse
sau solicitate Tn conditiile legii.
2Art.. 30 din Legea nr. 255/2013
Legea nr. 14/1992 privind organizarea si functionarea Serviciului Roman de Informatii, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 33 din 3 martie 1992, cu modificarile si completarile ulterioare, se modifica
dupd cum urmeaza:

1. Articolul 9 va avea urmatorul cuprins:

"Art. 9. - Tn vederea stabilirii existentei amenintarilor la adresa securititii nationale, prevazute la art. 3 din
Legea nr. 51/1991 privind siguranta nationald a Romaniei, cu modificarile ulterioare, serviciile de informatii pot
efectua, cu respectarea legii, verificari prin:

b) consultarea de specialisti ori experti;

Serviciul Roméan de Informatii efectueaza prin laboratoare de specialitate si specialisti proprii

constatari dispuse sau solicitate in conditiile legii."




In faza anterioard dispunerii inceperii urmdririi penale — in rem sau in
personam , expertizele judiciare nu pot fi dispuse in cauza si, pe cale de
consecinta, nu pot fi efectuate, iar lucrarile cu caracter stiintific care se executa
au un caracter extrajudiciar, asa cum ar fi, de pilda, o expertiza tehnica realizata
anteprocesual penal, in cadrul S.R.1.7%.

Expertiza judiciara poate sa fie sau nu anticipata de o constatare tehnico-
stiintifica in domeniul respectiv.

Atunci cand nu exista pericolul de disparitie a unor mijloace de proba
(primejdia distrugerii intentionate sau neintentionate, posibilitatea inlaturarii
sale din campul infractiunii ori a suferirii unor modificari care sa le altereze
Tnsusirile avute Th momentele din proximitatea celuia n care s-a comis fapta®’)
sau pericolul de schimbare a unor situatii de fapt (schimbari ale campului
infractiunii in raport cu felul Tn care acesta se prezenta ih momentul comiterii
faptei*®), deci nu fiinteaza caracterul urgent, se poate ca, in administrarea
probatoriului, sa& nu se utilizeze procedeul probator al constatarii tehnico-
stiintifice, ci sa se dispuna, consecutiv dispunerii Tnceperii urmaririi penale — in
rem sau in personam - , la un moment mai apropiat sau indepartat de cel al
comiterii faptei, expertiza judiciara necesara.

Tn alte situatii, constatarea tehnico-stiintifica dispusa si efectuatd intr-o
cauza investigata, poate sa ofere elemente de Tnalta tinuta stiintifica, suficiente
pentru deslusirea Tmprejurarilor, starilor, situatiilor de natura strict tehnica sau
stiintifica, utile, concludente si pertinente cauzei, ceea ce nu mai face necesara
dispunerea unei expertize in cauza, stiut fiind ca, in procesul penal roman,
mijloacele de proba nu au o valoare probanta prioritara sau preferentiala, unele
fata de celelalte, si ca probele nu au o valoare dinainte stabilita, fiind consacrat

principiul liberei aprecieri a probelor®®.

Sectiunea a 4 — a
Delimitarea intre expertiza judiciara tehnica si cea criminalistica Tn domeniul
probelor multimedia

Ceea ce deosebeste cele doud categorii de expertize — tehnica si
criminalistica — rezida in scopul lor esential: in timp ce constatarea ori expertiza

2%®Art. 1 din H.G.R. nr. 1411/2004, modificatd prin HGR nr. 1451/2007:

(1) Se aprobd infiintarea, pe langa Serviciul Roman de Informatii, denumit in continuare Serviciul, a
urmatoarelor activitati, finantate integral din venituri proprii, denumite Tn continuare activitati:

a) cercetarea, proiectarea si realizarea de sisteme si echipamente pentru inregistrarea, stocarea, transmisia si
protectia informatiilor, efectuarea de expertize tehnice, consultanta si pregatire a specialistilor, pentru aparare,
ordine publica si securitate nationald, evaluarea si certificarea sistemelor criptografice si a aparatelor de criptare
a comunicatiilor, precum si activitatile de cercetare, proiectare in cadrul unor granturi interne si externe privind
proiecte tehnice din domeniul securitdtii nationale;

27 A Ciopraga, op.cit., p.388.

2% 1dem.

29 A se vedea Gh. Mateut, Tratat de procedurd penald, partea general3, vol. I1, Ed. C.H. Beck, Bucuresti, 2012,
p.60 — 66.



criminalisticd opereaza din perspectiva identificarii criminalistice®® si cu
metodologia specificd®!!, constatarile ori expertizele tehnice vizeaza perspectiva
eminamente tehnica a problemelor primite spre cercetare cu metodologia
specifica domeniului din care face parte, neintrand Tn obiectivele sale Si
neocupandu — se de problema de identificare criminalistica a obiectelor de
identificat si a obiectului identificator®? si nefiind subordonate principiilor
identificarii criminalistice, care calauzesc constatarea tehnico stiintifica Si

expertiza criminalistica™?.

In atare context, apar si deosebiri in ce privesc obiectivele pe care
organul judiciar le adreseaza specialistilor desemnati.

Astfel, intrebarile axate pe caracteristicile tehnice constructive,
functionale, tehnologice ori de exploatare, stabilirea starii tehnice la un anumit
moment dat ale unui aparat, echipament informatic §i de comunicatii , ale unui
suport fizic — analogic sau digital - sunt de atributul unei expertize tehnice si
exced categoriei de expertiza criminalistica.

Obiectivele vizand existenta unor diferite categorii de urme, descoperirea
acestor urme, identificarea creatorului urmelor respective sunt de atributul
expertizei criminalistice si exced celei tehnice.

Este recomandabil ca, Tn activitatea practica de dispunere a expertizelor
judiciare, atunci cand organul judiciar are dubii in legatura cu categoria de
expertiza pe care sa o ordone, sa se consulte fie cu laboratoarele de
criminalistica din sistemul 1.N.E.C. ori al 1.G.P., fie cu un expert de specialitate
tehnica, din domeniul de interes, care se afla inscris pe listele oficiale ale

210 . lonescu, D. Sandu, Identificarea criminalistici, Ed. C.H. Beck, Bucuresti, 2011, p.47. Identificarea
criminalistica a fost definita ca stabilirea prin mijloace tehnico stiintifice a identitatii unei fiinte sau a unui
obiect care are legatura cu fapta incriminatd. Ea este subordonatd scopurilor precise ale cercetarii
judiciare.

In Tratatul practic de criminalistic, vol. 11, p. 10, Ed. Ministerului de Interne, Inspectoratul General de Militie,
Institutul de Criminalistica, 1976, autorul N. Dan ardta ca: ,, identificarea Tn criminalistica semnifica stabilirea
obiectului care are legatura cauzala cu fapta cercetata, in scopul obfinerii de probe judiciare”

211 lonescu, D. Sandu, Identificarea criminalisticd, op. cit. p. 108-152.

22 A se vedea L. lonescu, D. Sandu, op.cit., p.64 si N. Dan Tratatul practic de criminalistica, vol. 11, Ed.
Ministerului de Interne, Inspectoratul General de Militie, Institutul de Criminalisticd, 1976, p.11.
23 Adicd : “ 1) delimitarea categoricd intre obiectele cautate (de identificat) si obiectele verificate

(identificatoare), 2) delimitarea precisa care trebuie facuta intre obiectele de identificat si obiectele
(identificatoare), 3) stricta delimitare intre obiectele asemanatoare si obiectele identice si 4) diferentierea
obiectelor in relative constant si relative schimbatoare in timp “ , conform N. Dan, Tratatul practic de
criminalistica, vol. Il, p. 10, Ed. Ministerului de Interne, Inspectoratul General de Militie, Institutul de
Criminalistica, 1976, p.12.



Ministerului Justitiei sau cu birourile judetene ori centrale de expertize judiciare
din cadrul Ministerului Justitiei.

Tn acest fel se elimini introducerea unei categorii de expertizd a carei
obiect nu a fost corect individualizat, posibilitatea ca un expert a carui
specializare nu este in domeniul obiectivelor ordonate de organul judiciar fie sa-
si depaseasca competentele specializarii sale, prin formularea unor raspunsuri ce
nu pot fi validate stiintific si nici valorificate Tn conditiile respectarii
competentelor sale materiale ori chiar contestate de partile interesate, fie sa
restituie ordonanta sau rezolutia organului care a emis-o, aspecte care
impieteaza asupra celeritatii investigatiei.

Expertiza criminalistica multimedia se deosebeste de expertiza tehnica
IT, elementele care le deosebesc referindu-se doar in ceea ce priveste obiectivul
referitor la identificarea dupa voce Si vorbire a unuia dintre conlocutorii ori a
tuturor conlocutorilor a caror convorbiri au fost interceptate si inregistrate.

Acesta reprezinta un obiectiv de competenta exclusiva a expertizei
criminalistice (fiind vorba de procesul de identificare criminalistica), celelalte
obiective, inclusiv stabilirea autenticitatii inregistrarilor audio, putand fi
rezolvate si pe calea unei expertize tehnice IT ori chiar de catre expertiza
criminalistica, dar, apreciem noi, cu necesara examinare a echipamentelor
folosite la interceptarea si inregistrarea audio n litigiu.

Tn atare context, apar si deosebiri Tn ce privesc obiectivele pe care organul
judiciar le adreseaza specialistilor desemnati.

Sectiunea a 5 — a

Obiective posibile pentru constatarea tehnico — stiintifica privind probele
multimedia

1. Constatare tehnico — stiintifica privind erori existente n activitatea de redare a
continutului convorbirilor telefonice interceptate si Inregistrate, efectuatd de
catre specialistii de la nivelul Inspectoratului General al Politiet Roméne —
Institutul de Criminalistica — Serviciul de Expertize Criminalistice — Laboratorul
IT?* a carei obiectiv, In mod cu totul si cu totul orientativ, poate fi: . daca existd
corespondenza intre semnalele sonore existente pe materialul in litigiu i
semnele literale si cifrice consemnate Tn procesul verbal Tntocmit de catre

214 A se vedea site-ul www.igpr.ro/criminalistic/index.htm, accesat la 10.10.2013.




procuror sau lucratorul de politie judiciara delegat, referitoare la convorbirile
telefonice dintre suspectii (inculpatii) X.Y.Z., din data de ...... .Si, In caz
afirmativ, sa se indice punctual care sunt diferenzele”

2. Constatare tehnico — stiintifica privind durata de timp scursa intre momentul
cand a avut loc efectiv_convorbirea telefonica interceptatda si inregistrata si
momentul cand aceasta apare ca fiind stocata pe suportul de memorie externa, a
carei obiectiv, Tn mod cu totul si cu totul orientativ, poate fi:

“a) Care este data si ora cand au fost create inregistrarile stocate pe suportul
de memorie externa, deci a creerii fisierului audio,

b) Care este data si ora gravarii suportului optic,

c) Precizati punctual neconcordantele constatate “

3. Constatare tehnico — stiintificd pentru stabilirea existentei sau nonexistentei
unor neconcordante (sau stabilirea corespondentei) dintre datele generate sau
prelucrate de catre furnizorii de retele publice de comunicatii electronice ori
furnizorii de servicii de comunicatii electronice destinate publicului, altele decat
continutul comunicatiilor, retinute de catre acestia in temeiul legii speciale
privind retinerea datelor generate sau prelucrate de furnizorii de retele publice de
comunicatii electronice si de furnizorii de servicii de comunicatii electronice
destinate publicului (Legea nr. 298/2008), obtinute de catre organul judiciar la
cerere sau de cdtre parti si datele existente pe suportul de memorie externa Si
consemnate n procesul verbal de redare, a carei obiectiv, Tn mod cu totul Si cu
totul orientativ, poate fi:

“ a) daca exista corespondensa intre datele generate sau prelucrate de catre
furnizorii de retele publice de comunicatii electronice ori furnizorii de servicii
de comunicatii electronice destinate publicului, altele decat continutul
comunicatiilor si datele existente pe suportul de memorie externa si consemnate
in procesul verbal de redare,

b)enumerayi punctual neconcordantele constatate si detaliati in ce constau “

Temeiul juridic al dispunerii si efectudrii constatarilor tehnico -
stiintifice 1l reprezintd prevederile art. 172 alin. 7, 181" din NCPP, art. 10
alin. 3 din Legea nr. 508/2004, cu modificarile si completarile ulterioare,
art. 9 alin. ultim din Legea nr. 14/1992, cu modificarile si completarile
ulterioare, art. 11din O.U.G. nr. 43/2002, cu modificarile si completarile
ulterioare.

Sectiunea a 6 — a



Obiective posibile pentru expertiza judiciara — tehnica si criminalistica -
privind probele multimedia

& 1.Prin expertiza judiciara multimedia se vizeaza stabilirea autenticitayii
nregistrarilor™ si identificarea vocii si vorbirii interceptate si inregistrate,
prin examinarea comparativa cu vocea Si vorbirea unui subiect suspect sau
b&nuit temeinic prezentat expertului®*.

& 2. Examinarea Tn cadrul unei activitdti expertale a inregistrarilor audio Si
video in vederea verificarii autenticitatii presupune:

- Cautarea eventualelor elemente de copiere sau alterarea Tnregistrarii
prin analiza integritatii fizice a inregistrarii
- Analiza formei de unda si spectrogramelor semnalelor inregistrate
- Analiza caracteristicilor tehnice ale echipamentelor utilizate la
inregistrare,
si se realizeaza prin examinarea auditivi si acustica a inregistrarii pentru a
releva existenta sau nonexistenta unor elemente de alterare (intreruperi sau
discontinuitayi ale sunetului)®’.
& 3. In practica expertald din sistemul I.N.E.C. obiectivele expertizelor
judiciare criminalistice multimedia dispuse de organele judiciare au fost
exprimate prin diferite formulari:

3.1. Varianta A.

1. Sa se stabileasca autenticitatea Tnregistrarilor audio in litigiu, respectiv
raspunsul la urmatoarele probleme:

- a) data si ora cand au fost create inregistrarile stocate pe suportul de
memorie externa pus la dispozitia expertului [data (zz. ll. aa.) si ora
crearii fisierului potrivit analizei datelor interne ale suportului de
memorie externd],

215 Acest obiectiv poate fi rezolvat atat pe calea unei expertize criminalistice multimedia (art. 172 alin. 4 din
NCPP, adicd de cdtre expertii oficiali din cadrul sistemului INEC), cat si pe calea unei expertize tehnice
judiciare IT(art. 172 alin. 4 din NCPP, adica experti independenti autorizati din tara sau din strainatate).

216 Acest obiectiv poate fi rezolvat in exclusivitate pe calea unei expertize criminalistice multimedia, Tntrucat
procesul de identificare, ce constituie problematica expertizei Tn discutie, tine de esenta expertizei criminalistice
si reprezintd elementul prin care aceasta categorie de expertizd se deosebeste de expertiza tehnicd judiciard IT,
care nu are Si nu poate avea ca metoda de lucru identificarea criminalisticd. Pentru a se putea raspunde la acest
obiectiv este absolut necesar sa preexiste raspunsul la obiectivul privind autenticitatea inregistrarii audio.

27T A se vedeadosarul nr. 6495/115/2006 al Curtii de Apel Brasov Raportul de Expertizd Criminalistica nr.
6/17.01.2012 al Laboratorului Interjudetean de Expertize Criminalistice Brasov (nepublicat).



- b) data si ora inscriptionarii suportului de memorie externa pus la
dispozitia expertului [ data (zz. ll. aa.) si ora gravarii suportului optic
conform analizei datelor interne],

- ¢) datasi ora la care a avut loc ultima convorbire telefonica sau a fost
transmis ultimul mesaj sms, care au fost interceptate, inregistrate Si
stocate pe suportul de memorie externa pus la dispozitia expertului,

- d) existenta unor alterari, distorsionari, modificari, inserari, intercalari
de cuvinte, fraze sau alte elemente de contrafacere, adaugiri, stergeri si
durata aproximativa a pasajelor sterse, stocate pe suportul de memorie
externa pus la dispozitia expertului

- e) daca inregistrarea tuturor convorbirilor telefonice stocate pe suportul
de memorie externa pus la dispozitia expertului, in format comprimat
MP3, WMA s.a. este la prima generatie de compresie digitala audio,

- f) daca inregistrarile convorbirilor telefonice stocate pe suportul de
memorie externa pus la dispozitia expertului, au fost efectuate simultan cu
evenimentele acustice pe care le contin.

2. Sa se procedeze la imbunatatirea calitdtii auditiei inregistrarii audio in

cazul convorbirilor telefonice din data de..., de la orele.......

Lantul de custodie al probei digitale in discutie — original Si copie.

4. Sa se stabileasca daca, in cazul convorbirilor telefonice, interceptate Si
inregistrate, din data...., de la orele...., una dintre voci apartine
suspectului (inculpatului).....

w

3.2. Varianta B**®

1.Sa se stabileasca daca suporturile optice pe care sunt imprimate inregistrarile
sunt originale si dacd nregistrdrile sunt autentice [data si ora cand a fost creat
CD-ul — mijloc de proba si ce reprezinta: proba digitala originald, duplicatul
probei digitale (sau clona ori bit-strem) sau copia®®],

2.54a se stabileasca daca Tnregistrarile au fost supuse unor manopere de alterare,
adaugare, stergere sau editare.

28 A se vedea Raport de expertiza criminalisticd nr. 194/18.11.2011 al Laboratorului Interjudetean de
Expertize Criminalistice lasi, in dosarul nr. 236/45/2007 al Curtii de Apel Iasi.

% International Organization on Computer Evidence, ,,Video and Audio Systems Principles, Practices and
Procedures”, Conferinta IOCE 2000, Rosny sous Bois — Franta, 13-15 decembrie 2000; A.Marshall, Digital
Forensic — Digital Evidence in Criminal investigation, Wiley-Blackwell, 2008.

Pentru detalii privind probele digitale, a se vedea si Adrian Cristian Moise, Metodologia investigarii
criminalistice a infractiunilor informatice, Ed. Universul Juridic, Bucuresti, 2011, p. 172 — 180.



3.3. Varianta C?*°

1. S& se stabileasca daca suporturile optice pe care sunt imprimate
Tnregistrarile sunt originale si daca inregistrarile sunt autentice

2. Sa se stabileasca daca Tinregistrarile au fost supuse unor manopere de
alterare, adaugare, stergere sau editare

3.4.Varianta D*.

“ 1.- Efectuarea nemijlocita a Tnregistrarilor de catre organul abilitat Tn
intervalul orar/calendaristic permis de autorizatie,

3. Depistarea eventualelor interventii asupra inregistrarii,

4. Deosebirea interventiei frauduloase de una accidentala (tehnica sau

mecanica),

Definirea interventiei ca fiind facuta prin eliminare sau adaugare

Metoda tehnica a interventiei frauduloase,

Cuantificarea Tn secunde a portiunii asupra careias — a intervenit

Cuantificarea in numar de frame — uri (cadre) a portiunii asupra careia s

— a intervenit,

9. Localizarea conform minutarului inregistrarii a portiunii afectate,

10. Definirea portiunii afectate fie ca fiind una care distorsioneaza
inregistrarea doar tehnic sau distorsioneaza perceptia asupra
comportamentului persoanei inregistrate™.

O NOO

3.5. Varianta E, corespunzatoare pentru inregistrarile digitale in format
proprietar®*®

11.Verificarea CRC (Control Redundant Ciclic)**®

*%Raport de expertizd criminalisticd nr. 194/18.11.2011 al Laboratorului Interjudetean de Expertize

Criminalistice lasi, in dosarul nr. 236/45/2007 al Curtii de Apel lasi.

221 M.V. Tudoran, Teoria si practica interceptdrilor si inregistrarilor audio sau video judiciare, Ed. Universul
Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p. 381, anexa 8, prezentare a procurorului sef Serviciu
Tehnic — D.N.A. cu ocazia Seminarului privind interceptarile audio — video, organizat in perioada 28 — 30
noiembrie 2011, in comuna Pitaru, jud. Dambovita, Hotel Insieme Grand Resort.

222 | dem.

22 Metoda de protectie internd a echipamentelor tehnice digitale care au softuri proprietar. Este creat automat
prin algoritmul CRC — 16 direct Tn memoria aparatului, Tn acelasi timp cu crearea fisierului propriu zis care
contine inregistrarea respectiva si este specific doar Tnregistrarilor digitale (CRC — ul este 0 metodd matematica
folositd pentru a verifica integritatea datelor.Codurile ciclice sunt coduri bloc, tehnica CRC fiind folosita pentru
a asigura integritatea datelor la transferurile dintr- un mediu de stocare pe altul). Aceasta protectie privind
integritatea Tnregistrarii/ fisierului poate fi verificatd ulterior indiferent pe ce mediu de stocare se afld prin
accesarea unei comenzi de verificare aflata pa softul proprietar (Verify CRC).Daca in timpul transferului din
memoria aparatului pe CD/DVD au avut loc alterari, algoritmul va reactiona prin editarea pe ecran a unui mesaj
tip Fail, adica gresit. Dacd nu au avut loc alterdri pe ecran va apdrea un mesaj de tip Pass.



12 .Verificarea HASH — codurilor™

3.6. Varianta F?**, “pentru expertul tehnic judiciar in cazul nregistrarilor
digitale:

13. Sa se verifice corespondenta dintre codurile HASH furnizate de organe
(n.n. autorul face referire la serviciile de informatii) si cele ale fisierelor
ce — i sunt puse la dispozitie

14. Sa se analizeze autenticitatea Tnregistrarii audio video sub aspectul
integritdsii acesteia, deoarece fisierul audio care o contine poate sa fi
suferit modificari/editari in cadrul institutiei care | — a produs, anterior
punerii acestuia la dispozitia instantei, iar functia HASH in aceasta
situatie este calculata pe 0 Inregistrare editat, nu pe cea originala’”?*>,

3.7. Varianta G*%®° |

15. Sa& se stabileasca daca suporturile optice pe care sunt imprimate
Tnregistrarile sunt originale si daca nregistrarile sunt autentice

16. Sa se stabileasca daca Tnregistrarile au fost supuse unor manopere de
alterare, adaugare, stergere sau editare

& 4. Sintetizdnd cele aratate supra, conchidem ca obiectivele la care pot
raspunde expertizele judiciare tehnice a probelor multimedia sunt urmatoarele:

Sa se stabileasca autenticitatea Tnregistrarilor audio in litigiu, respectiv
raspunsul la urmatoarele obiective:
1. data si ora cand au fost create inregistrarile stocate pe suportul de
memorie externa %*’;

2. datasi ora inscriptiondrii suportului de memorie externd??;

O altd metoda de protectie furnizatd de softul proprietar este generarea automata a codurilor de tip SHA 256,
SHA 1 sau MD5 (reprezentari grafice alfanumerice unice si reprezintd cartea de identitate a inregistrarii(ca un
CNP)”. (M.V. Tudoran, Teoria Si practica interceptarilor si nregistrarilor audio sau video judiciare  Ed.
Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p. 381, anexa 8, prezentaare a procurorului sef
serviciu Tehnic — D.N.A. cu ocazia Seminarului privind interceptdrile audio — video, organizat Tn perioada 28 —
30 noiembrie 2011, in comuna Pitaru, jud. DA&mbovita, Hotel Insieme Grand Resort.).

224 |_umea Justitiei, 25 martie 2011,”Inregistrarile audio din dosarele penale nu pot certifica identitatea voce-
persoana, in lipsa semnaturii electronice, si pot fi respinse ca probe de instante!”, articol scris de Adina
A.STANCU - R.SAVALIUC, la rubrica Dezvaluiri — Anchete.

225
226

Idem.
Raport de expertiza criminalistica nr. 194/18.11.2011 al Laboratorului Interjudetean de Expertize
Criminalistice lasi, in dosarul nr. 236/45/2007 al Curtii de Apel lasi

22"Data (zz. 1. aa.) si ora credrii fisierului potrivit analizei datelor interne ale suportului de memorie externa.




3. data si ora la care a avut loc ultima convorbire telefonica sau a fost
transmis ultimul mesaj sms care au fost interceptate, Tnregistrate Si
stocate pe suportul de memorie externa;

4. existenta unor stergeri si durata aproximativa a pasajelor sterse, a
tuturor informayiilor;

5. daca inregistrarea in format comprimat MP3, WMA s.a. este la prima
generatie de compresie digitala audio;

6. daca Tinregistrarile convorbirilor telefonice, stocate pe suportul de
memorie externa au fost efectuate simultan cu evenimentele acustice pe
care le contin,

7. Reconditionarea suportului digital pe care se afla imaginea.

Temeiul legal al dispunerii si efectuarii expertizelor criminalistice avand
ca obiect de expertizare probele multimedia 1l constituie prevederile art.
172 si urm. din NCPP si O.G. nr. 2/2000, cu modificarile si completarile
ulterioare.

& 5. Consideram ca expertiza judiciara criminalistica a probelor multimedia,
rezultate din fnregistrdri digitale®®® este Tn masurd sa rezolve problemele
enumerate supra, la & 4, iar in plusfatd de expertiza judiciara tehnica a
probelor multimedia, conchidem ca& obiectivele la care pot raspunde
expertizele judiciare criminalistice a probelor multimedia, sunt urmatoarele:

a) Sa se procedeze la imbunatéyirea calitdtii auditiei inregistrrii audio in cazul
convorbirilor telefonice din datele de a, b, c....;**°
b) Daca au fost operate alterari, distorsionari, modificari, Tnserari, intercalari

de cuvinte, fraze sau alte elemente de contrafacere, adaugiri, stersaturi;

28Data (zz. |1. aa.) si ora gravarii suportului optic conform analizei datelor interne.

22 Tnregistrarea digitald este aceea pentru care marimile fizice caracteristice undei sonore initiale sunt
transformate intr — o secverya de cifre care poate fi citita si tradusd de ori de céate ori este nevoie. Ca etapa
intermediara, este nevoie de traducerea marimilor proprii undei intr — un semnal electric analogic care, mai
departe, sa fie digitizat cu ajutorul unui convertor. Spre deosebire de un semnal analogic, care poate fi descris
de o functie continud in timp, oricat de mic ar fi intervalul considerat, un semnal electric digital presupune
variatii abrupte in amplitudine (numite tranzitii) care se succed periodic.” (biblioteca.regielive.ro> Biblioteca>
Referate>Fizica Referat Tnregistrare magnetica — Tnregistrarea analogica ), accesat la 10.10.2013

20 Adrian Petre, Cétalin Grigoras, Tnregistrérile audio si audio — video, mijloace de proba in procesul penal.

Expertiza judiciara, Ed. C.H. Beck, Bucuresti, 2010, p.224.



c) Sa se stabileasca daca, in cazul convorbirilor telefonice, interceptate si
inregistrate, una dintre voci apartine suspectului sau inculpatului X (adica
expertiza vocii Si a vorbirii)?*,

d)stabilirea autenticitdfii imaginilor, fotografiilor sau a inregistrarilor video
(daca urmele in litigiu prezentate expertului contin urme de interventie tehnica,
ti in ce consta modalitatea tehnica prin care s — au produs acestea: prin
adaugarea sau stergerea de persoane ori obiecte, prin recomprimare digitala

prin pierderea de calitate sau prin alte procedee tehnice?*,

e) identificarea persoanelor sau obiectelor ori a unor caracteristici ale
acestora,”

f) imbunatdtirea califdtii imaginilor®*
g) analiza persoanelor din imagini si a altor detalii®®,
h)stabilirea locatiei si datei unei imagini*>.

Temeiul legal al dispunerii si efectuarii expertizelor criminalistice
avand ca obiect de expertizare probele multimedia il constituie prevederile
art. 172 si urm. din NCPP.

& 6°%. Scopul dispunerii constatarilor tehnico-stiintifice sau expertizelor
nregistrarilor magnetice analogice?*® audio vizeaza:

#Ipentru ample detalii, a se vedea Adrian Petre, Catélin Grigoras, Tnregistrarile audio si audio — video, mijloace

de proba in procesul penal. Expertiza judiciard, Ed. C.H. Beck, Bucuresti, 2010, p.207 si urm.

232 |dem, p. 226 Si urm.

http://www.inec.ro, accesat la data de 10.10.2013.

24 | dem.

235 Adrian Petre, Cétalin Grigoras, idem.

% | dem.

7 Intreg paragraful a fost preluat din D.I. Cristescu , Investigarea criminalisticd a infractiunilor contra
securitadtii nationale si de terorism, Ed. Solness, Timisoara, 2004, p. 588 — 589

28 Tnregistrarea magnetica este un termen care se refera la procesul de imprimare a unui pachet de date pe
un suport magnetizat. Tn cadrul acestui proces se manipuleaza marimi fizice caracteristice materialului pentru a
stoca informayia si este, de asemenea, o fprma de memorie non — volatila(in sensul ca se asigura stabilitatea
informayiei pe suport pe un timp nedefinit). Informatia este accesatd cu ajutorul unor dispozitive numite capuri
de citire/scriere care analizeaza local starea de magnetizare a materialului.

Tnregistrarea magnetica analogica este aceea pentru care o caracteristici a suportului pe care se inregistreaza
este determinatd sa varieze intr — o manierd analoga variatiei presiunii stratului de aer dintre sursa (€X. 0
soprand) si receptor (ex. microfon). Receptorul traduce variafia presiunii aerului (semnalatd la intrare de o
membrana) intr — un semnal electric Tn care fie tensiunea, fie intensitatea instantanee este proportionala cu (sau
este o functie de) presiunea instantanee a stratului de aer. Semnalul electric obtinut determind mai departe
variatii ale unei proprietdti a suportului, recognoscibila In viitor de un cap de citire, capabil sa reconstruiasca,
impreuna cu dispozitive auxiliare, sumetul original” . (biblioteca.regielive.ro> Biblioteca> Referate>Fizica
Referat Tnregistrare magneticd — Inregistrarea analogica ), accesat la 10.10.2013.




- transcrierea convorbirilor inregistrate pe 0 banda magnetica;
- filtrarea zgomotelor de fond existente;
- stabilirea autenticitatii casetei sau rolei n litigiu;
iar a celor privind vocea si vorbirea au ca problematica:
- identificarea persoanelor a caror voce si vorbire Tnregistrata constituie
materialul n litigiu;
stabilirea deghizarii ori imitarii de voce si vorbire;
autenticitatea fonogramei n litigiu.

Obiectivele la care pot raspunde expertizele judiciare a probelor
multimedia, Tn cazul Tnregistrarilor analogice sunt urmatoarele:
- filtrarea zgomotelor de fond existente pe banda magnetica prezentata, in
vederea deslusirii convorbirilor Tnregistrate®®’;
- transcrierea convorbirilor Tnregistrate pe fonograma®*® prezentati;
- un set de problematici referitoare la autenticitatea suportului magnetic pe
care s-a inregistrat convorbirea si indicatorul (counter-ul) aparatului:
- sistemul de inregistrare-redare,
dimensiunea rolei folosite la Tnregistrarea convorbirii si daca este
aceeasi rola cu cea prezentata partii,
viteza standard de rulare a benzii magnetice,
numarul de piste magnetice,
latimea benzii magnetice,
pozitia pistelor pe banda, succesiunea lor si directia de Tnregistrare,
daca rola prezentata partii interesate contine banda magnetica originala
pe care s-a realizat Tnregistrarea convorbirii sau este o copie,
daca pe banda magnetica exista intreruperi si care este cauza acestora,
daca banda magnetica prezinta discontinuitate si in caz afirmativ, unde
anume, si care este cauza acestor discontinuitati**',
daca inregistrarea audio de pe suportul magnetic a fost realizata
simultan cu evenimentele acustice continute de aceasta, daca contine
eventuale interventii (stersaturi, adaugiri, intercalari de cuvinte, fraze

2% Convorbirile inregistrate pot s aiba loc in diferite locuri si medii, mai mult sau mai putin zgomotoase, ori pe
un fundal sonor divers: muzical, alte discutii, circulatia autovehiculelor, trenurilor, tramvaielor, metroului, caderi
de apa etc. cdutate voit de interlocutori sau intamplator si prin filtrarea acestora se ajunge la obtinerea pe cét
posibil a conversatiei dintre doi sau mai multi conlocuitori. Mentionam cd, in unele situatii, identificarea de catre
specialist sau expert a zgomotelor de fond, pot sa conduca la stabilirea locatiei si momentului unde si cand a avut
loc conversatia (de pilda, clopotele unei anume biserici, trecerea unui metrou de suprafata intr-un anumit loc n
care creeaza zgomote specifice s.a.m.d), astfel ca organul judiciar, dacad interesele investigatiei intreprinse
reclama astfel de date, va exploata criminalistic asemenea situatii.

0 Banda magnetici de pe rola unui magnetofon, casetd audio, videomagnetofon, casetd audio,
videomagnetofon, videocasetofon.

211 Anghelescu, A.J. Nichifor, Examinarea urmelor ldsate pe banda magneticd, in Tratat practic de
criminalistica, vol. Il1, op. cit., p.144-145.



sau alte elemente de contrafacere) si daca a fost realizata cu
echipamentul tehnic prezentat de partea care a facut nregistrarea®*;

- 0 suita de probleme referitoare la vocea si vorbirea inregistrata pe
fonograma:

- dacd vocea si vorbirea Tn litigiu apartin in totalitate uneia si
aceleiasi persoane;
daca la discutie au luat parte mai multe persoane Si care este
numarul lor,
daca vocea si vorbirea in litigiu sunt de barbat sau de femeie,
care este lexicul folosit, ce dialect, subdialect sau grai se utilizeaza,
care este varsta aproximativa a vorbitorului,
daca vorbitorul este profesionist vocal (cantaret, preot etc.);
daca vorbitorul sufera de afectiuni ale aparatului fonorespirator si
de care anume;
dacd banda magnetica in litigiu constituie sau nu un montaj de
inregistrari de pe alte benzi;
daca vorbitorul a vorbit liber, a declamat sau a citit de pe un text
dinainte alcatuit;
ce simplificari, repetari si corecturi face vorbitorul in vorbire;
daca vorbitorul are defectiuni Tn vorbire si Tn ce constau acestea;
daca vorbitorul are un mod propriu de a pronunta cuvintele de
provenienta straing;
daca vocea si vorbirea au fost deghizate si ce procedeu s-a folosit in
acest scop*®*;
starile emotionale prin care a trecut subiectul care intereseaza dintre
conlocutori, gradul de stress al acestuia®**.

- Atunci cand organul judiciar pune la dispozitia expertului sau
specialistului, pentru comparatie, modele de voce si vorbire, se pot
rezolva si urmatoarele probleme:

- daca vocea si vorbirea Tn litigiu apartin persoanei de la care provin
modelele de comparatie,
daca se relevd manopere de deghizare a vocii si vorbirii**® si in ce
constau acestea (interpunerea unui obstacol intre aparatul fonator
si microfon, obturarea cavitatii nazale, modificarea tonalitatii,
vorbirea in soapte si altele)

22 C. Grigoras, Expertiza inregistrarilor audio, in Dreptul nr. 1/2003, p.163. Autorul indicd ultimele trei
probleme ca fiind cele rezultate din standardul AE527-1996 emis de Audio Engineering Society, USA, ce trebuie
sa primeasca un raspuns afirmativ pentru a se atesta ca o inregistrare audio pe suport magnetic este autentica.
231 Anghelescu, Expertiza criminalistici a vocii si vorbirii, Ed. Stiintifica si Enciclopedica, Bucuresti, 1978,
p.204.

4 C. Grigoras, Expertiza criminalistici audio, in Revista de Criminologie, Criminalistica si Penologie,
nr.2/2002, p.143.

#° Reprezintd modalititi utilizate de autorii anonimi a unor ncunostiintari privind plasarea de bombe,
dispozitive explozive in diverse locuri, revendicari, manifestari santajiste etc.



dacd se deceleaza falsificarea vocii si vorbirii prin imitare®*.

Sectiunea a 7 — a
Expertiza tehnica a semnaturii electroniceextinse

Aceasta specialitate de expertiza tehnica este destinata scopului de a se
stabili prin metode stiintifice problemei realitdtii si autenticitatii semnaturii
electronice extinsa bazata pe un certificat calificat eliberat de un furnizor de
servicii de certificare acreditat, a persoanei autorizate care a realizat activitatea
de supraveghere tehnica, a persoanei autorizate care a transmis datele rezultate
din activitdtile de supraveghere tehnicd,a persoanei autorizate care a primit
datele rezultate din activitdtile de supraveghere tehnica Si / sau a persoanei
autorizate care a realizat copii ale unui suport de stocare a datelor informatice Si
daca aceasta persoana a verificat integritatea datelor incluse in suportul original.

Obiectivele expertizei vor avea in vedere prevederile art. 4, 9 si urm. din
Legea nr. 455/2001.

Temeiul juridic al dispunerii si efectuarii acestei categorii de expertize 1l
constituie prevederile art. 172 si urm. din NCPP, ale O.G. nr. 2/2000, cu
modificarile si completarile ulterioare si art. 4, 8 si urm. din Legea nr.
455/2001%"

Sectiunea a 8 - a
Specialisti. Experti judiciari. Experti criminalisti autorizati

& 1. Specialistii care pot efectua constatari tehnico — stiintifice avand ca
obiective examinarea si verificarea probelor multimedia

1.1. specialisti care functioneazd, potrivit legii, in cadrul D.N.A.2%

Regimul juridic al acestor specialisti si al lucrarilor ntocmite se
configureaza astfel:

246 |- Anghelescu, op.cit., p.205.
7 Art. 8 din Legea nr. 455/2001.

(1) Tn cazul In care una dintre parti nu recunoaste nscrisul sau semnatura, instanta va dispune intotdeauna ca
verificarea sa se faca prin expertiza tehnica de specialitate.

(2) Tn acest scop, expertul sau specialistul este dator sa solicite certificate calificate, precum si orice alte
documente necesare, potrivit legii, pentru identificarea autorului Tnscrisului, a semnatarului ori a titularului de
certificat.

#8Art. 11 din O.U.G. nr.43/2002, cu modificérile si completarile ulterioare.



- sunt numiti, prin ordin al procurorului sef al acestei directii, cu avizul
ministerelor de resort, si detin inalta calificare in domeniul economic, financiar,
bancar, vamal, informatic, precum si in alte domenii, pentru clarificarea unor
aspecte tehnice Tn activitatea de urmarire penala.

- au calitatea de functionar public

- Tsi desfasoara activitatea sub directa conducere, supraveghere si control
nemijlocit al procurorilor din Directia Nationala Anticoruptie.

- au drepturile si obligatiile prevazute de lege pentru functionarii publici, cu
exceptiile mentionate in O.U.G. nr. 43/2002,

- beneficiaza, Tn mod corespunzator, de drepturile prevazute la art. 26 din
O.U.G. nr. 177/2002 privind salarizarea si alte drepturi ale magistratilor, cu
modificarile si completarile ulterioare.

Constatarea tehnico-stiintifica efectuatd din dispozitia scrisa a
procurorului de catre specialistii din cadrul D.N.A. constituie mijloc de proba, in
conditiile legii.

Constatarile tehnico-stiintifice si expertizele pot fi efectuate si de alti
specialisti sau experti din institutii publice sau private romane sau straine,
organizate potrivit legii, precum si de specialisti sau experti individuali
autorizati sau recunoscuti, potrivit legii.

1.2. specialisti care functioneaza, potrivit legii, in cadrul D.I.1.C.O.T.%*

Regimul juridic al acestor specialisti si al lucrarilor intocmite se
configureaza astfel:
- sunt numiti, prin ordin al procurorului-sef al Directiei de Investigare a
Infractiunilor de Criminalitate Organizata si Terorism, cu avizul ministrilor de
resort, si detin inaltd calificare Tn domeniul prelucrarii si valorificarii
informatiilor, economic, financiar, bancar, vamal, informatic, precum si in alte
domenii, pentru clarificarea unor aspecte tehnice sau de specialitate in
activitatea de urmarire penala.
- au calitatea de functionar public
- 1si desfasoara activitatea sub directa conducere, supraveghere si control
nemijlocit al procurorilor din Directia de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism.
- au drepturile si obligatiile prevazute de lege pentru functionarii publici, cu
exceptiile prevazute in Legea nr. 508/2004.
- beneficiaza, Tn mod corespunzator, de drepturile prevazute la art. 11 si 23 din
Ordonanta de urgentd a Guvernului nr. 27/2006 privind salarizarea si alte
drepturi ale judecétorilor, procurorilor si altor categorii de personal din sistemul

#Art, 75 din Legea nr. 255/2013, privind modificareaLegea nr. 508/2004 privind infiintarea, organizarea si
functionarea in cadrul Ministerului Public a Directiei de Investigare a Infractiunilor de Criminalitate Organizata
si Terorism, publicatd Tn Monitorul Oficial al Romaniei, Partea I, nr. 1.089 din 23 noiembrie 2004, cu
modificarile si completarile ulterioare.




justitiei, aprobata cu modificari si completari prin Legea nr. 45/2007, cu
modificarile si completarile ulterioare.

Constatarea tehnico-stiintifica efectuatd din dispozitia scrisa a
procurorului de catre specialistii din cadrul D.I.1.C.O.T. constituie mijloc de
proba, in conditiile art. 172 din NCPP.

1.3. specialisti si experti proprii care funcfioneaza in cadrul - LLG.P.R. —
Institutul National de Criminalistica.

Potrivit prevederilor Legii nr. 218/2002, privind organizarea si
functionarea Politiei Romane, cu modificarile si completarile ulterioare®® in
cadrul M.A.l. — 1.G.P.R. — Institutul National de Criminalistica, Tn unitatea
centrald, iar Tn profil teritorial, la nivelul Serviciilor de criminalistica®’,
functioneaza specialisti si experti criminalisti proprii acreditafi, care efectueaza

constatari si expertize criminalistice.

Institutul National de Criminalistica face parte din Reteaua Europeand a
Institutelor de Criminalistica — European Network of Forensic Sciene Institute
(ENSFI) din anul 2005 si este acreditat conform standardelor europene si
internationale ISO 17025.

Principalele atributii ale structurilor de criminalistica sunt cele privind
efectuarea cercetarii la fata locului, examinarea probelor in laborator,
efectuarea constatarilor tehnico-stiintifice si a expertizelor criminalistice,
precum si cercetarea stiintifica fundamentala si aplicativa.

Regimul juridic al specialistilor si a expertilor proprii care functioneaza
in cadrul structurilor Institutului National de Criminalisticd este configurat
deLegea nr. 360/2002 privind Statutul polifistului, dat fiind Tmprejurarea ca
acestia sunt angajati permanenti ai Politiei Romane, respectiv cu titlul de
functionari speciali, aflati intr — un grad de subordonare ierarhica, ceea ce
creeaza suspiciuni legitime Tn ce priveste nealterabilitatea si functionarea fara
lipsd de disfunctionalitdti a / dupd principiilor/le de independentd,
impartialitate si obiectivitate, care trebuie sa cdlauzeasca si sa insoteasca orice

20 Art. 26 alin. 1 pct. 15, modificat si completat prin art. 52 din Legea nr. 255 / 2013, politia foloseste metode
si mijloace tehnico-stiintifice Tn cercetarea locului faptei si la examinarea probelor si a mijloacelor materiale de
proba, efectuand constatari si expertize criminalistice, prin specialisti si experti proprii acreditati, precum si
rapoarte criminalistice de constatare, rapoarte de interpretare a urmelor sau de evaluare a comportamentului
infractional ori a personalitatii criminale;""

>!nstitutul de Criminalistica din cadrul Inspectoratului General al Politiei Romane are nivel de directie, iar la
nivel teritorial exista 41 de Servicii Criminalistice Tn cadrul Inspectoratelor Judetene de Politie.



lucrare Tn domeniul  constatarii tehnico stiintifice si al  expertizei
criminalistice, dintr — un proces penal.

Pe site —ul Inspectoratului General al Politiei Romane®*’sunt mentionate,
intre alte categorii de constatari si expertize criminalistice, care se efectueaza
de catre specialistii si expertii proprii acreditati, si cele privind expertizele si
constatdrile  tehnico-stiintifice efectuate 1n laboratorul foto-video®®

siconstatarile tehnico-stiintifice efectuate in laboratorul de fonoscopie®”.

1.4. Specialisti proprii care functioneaza n laboratoarele de specialitate
proprii ale Serviciului Roméan de Informayii

Potrivit modificarilor aduse prin art. 30 din Legea nr. 255/2013 a art. 9 din
Legea nr. 14/1992 privind organizarea si functionarea S.R.I., la art. 9 alin. 2 se
mentioneaza ca Servicul Roman de Informatii efectueaza prin laboratoare de
specialitate si specialisti proprii constatari dispuse sau solicitate Tn conditiile
legii.

Regimul juridic al specialistilor proprii din cadrul S.R.I. este configurat
de prevederile art. 27 din lege, fiind angajati militari sau civili®®, aflati intr — un
grad de subordonare ierarhica, ceea ce creeaza suspiciuni legitime in ce priveste
nealterabilitatea si functionarea fard lipsd de disfunctionalitdti a / dupa
principiilor/le de independentd, impartialitate si obiectivitate, care trebuie sa
calduzeasca si sa Tnsoteasca orice lucrare Tn domeniul constatarii tehnico
stiintifice, destinatd unui proces penal.

*2http://www.igpr.ro, accesat la data de 10.10.2013.

253Tn cadrul acestui laborator specialistii si expertii proprii acreditati, prin constatari si expertize pot rezolva
urmatoarele probleme: stabilirea principalilor parametri ai imaginilor digitale; protejarea identitatii persoanelor
care apar in cadrul imaginii; prelucrarea imaginilor in vederea modificarii aspectului perceptual al informatiei
vizuale, in limita permisd de rezolutia Tnregistrarii (imbunatdtirea calitatii);imprimarea pe suport de hartie a
imaginilor prelucrate;conversia din format analog in format digital;analiza persoanelor, a obiectelor si a altor
detalii Tn limita permisa de rezolutia Tnregistrarii;comparatii de imagini ale obiectelor sau detaliilor Tn limita
permisa de rezolutia

% Tn cadrul acestui laborator specialistii proprii acreditati, prin constatdri tehnico stiintifice pot rezolva
urmatoarele probleme: efectuarea de conversii din format analog in format digital si invers;imbunatatirea
reduc unele zgomote ori semnale perturbatoare;transcrierea continutului convorbirilor prezente fintr-o
inregistrare audio Tn limita a maxim 5-10 minute considerate relevante de catre organul care a dispus
lucrarea;analiza tonurilor DTMF in vederea determinarii numarului de telefon apelat (expertiza unui semnal
analizat poate sa conduca la identificare, compararea si interpretarea, asemanator semnalelor ca tonurile de
apelare telefonice);determinarea zonei dialectale din care provine un vorbitor nativ de limba romana, pe baza
analizei vorbirii acestuia (in cazul n care Tnregistrarea pusa la dispozitie contine suficiente elemente regionale
de naturd lexicald, fonetica si morfologica);

»*personalul Serviciului Roman de Informatii se compune din cadre militare permanente si salariati civili, care
indeplinesc atributii operative si administrative.



n sursele deschise consultate nu am regésit ce anume probleme se pot
rezolva prin constatarile tehnico stiintifice realizate in cadrul S.R.I.

In practica judiciard au fost intalnite situagii, cdnd au fost realizate

constatari tehnico stiintifice de catre specialisti din cadrul S.R.1., in domeniul

IT, c&rora li s — au adus criticile de rigoare in fata instantei de judecatd®®.

La data de 23.09.2010, a fost depus la dosarul cauzei ,, Raportul de
constatare tehnico-stiintifica nr. 780342/23.09.2010”, realizat de catre
specialistii desemnati din cadrul Institutului de Tehnologii Avansate
Bucuresti, carora li s-a solicitat efectuarea lucrarii de catre organul
deurmarire penala (filele xxx, vol. V, dosar urmarire penala.).

Din conginutul Iucrarii respective, capitolul 2 ,,Desfasurarea constatarii
tehnico- stiintifice”, rezulta ca pentru efectuare celor dispuse de organul de
urmarire penald, specialistii au utilizat mai multe aplicatii software, dar nu au
indicat daca detin sau nu licenta de utilizare a programelor respective.

Din examinarea confinutului raportului de constatare tehnico-stiintifica n
discutie, rezulta cu certitudine ca activitarile intreprinse de catre specialistii
desemnayi, reprezintd de fapt o perchezitie informatica, autorizata in cazul in
spefa de un judecator necompetent material, in sensul ca s-a procedat la
penetrarea, invaziunea sistemului informatic, suporturilor si mediilor de stocare
a datelor informatice ridicate de la inculpatul 7. O., cu prilejul perchezifiei
domiciliare.

Utilizand procedeul probator al constatarii tehnico-stiintifice, in loc de
procedeul probator al perchezitiei informatice, cu privire la cercetarea
informatica a obiectelor ridicate de la inculpatul, printr-un artificiu juridic,
organele de urmarire penald au ocolit prevederile legale exprese referitoare la
perchezitia informatica, dupa cum urmeaza:

- a fost dispusa efectuarea constatarii tehnico-stiintifice unor
specialisti care, pentru realizarea perchezitiei informatice, nu aveau
competenfa materiala de a o efectua

- au fost eludate prevederile exprese referitoare la procedura
perchezitiei informatice (art. 104 alin. 2 si 3 din c.p.p. combinat cu art.
56 din legea nr. 161/2003), respectiv prezenta obligatorie a
perchezifionatului si a martorilor asistenti, cu prilejul efectudrii
perchezitiei, in timp ce in procedura de efectuare a constatarii tehnico-
stiintifice, prezenta perchezitionatului si a martorilor asistenti nu este
obligatorie

»%Dosarul nr. 49702/3/2010, al Tribunalului Bucuresti , Sectia A I1-A Penala.



- nu au fost respectate regulile criminalistice de desigilare a
ambalajelor in care se aflau depuse obiectele ridicate cu ocazia celor
doud perchezitii domiciliare efectuate la inculpatul T.O., in prezenta
acestuia, fiind posibila introducerea oricaror date informatice in
respectivele obiecte, cu prilejul derularii constatarii tehnico-stiintifice

- cercetarea informatica intreprinsa prin constatarea tehnico-stiintifica
a fost realizata cu programe software, in legatura cu care nu se stie
daca institutia in cadrul careia s-a efectuat define sau nu licenta de
utilizare

- Obiectele cercetate informatic nu erau in pericol de disparifie si nici
nu fiinta urgenta clarificarii unor fapte sau Tmprejurari ce ar fi putut
rezulta din examinarea datelor informatice ce erau confinute de
respectivele obiecte, asa cum se cere in situatia dispunerii unei
constatari tehnico-stiintifice, ci, pur si simplu, era necesara
perchezitionarea informatica a acelor obiecte, in conditiile prevederilor
art. 56 din Legea nr. 161/2003 combinat cu art. 100 si urm. din c.p.p.

Tn conformitate cu prevederile art. 56 din Legea nr. 161/2003, perchezitia
informaticd se efectueaza potrivit dispozifiilor Codului de Procedura Penala
referitoare la efectuarea perchezitiei domiciliare care se aplica in mod
corespunzator.

Potrivit art. 101 din Codul de procedura penald perchezifia dispusa in
cursul urmaririi penale se efectueaza de procuror sau de organul de cercetare
penald, insorit dupa caz de lucratori operativi, iar in conformitate cu
prevederile 104 alin. 2 si art. art. 104 alin. 3 din Codul de procedura penala
operatiunile derulate in cadrul procedurii perchezitiei se realizeaza In prezenta
perchezitionatului si a unor martori asistenti.

Tn cazul dat perchezitia informatica a fost efectuata de lucratori ai S.R.1.-
Institutul de Tehnologii Avansate, la solicitarea organului de urmarire penala si
a vizat cercetarea datelor informatice stocate pe mediile si suporturile de
stocare a datelor informatice ridicate de la inculpatul 7.0. cu ocazia
perchezititlor ~ domiciliare, 1n absenfa  martorilor asistenti si a
perchezitionatului si aparatorului acestuia.

Potrivit prevederilor H.G. nr. 1411/2004 cu modificarile si completarile
ulterioare, Institutul de Tehnologii Avansate reprezinta o entitate infiinzaza pe
langa Serviciului Roman de Informatii, care, potrivit art. 1 lit. a din acelasi
act normativ, efectueaza, pe langa alte activitasi, si expertize tehnice si
nicidecum constatari tehnico - stiintifice si/sau perchezitii informatice.



Conform celor afirmate de procurorul de caz, precum si a documentelor
depuse la dosarul cauzei, mediile si suporturile de stocare a datelor informatice
ridicate de la inculpatul 7. O. au fost remise acestei institufii in vederea
efectuarii unei constatari tehnico-stiintifice.

Natura juridica si regimul juridic al unei constatari tehnico-stiintifice,
in ceea ce priveste obiectele sus-aratate, este conferit de prevederile art. 112 si
urmatoarele din Codul de procedura penald, iar cercetarea informatica,
respectiv perchezitia informatica a acelorasi obiecte are natura juridica si
regimul juridic conferit de prevederile art. 56 si urmatoarele din Legea nr.
161/2003 coroborate cu art. 100 si urmatoarele din Codul de procedura penala.

Atat Tntr-un caz cat si in celalalt efectuarea propriu-zisa a activitasilor
trebuia sa fie anticipata de desigilarea mediilor si suporturilor de stocare a
datelor informatice in discutie, constatarea integritdtii si nealterarii sigiliului
aplicat cu ocazia ridicarii si pastrarii respectivelor obiecte, activitasi care in
mod obligatoriu trebuiau sa se desfasoare Tn prezenta inculpatului si a
aparatorului ales, imprejurare care insa nu a fost adusa la indeplinire, nici de
catre organul de urmarire penala si nici de catre specialistii din cadrul
Institutului de Tehnologie Avansata, pendinte de S.R.l., care au efectuat
lucrarea.

Intrucat activitdtile de desigilare a ambalajului in care au fost depuse
obiectele aratate mai sus cu ocazia ridicarii de la locatiile perchezitionate
domiciliar, au fost realizate de catre specialistii Institutului de Tehnologii
Avansate, pendinte de S.R.l., desemnafi de organul de urmarire penala, iar
activitdtile de invaziune a respectivelor obiecte, a fost efectuata n absenta
posesorului obiectelor cercetate, respectiv inculpatul 7. O., precum si a
martorilor asistenti, si nu la sediul organului de urmarire penala, ci la sediul
acelui institut, ipotetic nu este exclusa posibilitatea de a se fi produs
neregularitdsi, inclusiv introducerea in echipamentul respectiv a unor date
informatice, care nu au fost operate de catre inculpat.

Pentru considerentul expus mai sus si tindand seama de prevederile art.
115 alin. 2 din c.p.p., a fost formulata cererea de dispunere a efectuarii unei
expertize tehnice IT 1n cauza, care sa stabileasca exactitatea Si autenticitatea
constatarilor si concluziilor raportului de constatare tehnico-sziintifica realizat
de specialistii Institutului de Tehnologii Avansate, precum si imprejurarea daca
au fost sau nu introduse date informatice noi , altele decéat cele existente Tnainte
de efectuarea respectivei cercetari, in sistemele informatice si pe suporturile si
mediile de stocare a datelor informatice cercetate, care insa a fost respinsa.

Aspectele relevate mai sus au fost de natura a vatama interesele
legitime ale inculpatului si de a crea puternice suspiciuni n legatura cu modul



de efectuare propriu-zisd a constatarii tehnico-stiintifice si/sau cercetarii
informatice a obiectelor in discutie.

Pe de alta parte, cercetarea informatica a mediilor si suporturilor de
stocare a datelor informatice se poate realiza prin programe specializate, cum
ar fi de exemplu, programul En Case, si se materializeaza intr-un proces-verbal/
raport de cercetare informatica si nicidecum in rapoarte de constatare tehnico-
stiintifica, acte ce au un alt regim juridic decéat procesele-verbale/rapoartele de
cercetare informatica, ce reprezinta anexa sau atasamentul la procesul verbal
de perchezitie informatica.

Fie raportul de cercetare informatica, fie raportul de constatare tehnico-
stiintificd trebuie sa mentioneze metodele si programele de cercetare
informatica utilizate pentru efectuarea cercetarii informatice, precum si daca
detin sau nu licenta de utilizare a programului respectiv.

Faga de cele expuse mai sus, s —a conchis ca perchezifia si cercetarea
informatica a mediilor si suporturilor de stocare a datelor informatice ridicate
de la inculpatul 7.0. s-au efectuat de catre lucratori apartindnd unui organ
necompetent material si cu incalcarea prevederilor incidente Tn materia
perchezitiei, astfel ca sunt lovite de nulitate absoluta, prevazuta de art. 197 alin.
2 din Codul de procedura penala.

1.5. Tn conditiile in care specialistii enumerati anterior, care pot efectua
constatari tehnico stiintifice, avand ca obiective examinarea si verificarea
probelor multimedia, 1si desfasoara activitatea in n institutii, organe ale
administratiei publice, care sunt organizate potrivit principiului
subordonarii, unii chiar Tn mediu militar, iar altii se supun regulilor
functionarului public, considerdam ca rezultatele activitatii lor stiintifice
sunt susceptibile de a suferi ingerinte din partea ierarhicilor, ceea ce
creeaza o0 puternica stare de dubiu Tn ce priveste independenta,
impartialitatea si obiectivitatea concluziilor formulate, astfel ca nu pot fi
situati dincolo de orice indoialad rezonabila.

Remediul posibil intr — o situatie in care exista banuieli legitime ori
Tndoieli rezonabile cu privire la considerentele (demonstrayia stiintifica) i / sau
concluziile unui raport de constatare tehnico stiintifica consta in dispunerea si
efectuarea unei expertize judiciare, in conditiile prevazute de lege.

Daca exista elemente probate din care rezulta ca raportul de constatare
tehnico stiintifica a fost realizat Tn conditii de nelegalitate, acesta este
susceptibil, ca potrivit dispozitiilor art. 102 alin. 2 din NCPP sa nu poata fi
folosit in procesul penal, fiind exclus din probatoriul administrat.

& 2. Experti judiciari tehnici



2.1.Activitatea de  expertiza judiciara tehnica se efectueaza in baza
prevederilorOrdonantei Guvernului Romaniei nr. 2/2000%’, iar specializarile
in care se efectueaza expertize tehnice judiciare sunt nominalizate in
Nomenclatorul specializarilor expertizei tehnice judiciare, aprobat prin
Ordinul Ministrului Justitiei nr. 199/05.02.2010, modificat prin Ordinul
Ministrului Justitiei nr. 1749/C/19.08.2011.

Practic aceste specializari corespund genurilor posibile de expertiza
tehnica judiciara, fiind mentionate un numar de 106 specializari iar in privinta
domeniului interceptarilor si nregistrarilor audio video, adica a probelor
multimedia, sunt de interes specializarile mentionate la pozitiile 33.
Electronica, 35. Electrotehnica, 48. Foto Video, 87. Retele si sofware de
telecomunicayii si 89. Telecomunicatii.

Regimul juridic al expertizei si expertilor tehnice / tehnici este configurat
de prevederile Ordonantei Guvernului Romdniei nr. 2/2000.

Activitatea de expertiza tehnica se poate exercita la alegere de catre expertii
tehnici, individual sau Tn societati comerciale constituite potrivit legii, care au ca
obiect de activitate efectuarea de expertize tehnice®®, iarexpertii tehnici se pot
constitui Tn asociatii profesionale, in conditiile legii®®.

Tn scopul coordondrii si Tndrumarii, din punct de vedere administrativ si
metodologic, precum si al controlului activitatii de expertiza tehnica judiciara, in
cadrul Ministerului Justitiei si Libertatilor Cetatenesti functioneaza Biroul
central pentru expertize tehnice judiciare, iar in cadrul tribunalelor functioneaza

birouri locale pentru expertize judiciare tehnice si contabile®®.

2.2 In lipsa expertilor tehnici judiciari din specialitatea cerutd, expertizele
tehnice judiciare pot fi efectuate si de alti specialisti care nu au calitatea de
expert tehnic judiciar, daca indeplinesc conditiile prevazute la art. 10 alin. 1 lit. a
- f din O.G. nr. 2/2000%", astfel cd organele judiciare pot apela, n conditiile

#Art. 1 din O.G. nr. 2/2000

(2) Este expert tehnic judiciar orice persoana fizica ce dobandeste aceasta calitate in conditiile prezentei
ordonante si este Tnscrisd in tabelul nominal cuprinzand expertii tehnici judiciari, intocmit, pe specialitati si pe
judete, respectiv pe municipiul Bucuresti. Expertul tehnic judiciar este expert oficial si poate fi numit de
organele de urmadrire penald, de instantele judecatoresti sau de alte organe cu atributii jurisdictionale pentru
efectuarea de expertize tehnice judiciare.

Art. 2

Expertiza tehnicd efectuatd din dispozitia organelor de urmarire penald, a instantelor judecatoresti sau a altor
organe cu atributii jurisdictionale, de cdtre expertul sau specialistul numit de acestea, n vederea lamuririi unor
fapte sau Tmprejurari ale cauzei, constituie expertiza tehnica judiciara.
Art. 3

Expertiza tehnica efectuata la cererea persoanelor fizice sau juridice constituie expertiza tehnica
extrajudiciara.

28 Art. 5 din O.G. 2 /2000.
29 Art.6 din O.G. 2 /2000.
%0 Art. 4 din O.G. 2 /2000.
261 Conform prevederilor art. 13 din O.G. nr. 2/2000.



legii, la cadre didactice sau persoane recunoscute cu inalta specializare in
domeniul de interes.

2.3.Conform prevederilor H.G.R. nr. 1411/2004, privind aprobarea infiintarii,
pe langa Serviciul Roman de Informatii, a unor activitati finantate integral din
venituri proprii, modificata prin HGR nr. 1451/2007%?, expertize tehnice, ntre
care si cele privind interceptarile si inregistrarile audio video, deci probele
multimedia, se pot efectua si in cadrul Institutului de Tehnologii Avansate,
unitate aflata Tn subordinea si administrata de S.R.I.

Obiective specifice activitatii expertale de naturda tehnicd Tn domeniul
interceptarii si Tnregistrarii comunicatiilor, deci a probelor multimedia nu sunt
nominalizate expres, Tnh textul actului normativ ce reglementeaza activitatea
Institutului de Tehnologii Avansate, dar nici nu sunt interzise, ori atat timp cat in
obiectul de activitate al institutului sunt cuprinse activitati de cercetarea,
proiectarea si realizarea de sisteme si echipamente pentru Tnregistrarea, stocarea,
transmisia si protectia informatiilor, nimic nu impiedica aceastd institutie sa
efectueze expertize tehnice judiciare ce au ca obiectiv probele multimedia.

Tn aceastd manierd, monopolul in ce priveste activitatea de punere n
executare a mandatului de supraveghere tehnica, ce interfereaza major
activitatea de urmarire penald a dobandit o extensiune si Tn domeniul privind
expertizarea tehnica a probelor multimedia, astfel ca daca expertilor criminalisti
autorizati introdusi intr — 0 cauza penald nu li se permite examinarea
echipamentelor informatice si de comunicatii cu care s — au obtinut probele
multimedia, intrucat sunt secrete de stat, expertilor care sunt angajatii
Institutului de Tehnologii Avansate, fie ca efectueaza expertiza in calitate de
persoane fizice, fie ca o realizeaza institutional, teoretic le este permis accesul
la si examinarea acelor echipamente, intrucét fac parte, de fapt si de drept, din
cadrul aceleiasi institutii S.R.I. In literatura de specialitate®®® este exemplificata
0 expertiza judiciard realizatd intr — un dosar penal®®, finalizatd printr — un
raport de expertizad®®, in care, partii interesate din cauz3, nu i —a fost respectat

22Art. 1 din H.G.R. nr. 1411/2004, modificatd prin HGR nr. 1451/2007:

(1) Se aproba infiintarea, pe langa Serviciul Roman de Informatii, denumit Tn continuare Serviciul, a
urmatoarelor activitati, finantate integral din venituri proprii, denumite Tn continuare activitati:

a) cercetarea, proiectarea si realizarea de sisteme si echipamente pentru inregistrarea, stocarea,
transmisia si protectia informatiilor, efectuarea de expertize tehnice, consultanta si pregatire a specialistilor,
pentru apdrare, ordine publica si securitate nationald, evaluarea si certificarea sistemelor criptografice si a
aparatelor de criptare a comunicatiilor, precum si activitatile de cercetare, proiectare in cadrul unor granturi
interne si externe privind proiecte tehnice din domeniul securitatii nationale;

8 Adrian Petre, Catalin Grigoras, Tnregistrarile audio si audio — video, mijloace de proba in procesul penal.
Expertiza judiciard, Ed. C.H. Beck, Bucuresti, 2010, p.190 - 191.

24 Dosar nr. 135 /D /P/2009 al D.1.1.C.O.T. — Serviciul teritorial Craiova.

26> Raport de Expertiza nr. 1067339/17.11.2009 al S.R.I. — Institutul de Tehnologii Avansate



dreptul de a desemna un expert recomandat de ea sa participle la efectuarea
expertizei, conform prevederilor art. 118 alin. 3 din VCPP.

Dar, mai mult, expertii care au realizat expertiza tehnica respectiva Si — au
depasit total competenta materiala, formuland concluzii referitoare la
asemanarea identitdtii dintre 2 persoane, concluzie care exceda in mod cert
competentei material ale unei expertize tehnice, fiind de atributul exclusive al
unei expertize criminalistice.

Potrivit prevederilor art. 13°°®® si art. 12 alin. 2%°" si din Legea nr.
14/1992, de organizare si functionare a S.R.I. - ului, acestei institutii 1i sunt
interzise desfasurarea de activitati de urmarire penald, singura exceptie admisa
reprezentand-o derularea unor activitati punctuale solicitate de organele de
urmarire penald, dar numai Tn cazul cercetarii infractiunilor contra securitatii
nationale prevazute in codul penal sau in legi speciale.

& 3. Experti criminalisti autorizati

3.1. Expert criminalist autorizat reprezinta:

1) profesie reglementata, care necesitda cel putin 3 ani de studii superioare
(diploma a unei universitati sau a unui colegiu universitar), autorizata de
Ministerul Justitiei (anexa 2, pct. A., lit. v din Legea nr. 200/2004 modificata si
completata prin Legea nr. 2/2011);

2) ocupatie, cuprinsa in subgrupa majora 34 ,,Alti specialisti in domeniul juridic,
social si cultural ”, grupa minora 341”, grupa de bazad 341102 ,expert
criminalist” ce presupune studii juridice, conform Ordinului comun al
ministrului muncii si protectiei sociale si al presedintelui Institutului National de
Statistica privind aprobarea Clasificarii Ocupatiilor din Roméania (C.O.R.) nr.
1832/856/2011 cu modificarile si completarile ulterioare, respectiv Anexa la
Ordinul nr. 132/150/01.02.2013 al ministrului muncii si protectiei sociale si al
presedintelui Institutului National de Statistica, publicat in Monitorul Oficial nr.
78/06.02.2013; 7si desfasoara activitatea Tn cadrul institutelor publice sau Tn
cadrul laboratoarelor publice ori private de specialitate, constituite conform
dispozitiilor legale.

Art, 13 din Legea nr. 14/1992 Organele Serviciului Roman de informatii nu pot efectua acte de cercetare

penald, nu pot lua masura retinerii sau arestarii preventive si nici dispune de spatii proprii de arest.
7 Art. 12 alin. 2 din Legea nr. 14/1992 La solicitarea organelor judiciare competente, cadre anume desemnate
din Serviciul Roman de Informatii pot acorda sprijin la realizarea unor activitati de cercetare penald pentru
infractiuni privind securitatea nationala.



3) subiect procesual ocazional , respectiv atunci cand este numit, in conditiile
legii, intr — 0 cauza penala sau civila, de catre organul judiciar.

4) experti oficiali, n intelesul prevederilor Codului de Procedura Penala 1in
vigoare, adicd acea categorie de experti care isi desfasoara activitatea n
conditiile, introducerii intr — 0 cauza judiciara si consecutiv numirii de catre un
organ judiciar.

d) expert criminalist autorizat angajat al unui institut sau laborator public

1) este persoana care desfasoara profesia sau ocupatia de expert criminalist
autorizat, fiind numitd de Ministrul Justitiei sau directorul INEC, in cadrul
INEC sau laboratoarelor din subordinea acestui institut ; poate functiona, de
exemplu, si in sistemul M.A.l. — I.G.P.R. — Institutul de Criminalistica sau S.R.I.
— Institutul de Tehnologie Avansata.

2) este functionar public, angajat al Ministerului Justitiei — INEC.

3) este personal de specialitate criminalistica care functioneaza Tn cadrul
Institutului  National de Expertize Criminalistice si al laboratoarelor
interjudetene de expertize criminalistice, denumite in continuare INEC si LIEC,
organizate potrivit Hotararii Guvernului nr. 368/1998 privind infiintarea
Institutului National de Expertize Criminalistice - I.N.E.C., cu modificarile
ulterioare, obligat ca, prin intreaga sa activitate, sa respecte drepturile si
libertatile persoanelor, precum si egalitatea lor Tn fata legii si sa asigure un
tratament juridic nediscriminatoriu tuturor participantilor la procedurile
judiciare, indiferent de calitatea acestora, sa respecte normele deontologice ale
profesiei si sa participe la formarea profesionala continua.

3. 2.Definitie

Expertul criminalist autorizat este persoana care efectueaza expertize
judiciare criminalistice, fie in cadru institutionalizat, fie in cadru privat si sunt
cuprinse in Tabelul nominal cuprinzédnd expertii criminalisti autorizati,
constituit la nivel national, Tntocmit pe specialitati si actualizat de Ministerul
Justitiei, publicat Tn Monitorul Oficial al Romaniei, Partea a 1V-a, si afisat pe
pagina de internet a Ministerului Justitiei.

3.3.Experti criminalisti autorizati din sistemul Institutului National de Expertize

Criminalistice (I.N.E.C.)

Potrivit site — ului INEC?®®, Institutul National de Expertize Criminalistice
este institutie publica cu personalitate juridica aflata Tn subordinea Ministerului
Justitiei, fiind afiliat, incepand cu luna martie 2001, la Reteaua Europeana a

*8http://www.inec.ro, accesat la 10.10.2013.




Institutelor de Stiinte Legale - European Network of Forensic Science Institutes
(ENFSI), iar Laboratorul de Expertize Criminalistice al I.N.E.C. este acreditat
pentru satisfacerea cerintelor standardului de calitate ISO/CEI 17025 /2005.

I.NL.E.C. Tsi desfasoara activitatea in baza Hotararii Guvernului nr. 368 din
3 iulie 1998 privind infiintarea Institutului National de Expertize Criminalistice -
INEC, modificata prin Hotararea Guvernului nr. 458 din 15 aprilie 2009 si a
Ordinului Ministrului Justitiei nr. 441/C/1999.

3. 3.1.Statutul expertului criminalist autorizat, angajat al INEC, adica
personalul de specialitate criminalistica, respectiv principiile exercitarii
formarea profesionald continua , promovarea in grade profesionale si accesul la
functii de conducere, suspendarea din functie, eliberarea din functie, delegarea,
detasarea si transferul , drepturile si Tndatoririle , raspunderea personalului de
specialitate criminalistica din cadrul 1.N.E.C., este stipulat Tn prevederile Legii
nr. 567/2004, privind statutul personalului auxiliar de specialitate al instantelor
judecatoresti si al parchetelor de pe langa acestea si al personalului care
functioneazd n cadrul Institutului National de Expertize Criminalistice
modificata prin Legea nr. 156/2011%°,

3. 3.2. Regimul juridic al expertului criminalist autorizat angajat al INEC

3.3.2.1.Personalul de specialitate criminalistica  functioneaza in cadrul
Institutului  National de Expertize Criminalistice si al laboratoarelor
interjudetene de expertize criminalistice, denumite in continuare INEC,
organizate potrivit Hotdararii Guvernului nr. 368/1998 privind Tnfiintarea
Institutului National de Expertize Criminalistice - I.N.E.C., cu modificarile
ulterioare.

Personalul de specialitate criminalisticd este format din experti
criminalisti si asistenti criminalisti si formeaza corpul expertilor criminalisti
autorizayti angajati ai INEC.

3.3.2.2.Principiile exercitarii profesiei de expert criminalistautorizat angajat al
INEC

269Legea privind statutul personalului auxiliar de specialitate al instantelor judecatoresti si al parchetelor de pe

langa acestea si al personalului care functioneaza in cadrul Institutului National de Expertize Criminalistice, prin
care se reglementeaza statutul personalului de specialitate criminalistica si al personalului care ocupa functii
auxiliare de specialitate criminalistica din cadrul Institutului National de Expertize Criminalistice.



a) Expertul criminalist care functioneaza in cadrul INEC este independent Tn
formularea opiniilor exprimate in continutul raportului de expertiza
criminalistica,

b) Expertul criminalist are obligatia sa Tsi Tndeplineasca indatoririle de
serviciu cu impartialitate, profesionalism si obiectivitate,

c) Expertul criminalist trebuie sa se abtina de la orice comportament, act sau
manifestare de natura sa altereze Tincrederea in impartialitatea i
independenta acestuia, precum si de la orice fapta care ar putea aduce
prejudicii prestigiului justitiei si al institutiei in care functioneaza,

d) Expertul criminalist trebuie sa cunoasca si sa respecte limitele
competentei sale Tn activitatea de efectuare a expertizelor criminalistice,

e) Expertul criminalist este obligat ca, prin intreaga sa activitate, sa respecte
drepturile si libertatile persoanelor, precum si egalitatea lor in fata legii si
sd asigure un tratament juridic nediscriminatoriu tuturor participantilor la
procedurile judiciare, indiferent de calitatea acestora, sa respecte normele
deontologice ale profesiei si sa participe la formarea profesionala
continua.

apgm, v

a) Functia de expert criminalist este incompatibila cu orice alte functii
publice sau private, cu exceptia functiilor didactice din Tnvatamantul
superior, a celor de instruire din cadrul institutiilor de formare
profesionala, precum si a functiilor de cercetare.

b) Expertilor criminalisti le este interzis:

- sa participe la efectuarea expertizelor criminalistice in perioada in care
detin calitatea de experti criminalisti in cadrul INEC,;
- sa efectueze expertize criminalistice Tn afara celor realizate in cadrul INEC;
- Sa exercite orice activitati de natura sa lezeze prestigiul institutiei din care
fac parte.

c) Expertul criminalist nu poate acorda consultatii de specialitate, in legatura
cu atributiile ce Ti revin, persoanelor care nu functioneaza in cadrul INEC.

d) Expertul criminalist este obligat sa dea, anual, o declaratie pe propria
raspundere Tn care sa mentioneze daca sotul, rudele ori afinii pana la
gradul al IV-lea inclusiv exercitd o functie sau desfasoara o activitate
juridica ori activitati de investigare sau cercetare penala, precum si locul
de munca al acestora.



Declaratia se inregistreaza si se depune la dosarul profesional
personal al fiecarui expert.

e) Expertii criminalisti nu pot fi lucratori operativi, inclusiv acoperiti,
informatori sau colaboratori ai serviciilor de informatii.

Expertii criminalisti completeaza anual o declaratie autentica pe
propria raspundere, potrivit legii penale, din care sa rezulte ca nu sunt
lucratori operativi, inclusiv acoperiti, informatori sau colaboratori ai
serviciilor de informatii.

Consiliul Suprem de Aparare a Tarii verifica, din oficiu sau la
sesizarea ministrului justitiei, realitatea declaratiilor prevazute la alin. (2).

3.3.2.4. Recrutarea personalului de specialitate criminalistica se realizeaza prin
concurs pentru ocuparea posturilor vacante, cu respectarea principiilor
transparentei si egalitatii, in conditiile legii.

Persoana care se inscrie la concursul pentru ocuparea functiilor de
specialitate criminalistica trebuie sa Tndeplineascd cumulative urmatoarele
conditii:

a) cetatenia romana si capacitate deplina de exercitiu;

b) studii superioare de lunga durata, cu diploma de licenta Tn domeniul
specializarii In care candideaza;

c) si nu aiba antecedente penale si de cazier fiscal si sa se bucure de o buna
reputatie;

d) sa cunoasca limba romana si sa aiba domiciliul Tn Romania;

e)sd defind cunostinte de operare pe calculator;

f) sa fie apta din punct de vedere medical si psihologic pentru exercitarea
functiei;

g) nu a fost agent sau colaborator al organelor de securitate ca politie
politica;

h)sa cunoasca o limba straina de circulatie internationala, la nivel mediu.

Concursul prevazut se organizeaza de INEC, potrivit regulamentului
aprobat prin ordin al ministrului justitiei.

3.3.2.5.Formarea profesionala continua si evaluarea personalului de
specialitate criminalistica

Formarea profesionala continua a personalului de specialitate
criminalistica se realizeaza Tn scopul Tmbunatatirii pregatirii profesionale a
acestuia si al cresterii calitatii nivelului stiintific al rapoartelor de expertiza
criminalistica, trebuind sa tina seama de evolutia procedeelor tehnice de analiza
si interpretare din diversele discipline stiintifice care concura la investigarea



probelor materiale din punct de vedere criminalistic, in concordanta cu
standardele interne si internationale in materie.

Necesitatea specializarii personalului de specialitate criminalistica pe
genuri de expertiza criminalistica constituie un alt criteriu care se are in vedere
cu prilejul formarii profesionale continue.

Responsabilitatea pentru formarea profesionala continua a personalului
de specialitate criminalisticd revine conducerii institutului prin Consiliul
acestuia, sefilor laboratoarelor interjudetene, precum si fiecarui expert si asistent
n parte, prin pregatire individuala.

Personalul de specialitate criminalistica participa la programe de formare
profesionala continua organizate de INEC, de institutii de Tnvatamant superior
din tara si din strainatate, precum si la alte forme de perfectionare profesionala.

Directorul institutului aproba anual programul de formare profesionala
continud a personalului de specialitate criminalisticd propus de Consiliul
institutului.

Pentru verificarea indeplinirii criteriilor de competenta si performanta
profesionald a personalului de specialitate criminalistica, activitatea acestuia este
supusa evaluarii anuale.

Evaluarea anuala se realizeaza de superiorul ierarhic si se avizeaza de
directorul institutului.

Prin raportul de evaluare a activitatii profesionale a personalului de
specialitate criminalistica se poate acorda unul dintre urmatoarele calificative:
foarte bine, bine, satisfacator sau nesatisfacator.

Expertii criminalisti si asistentii criminalisti care nu sunt de acord cu
calificativul acordat pot face contestatie la Consiliul institutului, in termen de 30
de zile de la comunicarea raportului de evaluare de catre institut. Hotararea
pronuntata de Consiliul institutului este definitiva.

Expertii si asistentii criminalisti care primesc calificativul "satisfacator” in
urma a doua evaluari consecutive sunt obligati s& urmeze, pentru o perioada
cuprinsa intre 3 si 6 luni, cursuri speciale de formare profesionalad organizate de
INEC.

Expertul care primeste in urma a doua evaluari consecutive calificativul
"nesatisfacator" si care nu a promovat examenul de la terminarea cursurilor
speciale este eliberat din functie pentru incapacitate profesionald, la propunerea
Consiliului institutului, de catre director.

Evaluarea si calificativele anuale obtinute de personalul de specialitate
criminalistica se pastreaza la dosarul profesional personal.

Dosarele profesionale personale ale personalului de specialitate
criminalistica se intocmesc si se pastreaza de INEC.

3.3.2.6.Promovarea in grade profesionale si accesul la functii de conducere al
personalului de specialitate criminalistica si al personalului care ocupa functii
auxiliare de specialitate criminalistica



Promovarea personalului de specialitate criminalistica in grade
profesionale se face numai prin examen.

Transferul de la o structura la alta in cadrul INEC nu constituie
promovare.

Modul de organizare si desfasurare a examenului de promovare se
stabileste prin regulament aprobat de directorul institutului la propunerea
Consiliului institutului.

Directorul si directorul adjunct ai institutului sunt numiti si eliberati din
functie prin ordin al ministrului justitiei dintre expertii cu grad profesional
maxim si cu studii juridice care functioneaza in cadrul institutului.

Numirea in celelalte functii de conducere se face de catre directorul
institutului.

Pentru numirea Tn functia de sef laborator interjudetean, precum si pentru
numirea in functia de sef de sector in cadrul institutului este necesara o vechime
de peste 10 ani in profesia de expert criminalist si minimum 3 ani vechime in
cadrul INEC.

Numirea sefilor de laboratoare interjudetene nou-infiintate se poate face si
prin derogare de la conditiile de vechime, dar numai in situatia in care numirea
nu se poate face in conditiile generale prevazute de lege.

3.3.2.7.Suspendarea si eliberarea din functie a personalului de specialitate
criminalistica

Personalul de specialitate criminalistica poate fi suspendat din functie in
cazurile prevazute de prezenta lege, de catre directorul institutului, cu avizul
Consiliului institutului, prin decizie motivata, iar eliberarea din functia de
executie sau de conducere in cazurile prevazute de prezenta lege, se dispune
prin decizie a directorului institutului.

3.3.2.8.Delegarea, detasarea si transferul personalului de specialitate
criminalistica

Tn cazul in care institutul sau un laborator interjudetean din subordinea
acestuia nu poate functiona normal datorita volumului prea mare de lucrari, a
lipsei temporare a personalului, a existentei de posturi vacante ori a altor
asemenea cauze obiective, directorul institutului poate delega, prin decizie
motivata, personal de specialitate criminalistica sau personal care ocupa functii
auxiliare de specialitate criminalistica din cadrul INEC.

Personalul de specialitate criminalistica poate fi detasat sau transferat prin
decizie motivata a directorului institutului in conditiile prevazute de lege.

3.3.2.9.Drepturile si indatoririle personalului de specialitate criminalistica



Stabilirea drepturilor si indatoririlor personalului de specialitate
criminalistica se face tinandu-se seama de locul si rolul acestora in desfasurarea
activitatii de justitie, de raspunderea si complexitatea indeplinirii functiei
categorii de personal si urmareste garantarea independentei si impartialitatii
acestora.

Pentru activitatea desfasurata, personalul de specialitate criminalistica din
cadrul INEC are:

dreptul la o remuneratie stabilita Tn raport cu functia detinuta, cu

vechimea si cu alte criterii prevazute de lege.

- pot participa la elaborarea de publicatii sau studii de specialitate, a unor
lucrari literare ori stiintifice.

- poate fi numit membru al unor comisii de examinare, de acreditare sau al
unor comisii de elaborare a proiectelor de acte normative, precum si a
unor documente interne ori internationale.

- poate fi membru al societatilor stiintifice ori academice, precum si al
asociatiilor sau fundatiilor care au scop stiintific ori profesional.

- au dreptul si indatorirea de a-si perfectiona in mod continuu pregatirea
profesionala.

- INEC are obligatia sa asigure personalului de specialitate criminalistica
conditii normale de munca si igiend, de natura sa le asigure sanatatea Si
integritatea fizica si psihica.

- au dreptul la asigurarea in mod gratuit a echipamentului de protectie

adaptat specificului activitatii desfasurate Tn cadrul INEC.

3.3.2.10.Raspunderea personalului de specialitate criminalistica

Personalul de specialitate criminalistica raspunde disciplinar, civil,
administrativ si penal, Tn conditiile legii.

Raspunderea disciplinara este angajata pentru abaterile de la indatoririle
de serviciu, precum si pentru faptele care afecteaza prestigiul justitiei.

Urmatoarele fapte constituie abateri disciplinare:

a) refuzul de a executa la timp sarcinile incredintate in mod legal de
superiorul ierarhic, precum si neexecutarea acestora din neglijentda, 1n
conditiile cerute si conform indicatiilor primite;

b) parasirea locului de munca si lipsa de la serviciu fara aprobarea celui in
drept sa acorde nvoiri;



¢) incalcarea normelor de protectie, igiena si securitate a muncii, precum si a
regulilor de prevenire si stingere a incendiilor;

d) Tncalcarea normelor de comportare civica si etica sau folosirea unui
limbaj inadecvat in cadrul relatiilor de munca.

Urmatoarele fapte constituie abatere disciplinara grava:

a) absenta nemotivata de la serviciu timp de 3 zile consecutiv;

b) plecarea in concediu de odihna sau concediu fara plata inainte ca acesta
sa fie aprobat de angajator;

c) refuzul repetat de a executa la timp sarcinile incredintate in mod legal de
superiorul ierarhic, precum si neexecutarea acestora din neglijenta, 1n
conditiile cerute si conform indicatiilor primite;

d) asumarea de obligatii sau responsabilitati fata de persoane, organe ori
organizatii, interne sau internationale, in numele INEC sau in nume propriu, pe
baza calitatii de salariat, fara acordul sau Tmputernicirea prealabila a
angajatorului.

3.3.2.11. Conform prevederilor art. 3 din HGR nr. 368/1999 in cadrul INEC si a
laboratoarelor interjudetene din subordine se pot efectua, in ceea ce intereseaza
tema prezentei lucrari, urmatoarele genuri de expertiza criminalistica:

k)  expertiza fotografiilor si a inregistrarilor video;

) expertiza altor urme, cu exceptia celor care fac obiectul expertizelor
medico-legale, intre care, din perspectiva temei abordate, poate fi: expertiza
vocii si vorbirii; expertiza imaginilor; expertiza aplicatiilor si datelor
informatice.

Potrivit site — ului I.N.E.C.2%;, in cadrul Institutului si a Laboratoarelor din

subordine se efectueaza, din punct de vedere al interesului lucrarii de fata,

expertiza vocii si vorbirii®*, expertiza fotografiilor si a imaginilor video®”,

"http:/;www.inec.ro, accesat la data de 10.10.2013.

*IObiectivele la care poate raspunde aceastd expertiza sunt urmatoarele:

1. Verificarea autenticitatii inregistrarilor audio si audio/video. Tn cadrul acesteia se verifica de catre expert
dacd nregistrdrile de examinat sunt ceea ce se sustine ca sunt, respectiv daca inregistrarile contin eventuale
urme de alterare, sunt realizate cu metoda indicata de partea care a produs proba respectiva etc. Examinarea
echipamentului tehnic prezentat ca fiind cel cu care s-a realizat inregistrarea originald poate oferi indicii
importante cu privire la autenticitatea acesteia.

2. ldentificarea persoanelor dupa voce si vorbire. Expertiza vocii si a vorbirii se efectueaza numai asupra
nregistrarilor originale sau duplicate (copii fidele) ale nregistrarilor originale eliberate si certificate de
autoritatile care le-au realizat, cu conditia ca duplicatele sa fie admise de organul judiciar care a dispus
expertiza. Examinarea constd in compararea unei voci din Tnregistrarea n litigiu cu vocea unei persoane banuite.



3.3.2.12. Legislatia care consacra regimul juridic al expertilor criminalisti
autorizati care functioneaza institutionalizat, in sistem LN.E.C. stipuleaza
principiile activititii expertale si cele care guverneaza Situatia expertului, dar
Tmprejurarea ca acestia 1si desfasoara activitatea n calitate de functionari
publici si Tntr — un institut subordonat Ministerului Justitiei, deci din sfera
puterii executive, Tn care sunt prezente elemente ale subordonarii ierarhice,
situatia lucrarilor efectuate de catre acestia nu este pozitionata dincolo de orice
indoiald rezonabild, in ce priveste posibilitatea interventiei unor ingerinte in
cercetarea lor stiintifica.

3.4. Experti criminalisti autorizati din sistemul privat

Regimul juridic al activitatii de expertiza criminalistica in sistem privat Si
alexpertilor criminalisti autorizati din sistemul privat este statuat in O.G. nr.
75/2000, cu modificarile si completarile ulterioare, iar expertii sunt nominalizati,

in conditiile legii in Tabelul nominal cuprinzand expertii criminalisti autorizati.

Observatie: Nu reprezintd obiect al expertizei criminalistice a vocii si vorbirii transcrierea convorbirilor.
Transcrierile se pun la dispozitia expertului de catre organele judiciare care au dispus expertiza.

3. Tmbunatatirea calitatii nregistrarilor. Se efectueaza in scopul cresterii inteligibilitatii tnregistrarilor prin
reducerea sau eliminarea unor tipuri de zgomote.

”Obiectivele la care poate raspunde aceastd expertiza sunt urmatoarele:

......

video) de examinat este ceea ce se sustine cd este, respectiv daca contine eventuale urme de alterare, este
efectuata cu metoda indicata de partea care a produs proba respectiva etc. Examinarea echipamentului tehnic
prezentat ca fiind cel cu care s-a realizat nregistrarea originald poate oferi indicii importante cu privire la
autenticitatea acesteia.

2. Tmbunétitirea imaginilor fotografice sau video. Se efectueaza in vederea cresterii claritatii imaginilor sau
pentru ameliorarea conditiilor Tn care se efectueaza expertizele de identificare a persoanelor sau obiectelor.

3. Identificarea persoanelor, obiectelor si a unor caracteristici ale acestora. Analiza consta in compararea
persoanelor sau obiectelor din imaginile Tn litigiu cu fotografii sau imagini video ale persoanelor sau obiectelor
de analizat, puse la dispozitie de organele judiciare sau prelevate de catre experti.

4. Stabilirea locatiei si datei unei imagini. Examinarea unei fotografii sau a unei imagini video poate sa releve
informatii care permit identificarea locatiei si/sau a datei cand a fost realizata.



Conform prevederilor Ordonantei Guvernului nr. 75/2000, cu modificarile
ulterioare, Tn ceea ce intereseaza tema prezentei lucrari, expertii criminalisti
autorizati pot efectua urmatoarele genuri de expertiza criminalistica:

J) expertiza vocii si vorbirii;
k) expertiza imaginilor;
n) expertiza aplicatiilor si datelor informatice.

Pe site — ul Ministerului Justitiei’”® este publicat si actualizat atunci cand
este necesar, ,Tabelul nominal cu expertii criminalisti autorizati potrivit
Ordonantei Guvernului nr. 75/ 2000 privind organizarea activitatii de expertiza
criminalistica, aprobata cu modificari si completari prin Legea nr. 488 / 2002 si
modificata si completata prin Legea nr. 156 / 2011” , unde sunt mentionate, din
punctul de vedere al interesului pentru prezenta lucrare, specializarile?””
expertilor criminalisti autorizati, dupa cCum urmeaza:

- expertiza vocii si vorbirii,

- expertiza imaginilor,

- expertiza aplicatiilor si datelor informatice,
- expertiza mijloacelor de telecomunicatii.

Este de remarcat situatia ca, in Tabelulnominal cu expertii criminalisti
autorizati, sunt mentionate persoane fizice care isi desfasoara activitatea in
cadrul Politiei Romane, imprejurare ce transpare evident din rubrica “Institutia /
Adresa” a respectivului tabel.

Sectiunea a 9 — a
Materiale ce se pun la dispozitia specialistului sau expertului judiciar

& 1. Tn situatia expertizei criminalistice multimedia esential obligatoriu pentru
organul judiciar este de a pune la dispozitia expertului:

- materialul Tn litigiu, adica proba multimedia - analogica sau digitala - ,
respectiv inregistrarea audio, Tn original, respectiv duplicat Tn situatia probelor
digitale

- materialul de comparatie — situatie existenta numai in cazul stabilirii ca

obiectiv al expertizei identificarea vocii si vorbirii unei persoane — si care consta
n esantioane de voce si vorbire a persoanei suspecte, banuite temeinic de a fi

ZBnttp://www.just.ro, accesat la data de 10.10.2013.
"Tabel actualizat si publicat in Monitorul Oficial al Romaniei nr. 2662 din 21 mai 2013, Partea a IV a.




unul dintre conlocutorii din convorbirile interceptate Si Tnregistrate sau a aceleia
care contesta vocea Si vorbirea.

1.1.Modelele de voce si vorbire ce se prezinta specialistului sau expertului drept
material de comparatie se preleva de organul judiciar, urmare a colaborarii si
folosindu-se de cunostintele specialistului ori expertului in fonocriminalistica
sau, la solicitarea organului judiciar, aceste modele se preleva de catre expertul
fonocriminalist.

Regulile metodologice in prelevarea probelor experimentale constau in aceea ca
se va solicita vorbitorului sa pronunte, de mai multe ori, sunetele, cuvintele,
sintagmele, frazele care fac obiectul expertizei dispuse, cu mentiunea de a pastra
intonatia ce a fost utilizata pe fonograma in litigiu (afirmativa, declamativa,
interogativa, exclamativa etc.) si sa utilizeze aceleasi mijloace de imprimare
(microfon, magnetofon, reportofon, aparat digital etc.) cu suport magnetic ori
digital275de acelasi tip, calitate si caracteristici tehnice precum la materialul Tn
litigiu“".

& 2.Pentru stabilirea expertala a autenticitatii inregistrarilor magnetice audio
este necesar sa se indeplineasca 2 conditii, instituite de Standardul international
AES 27 — 1996 (2007)*"° :

- Sa se prezinte expertului inregistrarea audio in original

- Expertul s& examineze sistemul tehnic de Tnregistrare care a fost
utilizat la momentul Tnregistrarii probei, ntrucat operatiunile tehnice
destinate acestui obiectiv constau, potrivit standardului AES43-
2000%”', in analiza formei de und& si a spectrogramelor semnalelor
audio Tinregistrate, precum si a caracteristicilor tehnice ale
echipamentului utilizat la Tnregistrarea acestora?’®.

Cerinta este determinata de standardele internationale in materie®”®.

2™ Apud 1. Anghelescu, Expertiza criminalisticd a vocii si vorbirii, Ed. Stiintifici si Enciclopedicd, Bucuresti,
1978, p.179.

28 AES 27-1996, AES Recommended Practice for Forensic Purposes — Managing Recorded Audio Materials
Intended for Examination, Audio Engineering Society, USA si AES 43-2000, ambele citate de C.Grigoras,
Expertiza Tnregistrarilor audio, Tn Dreptul nr. 1/2003, p.163 si urm.

2T A se vedea, AES Standard for Forensic Purposes — Criteria for the Authentification of Analog Audio Tape
Recording, Audio Engineering Society, U.S.A., citat de C. Grigoras, Expertiza nregistrarilor audio, in Dreptul
nr. 1/2003, p.163.

2% pentru prima datd in practica si literatura de specialitate din Romania, problema a fost decelati de C.
Grigoras, Expertiza Tnregistrarilor audio, lucrare supracitatd, instaurandu-se astfel metodologia de expertizare
criminalistica Tn materie, precum si un mod unitar necesar de prezentare a materialelor in litigiu.

21 AES 27-1996, AES Recommended Practice for Forensic Purposes — Managing Recorded Audio Materials
Intended for Examination, Audio Engineering Society, USA si AES 43-2000, ambele citate de C.Grigoras,
lucrari supracitate.



Explicatia necesitatii prezentarii suportului magnetic original, pe care a
fost realizata Tnregistrarea rezida in aceea ca inregistrarile pe hard-disk-ul unui
computer pot fi falsificate, ori trunchiate astfel ca, ulterioara copiere pe o caseta
audio pierde fidelitatea, iar Tn cazul unui colaj, de pilda, nu se mai aud clic-urile
magnetice ale capetelor de stergere si Tnregistrare. Tn asemenea conditii
specialistul sau expertul nu poate certifica amprenta vocala ori autenticitatea
suportului magnetic supus examinarii.

Problema n discutie are semnificatie deosebita si pentru procurorul care,
potrivit provederilor legale, certifica autenticitatea inregistrarilor si confrunta
notele de transcrierea a Tnregistrarilor autorizate potrivit legii cu nregistrarea
efectiva de pe suportul magnetic ce i se prezinta de operatorii care au efectuat
propriu zis Tnregistrarea in cauza.

Exista posibilitatea, cel putin teoretica, constand in aceea ca, cu prilejul
copierii nregistrarii pe un alt suport magnetic decat pe cel care s-a realizat
initial Tnregistrarea, intentionat sau din greseala, sa se stearga sau piarda un
cuvant, o expresie s.a.m.d., care sa dea o cu totul altd conotatie convorbirii
Tnregistrate, ceea ce poate deruta mersul investigatiilor sau chiar conduce la o
invinuire neconforma cu reala stare de fapt.

Din punctul de vedere al expertului caruia i se solicita stabilirea
autenticitatii fonogramei Tn litigiu, n lipsa Tnregistrarii originale, acesta va putea
formula o concluzie cert negativa, in sensul ca respectiva fonograma nu este
autentica si originald sau de imposibilitate de rezolvare a problemei®®, situatie
existenta uneori n practica.

Tn cea ce priveste opinia personald, mentin afirmatiile dintr-o lucrare
anterioard®®, potrivit carora procurorul care efectueazd sau supravegheaza
urmarirea penald in cauza dedusa investigatiei verifica corespondenta intre
continutul convorbirii Tnregistrate pe suportul magnetic original (ceea ce
presupune accesul al instalatie, dispozitivul, aparatul de inregistrare — redare)
si mentiunile transcrise in notele sau procesul-verbal de transcriere si, numai
dupa aceasta confruntare, certifica pentru autenticitate inregistrarea si actul in
care se materializeaza aceasta.

Tn aceste conditii eventuale neconcordante si neregularitati ale fonogramei
n litigiu si le asuma, iar specialistului sau expertului i se pot remite si copiile
inregistrarilor, cu mentionarea expresa a situatiei.

O astfel de tratare a problemei corespunde parametrilor legali, cu conditia
ca operatorul care efectueazd Tnregistrarea sa pastreze suportul magnetic
original, pentru ca Tn eventualitatea unei contestari a copiei inregistrarii,
originalul sa poata fi prezentat expertului desemnat, Tn vederea realizarii in buna
conditiuni si cu concluzii certe a problemelor ce-i sunt adresate, inclusiv in ce
priveste autenticitatea probei in discutie.

%80 ¢ Grigoras, Expertiza inregistrarilor audio, in Dreptul, op.cit, p.167.
21 DI, Cristescu, Interceptarea comunicarilor, inregistrarilor audio-video, filmarilor si fotografierilor, Pro
Lege nr. 2/2001, p.71.



In situatia casetelor audio sau rolelor cu suport magnetic depuse de
partile interesate, regula este ca acestea sa fie prezentate in original.

Tn toate celelalte cazuri, organele judiciare vor depune diligentele
necesare pentru obtinerea casetei ori rolei originale.
video consideram ca punerea la dispozitia expertului a echipamentului
informatic si de comunicatii ori a echipamentelor tehnice digitale pentru
inregistrari ambientale, chiar cele care au ,, softuri proprietar”, cu care s — au
realizat operatiunile de supraveghere tehnicd, constituie o conditie obligatorie
pentru efectuarea In bune conditii a sarcinii ce i — a fost incredintate de catre
organul judiciar, cu atat mai mult cu cat mediul informatic respectiv constituie,
potrivit prevederilor NCPP mijloc material de proba, intrucat poartd o urma a
faptei savarsite.

Argumentele care se invoca n prezent atat organelor judiciare, cat Si
expertilor judiciari, asa cum am prezentat anterior in aceasta lucrare, de catre
institutia care pune in executare mandatul de supraveghere tehnica, respectiv
S.R.1. nu sunt de natura si nu pot sa infranga principiile si regulile care stau la
baza procesului penal si care au aplicabilitate cu prilejul administrarii probelor.

Masurile de natura legislativa, organizatorica, logistica pentru aducerea la
indeplinire a acestei conditii necesare apartin institutiilor si organelor statului,
atat celor din puterea legislativa, cat si celor din puterea executiva si
judecatoreasca.

Mentinerea in incrancenarea de a nu oferi posibilitatea expertilor judiciari
de a examina din punct de vedere stiintific echipamentele si aparatura in
discutie, sub pretexul absurd ca mijloacele tehnice si metodele utilizate (cu ce)
sunt secrete de stat, ignorandu — se ca doar locul (unde), timpul (cand),
modalitatea concretda (cum) si persoanele implicate(cine) in operatiunea de
supraveghere tehnica sunt confidentiale intr —un proces penal, dar Si acestea
pana la un anumit moment dat al derularii procesului judiciar, nu sunt elemente
si aspecte care sa caracterizeze un proces penal modern, racordat la cerintele
internationale, al unui stat de drept.

La dispozitia expertului judiciar se impune cu necesitate a se pune Si
Procedurile Operationale Standardizate ori Ghidul de Bune Practici existente In
ce priveste utilizarea aparatelor folosite pentru executarea supravegherii tehnice.

CONCLUZII

Prin mentionarea expresa a existentei si posibilitd tii utilizarii metodei
speciale de supraveghere, constand in supravegherea video, audio sau prin
fotografiere ori filmare, in conditiile stipulate de prevederile legale, in NCPP,
este acoperita conditia prevazuta de art. 75 alin. 1 din codul civil, conform careia
nu constituie o Tncalcare a drepturilor prevazute de lege sau de conventiile si
pactele internationale privitoare la drepturile omului la care Romania este parte,



astfel ca devine posibila si legala, atunci cand sunt respectate prevederile NCPP,
finerea vietii private, sub observatie, prin orice mijloace, ntre care Si cele
susaratate, asociate cu fotografii, filmari si Tnregistrari audio - video.

Din perspectiva dispunerii si efectuarii constatarilor tehnico — siintifice
si expertizelor in domeniul Tnregistrarilor audio, fotografiilor si Tnregistrarilor
video (imaginilor), adica a probelor multimedia — analogice sau digitale - ,
prevederile NCPP nu se situeaza sub orice discutii, si nici nu sunt de naturd sa
influenteze pozitiv actul expertal, problematicile existente pana la data intrarii in
vigoare a prevederilor NCPP pastrandu — si actualitatea si dupa acest moment,
ceea ce urmeaza sa relevam in continuare.

In  NCPP au fost eliminate prevederile referitoare laverificarea
mijloacelor de proba constand n interceptarile si inregistraile audio sau video,
in sensul ca acestea pot fi supuse expertizei la cererea procurorului, a partilor
sau din oficiu, Tn schimb s - a instituit posibilitateaoricarei persoane autorizate,
care realizeaza copii ale unui suport de stocare a datelor informatice ce contine
rezultatul activitatilor de supraveghere tehnica, de a verifica integritatea
datelor incluse in suportul original si, dupa efectuarea copiei, sa semneze datele
incluse Tn aceasta, utilizdnd o semnatura electronica extinsa bazata pe un
certificat calificat eliberat de un furnizor de servicii de certificare acreditat si
care permite identificarea neambigua a persoanei autorizate, aceasta
asumandu-si astfel responsabilitatea in ceea ce priveste integritatea datelor.

Nu existd nicio mentiune referitoare la modalitatile prin care se poate
“verifica integritatea datelor incluse in suportul original” , astfel ca devine
evident ca o asemenea verificare, care este de naturd strict tehnica, devine
posibild, Tn conceptia legiuitorului, in mod cert prin mijloacele puse la indemana
de prevederile NCPP, care sunt constatatile tehnico — stiintifice sau expertizele
judiciare.

-----

judiciare, pentru verificarea autenticitdtii si realitdtii interceptarilor Si
inregistrarilor, nu conduce insa la lipsirea partii interesate — de regula suspectul
sau inculpatul — de dreptul de a uzita de cererea de administrare a unei constatari
tehnico — stiintifice sau expertize judiciare — tehnice sau criminalistice — in
domeniul interceptarilor si inregistrarilor audio — video ori de imagini, in general
a probelor multimedia, mijloace de proba tehnice reglementate de prevederile
art. 172 — 181" din NCPP.

Tn noua reglementare sunt indicate ca fiind abilitate s realizeze punerea
in executare a mandatului de supraveghere tehnica: 1) procurorul, 2) organul de
cercetare penala sau 3) lucratori specializati din cadrul politiei ori 4) alte organe
specializate ale statului, adica persoane juridice nenominalizate, pozitionate in
sistemul organelor statului, probabil Th zona puterii executive (administrafia



publicad) care, desigur, efectueaza prestarea de servicii in discutie, prin proprii
angajatt — civili sau militari -.

Teoretic, alte organe specializate ale statului Tn materia interceptarii Si
inregistrarilor, ar putea fi institutii guvernamentale — din subordinea
Ministerului Comunicatiilor si Societdtii Informationale, Ministerului Justitiei
s.a. - ori entitdsi autonome si independente cu subordonare la nivelul
Parlamentului Romaniei, care sa deserveasca pe orice beneficiar autorizat al
unei astfel de operatiuni, legiuitorul oferind o norma in alb, pentru orice situatie
ce poate fi reglementata in viitor Tn aceasta materie.

Esentialda este Tmprejurarea ca prevederile NCPP nu instituie o
exclusivitate Tn materia punerii Tn executare a mandatului de supraveghere
tehnica doar In favoarea unei anume institutii, cum ar fi, de exemplu S.R.L,,
desigur atunci cand operatiunea tehnica nu este realizatd de catre organele
judiciare nominalizate Tn textul art. 142 alin. 1 din NCPP, mai putin ipoteza
ultima.

Tmprejurarea ca, atat sub imperiul VCPP, cat si, probabil, sub imperiul
NCPP, in virtutea unor protocoale incheiate intre S.R.l. si organele judiciare
beneficiare ale rezultatului supravegherii tehnice — unitatile de parchet, D.N.A.,
D.I.I1.C.O.T -, punerea in executare a mandatului de supraveghere tehnica (fosta
autorizatie de interceptare si inregistrare a comunicatiilor) se realizeaza,
aproape n exclusivitate de catre S.R.1., prin unitatea sa subordonata - C.N.I1.C.,
nu decurge dintr — o prevedere procedural si procesual penald, ci doar din
optiunea luatad de catre organele judiciare beneficiare a respectivei prestari de
servicii, precum si din preluarea unor prevederi ale unor hotarari secrete emise
de C.S.AT., avand vocatia de a reglementa interceptarea si inregistrarea
comunicatiilor in folosul exclusiv si pentru domeniul apararii nationale si
securitdtii nationale, care nu pot si nu trebuie sa imixtioneze administrarea
probelor multimedia in procesul penal.

Tn esentd, se pdstreaza prevederile din codul de procedura penala anterior,
dar se alatura organelor acolo mentionate, ca fiind abilitate legal sa efectueze
interceptarea Si inregistrarea ( alaturi de procuror sau organ de cercetare
penald), ,, alte organe specializate ale statului ”.

Tn acest fel s — a creat, o data in plus, din lipsa de precizie a textului de
lege, posibilitatea ca interceptarea si inregistrarea comunicatiilor sa se realizeze
si de alte organe decat cele judiciare, intre altele un serviciu de informatii, cum
ar fi S.R.1., de pilda, care interfereaza major in acest fel cu activitatea strict
judiciara de administrarea probatoriului intr — o cauza penald, desi, potrivit legii,
serviciilor de informatii le este interzisd orice fel de activitate de cercetare
penala.



Optiunea univoca a autorilor prezentei lucrari se indreapta catre existenta
unui organism autonom, independent, cu resurse bugetare proprii, care sa
deserveasca Tn exclusivitate sistemul judiciar, cu regulile si normele consacrate
ale acestui sistem, Tn ceea ce priveste punerea in executare a mandatului de
supraveghere tehnica.

Proba multimedia initiald, originala digitala se afla stocata pe memoria
interna a echipamentului cu care a fost captat evenimentul acustic interceptat si
apoi inregistrat.

L IR

modificari, inserari de voci computerizat, intercalari de cuvinte, fraze sau alte
elemente de contrafacere, addugiri, stersaturi, pe suportul de memorie externa,
de catre persoanele care intra in contact cu suportul ce stocheaza comunicarile
ori imaginile interceptate si inregistrate.

Vulnerabilitatea esentiala si primordiala in legatura cu proba digitala este
cantonatd la echipamentul informatic si de comunicatii care capteaza
evenimentele acustice interceptate si inregistrate, constand, Tn principal, in
acuratetea si integritatea cu care se realizeaza extragerea inregistrarii complete si
efective, prin operatiunile de accesare / transferare / descédrcare / copiere pe
primul suport de memorie externd, respectiv acela ce practic trebuie sa fie
duplicatul probei digitale.

Din interpretarea textului de lege incident Tn ceea ce priveste metoda
speciald de supraveghere constand n interceptarea comunicatiilor sau a oricarui
tip de comunicare la distantd, rezulta ca activitatile de supraveghere se
consemneaza n 2 categorii de procese verbale, intocmite de catre procuror sau
organul de cercetare penald: 1) Procesul verbal mentionat de prevederile art. 143
alin. 1 din NCPP, in care, printre alte mentiuni obligatorii, se consemneaza
»datele de identificare ale suportului care contine rezultatul activitatilor de
supraveghere tehnica, precum si data si ora la care a inceput activitatea de
supraveghere si data si ora la care s — a incheiat”. La acest proces verbalse
ataseaza, Tn plic sigilat, o copie a suportului care contine rezultatul activitatilor
de supraveghere tehnicd. Suportul sau o copie certificatd a acestuia se pastreaza
la sediul parchetului, in locuri speciale, in plic sigilat si va fi pus la dispozifia
instantei, la solicitarea acesteia. Dupa sesizarea instantei, copia suportului care
contine activitatile de supraveghere tehnica si copii de pe procesele verbale se
pastreaza la grefa instantei, n locuri speciale, in plic sigilat, la dispozitia
exclusiva a judecatorului sau completului nvestit cu solutionarea cauzei si 2)
Procesul verbal, mentionat de prevederile art. 143 alin. 4 din NCPP, care se
Tntocmeste, Tn exclusivitate, pentru convorbirile, comunicarile sau conversatiile
interceptate si Tnregistrate, fiind vorba inclusiv de interceptarile ambientale,
adica activitatea prevazuta la art. 138 alin. 1 lit. ¢ din NCPP, supravegherea
video, audio sau prin fotografiere, si in care este redat continutul respectivelor




convorbiri, comunicari sau conversatii si 1n care se mentioneaza mandatul emis
pentru efectuarea acestora, numerele posturilor telefonice, datele de identificare
ale sistemelor informatice ori ale punctelor de acces, numele persoanelor ce au
efectuat comunicarile, daca sunt cunoscute, data si ora fiecarei convorbiri sau
comunicari.Acest proces verbal este certificat pentru autenticitate de catre
procuror.

Activitatea de certificare pentru autenticitate, mentionatd Tn
prevederile art. 143 alin. 4, teza ultima din NCPP, care se materializeaza
prin actul (rezolutia) procurorului, aplicata pe fiecare proces verbal n
parte, se refera la mai multe aspecte, care vizeaza atat problemele privind
suportul fizic de memorie_externa pe care se afla stocate convorbirile,
comunicarile sau conversatiile interceptate si inregistrate, cat si cele privind
mentiunile scriptice consemnate n continutul procesului verbal respectiv,
precum si aspectele de forma si fond, pe care trebuie sa le Tndeplineasca
potrivit dispozitiilor legale si este esentialmente necesar de a fi efectuata cu
responsabilitate, corectitudine, obiectiv si impartial.

Lantul (filiera) parcurs/a de o comunicatie sau orice tip de comunicare
interceptata si Tnregistratd, potrivit prevederilor legale, se infatiseaza dupa cum
urmeaza:

I.Subiectul supravegherii tehnice (emig@torul comunicatiei, creatorul si autor ul
probei) — Il. institutia (organul) care detine echipamentul de interceptare si
inregistrare (locul si persoana autorizata care realizeaza supravegherea
tehnicd), unde Si pe care se imprimad initial comunicatia sau orice tip de
comunicare (proba digitald originald) — I11. subiectul care transfera (transmite)
comunicatia sau orice tip de comunicare de pe echipamentul de interceptare si
inregistrare pe suportul de memorie externa (proba digitala duplicat, clona sau
bit — stream) - [IV. subiectul care primeste comunicatia sau orice tip de
comunicare transmisd (Subiectul procesual oficial, adica procurorul) — V.
subiectul care efectueaza copii ale suportului de memorie externa (proba
digitala copie) — VI. proba digitala (duplicat sau copie, dupa caz) depusa la
dosarul cauzei si care este atasata procesului verbal de redare a inregistrarii
comunicatiilor sau orice tip de comunicare — VII. Proba digitald copie care
urmeaza dosarul cauzei la instanta de judecata — VIII.Inculpat, respectiv
emitatorul comunicatiei (1.) — IX.specialist ori expert judiciar.

Suspiciunile referitoare la autenticitatea inregistrarilor audio - video,
ambientale sau de imagini, au fost si sunt alimentate de mai multe situatii faptice
concrete existente In cauzele penale aflate fie pe rolul instantelor de judecatd, fie
in faza de urmarire penald, dupd cum urmeaza: 1) situafii determinate de erori
existente Tn activitatea de redare a continutului convorbirilor telefonice
interceptate si inregistrate, 2) situatii determinate de durata de timp scursa ntre



momentul cand a  avut loc efectiv convorbirea telefonica interceptata si
Tnregistrata si momentul cand aceasta apare ca fiind stocata pe suportul de
memorie externa, 3) Situafii determinate de selectarea unilaterald a anumitor
convorbiri telefonice sau imagini, de catre organele si lucratorii reprezentand
acuzarea, din ansamblul convorbirilor telefonice si imaginilor interceptate si
inregistrate, 4) Inexistenfa ori nementionarea existentei in documentele
insotitoare ale rezultatului Tnregistrarilor realizate sau neutilizarea
procedurilor operafionale standardizate in legatura cu interceptarea Si
inregistrarea audio — video, a convorbirilor telefonice sau ambientale, precum
si a lantului de custodie a probelor obtinute, 5) Existenta ipotetica a
posibilitdfii de modificare / alterare — intentionafd sau din neglijen@a — a
acuratefei si integritatii probelor multimedia 6) Utilizarea unor metode §i
mijloace tehnice de interceptare Si Tnregistrare care au un caracter clasificat,
ceea Ce nu permite examinarea Si verificarea acestora de catre expertii
introdusi legal in cauzele penale care nu au autorizare sau certificat
corespunzator ORNISS. Nereglementarea situariei de catre recenta legislasie
penald adoptata.

Starea de fapt actuala in ce priveste punerea in executare a mandatului de
supraveghere tehnica emis de judecatorul de drepturi si libertati deceleaza caun
organ (institutie) al /a administratiei publice, din puterea executiva deci — S.R.1.,
printr — o entitate din subordine si pe care o administreaza, respectiv C.N.I.C. -,
interfereaza cu cea a organelor judiciare Si executa activitati din sfera puterii
judecatoresti, stiut fiind ca in cadrul procesului penal activitatea judiciara este
efectuatd de organele judiciare, iar pe de altd parte operatiunea de interceptare si
Tnregistrare a comunicatiilor unui subiect procesual principal ori a unei parti a
unui proces penal reprezinta o activitate eminamente judiciara, fiind inclusa in
ceea ce se numeste administrarea probatoriului.

Acelasi organ (institutie) din sfera puterii executive dobandeste intaietate
si preeminentd n ce priveste obtinerea informatiilor, ce rezulta din activitatea de
supraveghere tehnicd, a caror beneficiar legitim si Tn acelasi timp titular este
organul judiciar, neexistand un control judiciar Tn legatura cu ceea ce se intampla
cu informatiile astfel obtinute.

Controlul parlamentar asupra serviciului de informatii nu satisface si nu
poate Tnlocui controlul jurisdictional in ceea ce priveste aspectele in discutie.

Exploatarea si valorificarea informatiilor obtinute ca urmare a punerii in
executare a unui mandat de supraveghere tehnica in cauze penale — altele decat
cele privind infractiuni contra securitdtii nationale si de terorism — de cétre S.R.1.
devine un apanaj al acestui serviciu, oricand doreste si Tn orice scop apreciaza,
fara a se putea fi supuse unui control jurisdictional sau al societdtii civile.

Practic, prin activitatile de supraveghere tehnica din cadrul unor procese
penale si prin modalitatile de punere in practica a acestora S.R.l. monitorizeaza



un numar apreciabil de persoane (pe langa subiectul pentru care s - a autorizat
supravegherea si pe interlocutorii acestora), exercitand o supraveghere generala
a comunicatiilor acestora atat pentru situatii faptice care intrd in sfera atributiilor
institutiei (cele prevazute de art. 3 din Legea nr. 51 / 1991), cat si pentru altele
care nu au nicio legatura cu acestea (probleme profesionale, extraprofesionale,
de viaza privata si intima).

O astfel de extensiune a competentei materiale si functionale a S.R.I., in
atributiile exclusive ale puterii judecatoresti si a actului de justitiei, in general,
excede unei societati democratice, reprezentand efectiv o ingerintd in valorile
democratiei consacrate de CEDO.

Reiteram optiunea pentru existenta unuiSistem de Interceptare Si
Tnregistrare a Comunicatiilor, care sa deserveascd organele judiciare, ce si
functioneze ca entitate autonoma si independenta, Tn sprijinul exclusiv si sub
controlul justitiei, cu scopul de a produce probe destinate fie urmaririi
penale, fie fazei de judecatd si, in acest context, sa fie exclus de la orice
forma de clasificare ca secret de stat ori de serviciu, iar Tn acelasi timp sa
poata fi accesat pentru verificari si examinari de natura strict stiintifica,
destinate eliminarii oricarei suspiciuni in ce priveste obtinerea, stocarea si
manipularea probelor multimedia, prin efectuarea constatarilor tehnico
stiintifice si expertizelor judiciare dispuse de catre instantele de judecata.

Echipamentele informatice si de comunicatii destinate operatiunilor de
supraveghere tehnica dispuse de judecatorul de drepturi si libertati in cadrul unui
proces penal reprezinta elemente ale dezvoltarii stiintei in domeniu si nu
instrumente oculte, secretizate Si inaccesibile, cu atat mai mult cu cat deserveste
scopului procesului penal de a se afla adevarul, care nu este apanajul numai a
unor institutii, ci al justitiei Tn ansamblu, in care un rol, uneori extrem de
important 7l detin expertii judiciari.

Caracter secret au operatiunile, activitdtile si momentele in care se
deruleaza respectivele activitati destinate monitorizarii prin supraveghere
tehnica, persoanele vizate, dar si acestea pana la un anumit moment dat si nu
permanent si nicidecum aparatura utilizatd, care este un mijloc tehnico- stiintific
functional prin  aplicarea unor metode stiintifice, ce nu pot avea caracter
clasificat, atunci cand sunt destinate justitiei.

Din punct de vedere legislativ s — a facut o tentativa a unei altfel de
reglementari Tn ceea ce priveste organizarea institutionald a interceptarii si
inregistrarii comunicatiilor (in anul 2007), care a ramas in faza de proiect, fiind
abandonata la nivelul Senatului Romaniei.



Efectele situatiei faptice actuale referitoare la exclusivitatea si monopolul

detinut de catre S.R.1. in ce priveste interceptarile ti inregistrarile comunicatiilor
in Romania constau in urmatoarele:

a)

b)

d)

Probele digitale, Tn general, si probele multimedia, Tn special, care profita
unui proces penal sunt obtinute, in exclusivitate, sub controlul si
coordonarea unui serviciu de informatii — S.R.l. -, care, prin dispozitiile
legii, nu poate efectua activitati de cercetare penald, ori probele digitale si,
deci, si cele multimedia se obtin, potrivit legii, in mod legal, numai intr -
un cadru procesual si procedural penal, configurat de prevederile legale
incidente, orice abatere sau incalcare de la / a aceste /or dispozitii fiind
susceptibile de a constitui infractiune.

Probele in discutie sunt detinute o perioada de timp, cuprinsa intre
momentul interceptdrii si Tnregistrarii efective, momentul transferarii
datelor informatice rezultate din operatiunile tehnice de pe echipamentul
utilizat de serviciul de informatii pe un suport de memorie externa Si
momentul remiterii suportului de memorie externa, pe care au fost stocate
informatiile respective, toate executate de catre lucratorii aceluiasi
serviciu de informatii, organului judiciar indrituit legal de a le detine,
folosi, exploata, conserva si arhiva, precum si de a dispune de ele potrivit
legii, - mai lunga sau mai scurta -, de catre compartimentele de resort din
cadrul S.R.I. care, pot ipotetic, sa le valorifice si exploata extraprocesual
penal.

Intre momentul imprimarii initiale a convorbirii telefonice interceptate Si
inregistrate, pe echipamentul informatic si de comunicatii al C.N.I.C., din
administrarea S.R.l. si momentul transferarii pe un suport de memorie
externa care se remite organului judiciar beneficiar se pot produce,
ipotetic, modificari / alterari / montaje ale continutului convorbirilor,
comunicarilor sau conversatiilor interceptate si inregistrate

Probele digitale pot fi / sunt depozitate o perioada de timp, care nu poate
fi controlata jurisdictional, eventual arhivate si, pe cale de consecintd, pot
fi / sunt utilizate oricand extrajudiciar de catre detinator.

Nu se cunoaste de catre organele judiciare, care sunt beneficiarii de drept
a acestor probe digitale, precum si i de catre partile interesate, aflate intr —
un proces penal, datorita caracterului clasificat secret de stat al
activitatilor S.R.I., precum si datorita totalei lipse de transparenta in
legaturd cu aspectele invederate supra, daca exista proceduri operationale
standard (SOPs) in legatura cu obtinerea probelor digitale (multimedia) si
dacd sunt respectate principiile si standardele consacrate privind
examinarea stiintifica a acestor categorii de probe, in cadrul institutiei —
S.R.l. — care are custodia probelor originale digitale si este detinatoarea
legalad a echipamentelor prin care acestea se obtin.



Situatia este valabila si in cazul interceptarii ambientale si a inregistrarii de
imagini efectuate de catre lucratorii din cadrul D.N.A. si D.1.1.C.O0.T,, cu
echipamentele pe care le au in dotare.

f) Nu se cunoaste de catre organele judiciare beneficiare legale ale probelor
digitale obtinute in baza autorizatiei emise de magistratul competent si
pusa Tn executare de catre S.R.l. — unitatea de specialitate — daca sunt
respectate regulile criminalistice de recoltare, transferare, manipulare,
ambalare, inscriptionare a probelor digitale, ,,lanful de custodie al probelor
(Ib. engleza chain of custody), care sa conyina detalii despre: data la care
a fost efectuata nregistrarea, data si modul de copiere a acesteia pe alte
suporturi digitale, echipamentul tehnic si setarile acestuia din momentul
inregistrarii probelor de expertizat,,.

Situatia este valabila si in cazul interceptarii ambientale si a inregistrarii de
imagini efectuate de catre lucratorii din cadrul D.N.A. si D.I.I.C.O.T., cu
echipamentele pe care le au in dotare.

g) La dispozitia expertului judiciar nu este pusa niciodatd — atunci cand
interceptarea si inregistrarea convorbirilor telefonice este realizatd de
unitatea specializata din S.R.l. — proba digitala originalda, adica cea
autentica.

h) Imposibilitatea expertului judiciar — tehnic sau criminalist autorizat — de a
rezolva toate obiectivele din expertiza dispusa, Tntrucat nu i se pun la
dispozitie, nu i se acceptd accesul si nu poate examina echipamentele cu
care au fost realizate operatiunile de interceptare si inregistrare a
convorbirilor telefonice si a celorlalte comunicatii.

La toate aspectele evidentiate supra se mai adauga si imposibilitatea
declaratd si asumata de expertii criminalisti autorizati din cadrul INEC de a
efectua expertiza inregistrarilor audio video din cauza lipsei de metodologii sau
standarde in materie

Tn mai multe Tmprejurari, expertul criminalist autorizat din cadrul INEC,
introdus in cauze penale la diferite instante, a formulat expressis verbis ca nu
exista metodologii sau standarde conform carora sa se poatd stabili cu
certitudine dacd o fnregistrare audio video obtinutda prin interceptarea
comunicatiilor este autenticd.

In conditiile in care specialistiicare pot efectua constatdri t€hnico
stiintifice, avand ca obiective examinarea si verificarea probelor multimedia,
Tsi desfasoara activitatea n institutii, organe ale administratiei publice, care sunt
organizate potrivit principiului subordonarii, unii chiar in mediu militar, iar altii
se supun regulilor functionarului public, consideram ca rezultatele activitatii lor
stiintifice sunt susceptibile de a suferi ingerinte din partea ierarhicilor, ceea ce
creeaza o puternica stare de dubiu Tn ce priveste independenta, impartialitatea si



obiectivitatea concluziilor formulate, astfel ca nu pot fi situati dincolo de orice
indoiala rezonabila.

Aceleasi ratiuni si considerente sunt valabile si pentru expertii judiciari
care functioneaza in forme institutionalizate, institutii, organe s.a.

Relevam modificarea realizata de NCPP, in ce priveste posibilitatea
optiunii pe care o are organul judiciar de a se adresa pentru efectuarea
expertizei judiciare, fie expertilor oficiali din laboratoare sau institutii de
specialitate, fie expertilor independenti autorizati din tara sau din
strainatate, In conditiile legii®*, fatd de prevederile din VCPP?* care
instaurasera monopolul in ceea ce priveste expertiza criminalistica, la
nivelul laboratoarelor de expertiza criminalistica, care existau doar in
sistem I.N.E.C. si I.G.P.R., organele judiciare fiind obligate de textul legii sa
se adreseze doar acestora, pentru efectuarea unei expertize criminalistice,
expertii criminalisti autorizati independenti avand posibilitatea doar de a
participa la efectuarea acestei expertize, in conditiile in care erau admisi de
catre organul judiciar.

Tn contextul noilor prevederi legale, pe de o parte este eliminat
monopolul formei institutionalizate, la nivelul organelor din sistemul
puterii executive, Tn ce priveste efectuarea expertizei judiciare
criminalistice, iar pe de alta parte a fost instaurata o adevarata competitie
stiintifica intre aceasta forma institutionalizatd si expertii criminalisti
autorizati, care au functionat si functioneaza in mod independent, fara a se
afla Tn raporturi de subordonare, ce constituie un climat favorabil
producerii ingerintelor in activitatea expertala.

Apreciem ca este necesara in continuare existenta unei forme
institutionalizate de expertiza criminalistica, dar Tn conditiile in care
Institutul National de Expertize Criminalistice nu s — ar mai afla in
structura Ministerului Justitiei, ci ar functiona in mod independent,
autonom, cu finantare de la bugetul de stat si din resurse proprii, fara nicio
forma de subordonare fata de puterea executiva, Tn formula unui Institut de
Cercetari si Expertize Criminalistice sau, Tn contextul extensiunii ariei de
atributii in formula de Institut National de Cercetari Criminologice si
Expertize Criminalistice, Tn structura caruia sa functioneze Departamentul
de Expertize Criminalistice, ceea ce presupune preocupari de natura
legislativa Tn materie.

Tn oricare din formulele mentionate supra expertiza criminalisticd ar
fi asigurata de Corpul Expertilor Criminalisti Autorizati din structura
institutionalizatd, care ar reuni actualii experti criminalisti autorizati din
structurile institutionalizate - [|.G.P.R. - Institutul National de
Criminalistica si cei din cadrul I.N.E.C., ceea ce presupune fuzionarea

282 Art. 172 alin. 4 din NCPP.
28 Art. 119 alin. 2 din VCPP.



I.N.E.C. cu compartimentele care asigura in mod exclusiv expertiza
criminalistica.

Noua formula institutionalizata ar avea intre atributiile
fundamentale, alaturi de efectuarea expertizelor judiciare criminalistice, a
caror beneficiari sunt organele judiciare, si atributii de cercetare stiintifica
si  didactice — de nivelul tnvatamantului superior — in domeniul de
specialitate, respectiv criminalistica (stiinte forensic).

Tntre obiectivele fundamentale ale unui astfel de institut, printre
altele, s —ar putea inscrie si urmatoarele:

- Efectuarea in exclusivitare a expertizei judiciare criminalistice
prin delimitarea clara si univoca de obiectivele expertizei judiciare
tehnice

- S —ar elimina actuala stare de lucruri, conform careia in aceeasi
tara functioneaza 2 Institute Nationale — unul de Expertiza
Criminalistica si altul de Criminalistica, cu obiecte de activitate
uneori similare, care ambele deservesc sau doresc a deservi
organele judiciare si care, ambele, functioneaza in sistemul puterii
executive, Tn forme de subordonare administrativa, iar expertii
criminalisti autorizati au calitatea de functionari publici sau
functionari speciali in cadrul Politiei Roméane.

- Asigurarea formarii profesionale a persoanelor care opteaza
pentru profesia de expert criminalist autorizat din forma
institutionalizata

- Contributii la formarea auditorilor de justitie, a magistratilor si a
avocatilor stagiari prin colaborarea cu I.N.M. si cu I.N.P.P.A.

Resursele financiare pentru functionarea institutului, in oricare

dintre formulele susaratare sunt de la bugetul de stat, cheltuielile alocate
pentru cercetarea stiintifica, din fonduri europene atrase sau din orice alte

fonduri atrase, n conditiile respectarii statutului de organizare si
functionare, precum si din activitatea proprie.

Pe cale de consecinta la nivelul Politiei Roméne ar fi asigurata, pentru
urmarirea penald, doar constatarea tehnico — stiintifica I activitatea de

cercetare la fata locului, a cAmpului infractiunii, cu cadrele specializate,
dupd cum si la oricare alta institutie, cum ar fi de pilda, S.R.l., n

competenta materiala si functionald sa ramana doar efectuarea constatarii
tehnico — stiintifice.

Expertii criminalisti autorizati care isi desfasoara activitatea in forma
institutionalizatd pot desfasura concomitent si activitate de cercetare
stiintifica, dobéandind, eventual, conform pregatirii scolare, titlurilor



stiintifice detinute, pregatirii profesionale si standardelor academice titlul
de cercetator stiintific.

Tn felul susaratat, expertii criminalisti autorizati, care isi desfasoara
activitatea intr — o forma institutionalizata nu s —ar mai afla Tn situatia unei
subordonari ierarhice, determinate de sistemul puterii executive din care
fac parte Tn prezent, fiind scutiti de orice ingerinte posibile teoretic, precum
si de suspiciunile desfasurarii unei activitati care nu este dincolo de orice
indoiala rezonabila, iar activitatea derulata nu ar fi expusa unor banuieli,
mai mult sau mai putin legitime.

Pe de alta parte, este necesar ca activitatea de expertiza criminalistica
in forma  privatd, desfasurata de expertii criminalisti autorizati
independenti, in conditiile legii, fie in forme colective, fie Tn modalitati
individuale, in cadrul laboratoarelor de criminalistica private autorizate,
potrivit prevederilor legale, sa capete o noua dimensiune legislativa si
functionala, de la conditiile de admitere in Corpul Expertilor Criminalisti
Autorizati Independenti, din mediul privat, la competentele stiintifice ale
expertilor si pana la standardele stiintifice de efectuare si elaborare a
lucrarilor efectuate, singura modalitate reala de instaurare a unei

.....

Tn sfarsit, dar nu in ultimul rand considerdm de stringenta actualitate
imprejurarea ca puterea legislativa sa reglementeze, prin elaborarea si
adoptarea unei legi, regimul juridic al retinerii datelor generate sau
prelucrate de furnizorii de servicii de comunicatii electronice destinate
publicului sau de retelele publice de comunicatii, intrucit Legea nr. 298
/2008 care reglementa acest domeniu a fost declarata neconstitutionald,
prin Decizia nr. 1258 din 8 octombrie 2009, iar aplicarea prevederilor art.
138 alin. 1 lit.j din NCPP combinate cu cele ale art. 152 din NCPP,
referitoare la obtinerea datelor generate sau prelucrate de catre furnizorii
de retele publice de comunicatii electronice sau furnizorii de servicii de
comunicatii electronice destinate publicului, altele decat continutul
comunicatiilor, si retinute de catre acestia, vor fi ingreunate. Textul art. 138
alin. 1 lit. j din NCPP, face de altfel trimitere la legea speciala care
reglementeaza domeniul.
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ARTICOLE DIN PUBLICATIA LUMEA JUSTITIEI LA CARE SE FAC
REFERIRI SAU TRIMITERI ORI SUNT CITATE IN LUCRARE

“Inregistrarile audio din dosarele penale nu pot certifica identitatea voce-
persoana, n lipsa semnaturii electronice, si pot fi respinse ca probe de
instante! “, autori Adina Anghelescu si Razvan Savaliuc, din publicatia
Lumea Justitiei, din data de 25 martie 2011.

“ TRAFIC DE INFLUENTA LA DNA — Tn fata Inaltei Curti, procurorul
anticoruptie D. G. B. a fost acuzat de denuntatorul pe care | - a folosit
Tmpotriva vicepresedintelui C. A. T., C. S, ca in schimbul denuntului a
promis “sprijin” intr-un dosar de omor din culpa. Procurorul DNA C. P. a



sarit la martorul-denuntator in sala de judecatd sa - | Tmpiedice sa
raspunda la intrebarea instantei: “Pentru cine erau banii?” din data de 16
iunie 2013 12:17 , Scris de Adina A. STANCU - Razvan SAVALIUC , in
publicatia Lumea Justitiei, rubricaDezvaluiri — Anchete,

. IATA CUM OPEREAZA DNA LA DRUMUL MARE” , scris de
Razvan SAVALIUC - George TARATA, din data de luni, 17 iunie 2013
17:50, din publicatia Lumea Justitiei.

“Aleluia_cu proba inregistrarilor! INEC a recunoscut in dosarul ex-
procurorului DNA, lon Ciofu, ca in Romania nuse poate stabili cu
certitudine daca o inregistrare este autentica!”, din data de 1 mai 2011
13:48, autor \oichita RASCANU

» MAI USOR CU ASCULTARILE! - INEC recunoaste negru pe alb ca
expertizele inregistrarilor audio nu pot stabili cu certitudine cui apartine o
voce!”, Scris de Adina A. STANCU - R. SAVALIUC

Institutii - Inec-inm.

EXPERTIZE REALIZATE TN SISTEMUL I.N.E.C. EXEMPLIFICATE
IN LUCRARE

Raportul de Expertiza Criminalisticd (REC) nr. 150/07.05.2012 al
Laboratorului Interjudetean de Expertize Criminalistice Bucuresti (dosar
nr. 49702/3/32010 al Tribunalului Bucuresti, Sectia a II — a Penala),

REC nr. 6/17.01.2012 al Laboratorului Interjudetean de Expertize
Criminalistice Brasov (dosar nr. 6495/115/2006 al Curtii de Apel Brasov),
REC nr. 172/11.10.2011 al Laboratorului Interjudetean de Expertize
Criminalistice Bucuresti (dosar nr. 11294/2/2009 al Curtii de Apel
Bucuresti, Sectia [ — a Penala),

REC nr. 88 /13 mai 2011 al INEC, dosar penal nr. 6367/2/2010 al Curtea
de Apel Brasov);

REC nr. 46 /21 martie 2011 al INEC (dosar nr. 10753/1/2008 al ICCJ -
Sectia Penald),

REC nr. 194/18.11.2011 al Laboratorului Interjudetean de Expertize
Criminalistice lasi, (dosarul nr. 236/45/2007 al Curtii de Apel lasi).

SCRISOARE DE SOLICITARE A ACCEPTULUI I ACCEPTUL
PUBLICATIEI LUMEA JUSTITIEI DE A CITA SI FACE REFERIRI LA
ARTICOLELE PUBLICATE IN PAGINILE SALE



REDACTIA PUBLICATIEI
LUMEA JUSTITIEI,

Doamna ADINA ANGHELESCU - STANCU
Domnul RAZVAN SAVALIUC,

Avem placerea sa va Tncunostintam de Tmprejurarea ca se afla in curs de
tipdrire  volumul intitulat ,EXPERTIZA  CRIMINALISTICA 1N
ROMANIAORGANIZARE - DISPUNERE — VALORIFICARE”, in care sunt
tratate problemele de stricta actualitate a organizarii expertizei criminalistice n
Romania, privind expertul criminalist autorizat si cele referitoare la dispunerea
acestei categorii de expertiza judiciara de catre organele judiciare, din
perspectiva prevederilor Noului Cod de Procedurda Penala si ale legislatiei
specifice privind expertiza criminalistica.

La elaborarea lucrarii am avut in vedere si problematicile expertizei
criminalistice — din perspectiva institutionald Si cu predilectie privind expertiza
interceptarilor si inregistrarilor audio - video si a imaginilor — care, in decursul
timpului au fost amplu evidentiate in paginile publicatiei Dvs.

Va solicitdm sa aveti bunavointa de a ne acorda posibilitatea si acceptul
Dvs. ca, Tn lucrarea noastra, sa facem referiri, trimiteri si exemplificari extinse
la / din articolele semnate de Dvs. personal, de alti redactori ai publicatiei,
precum si alti autori, cu respectarea normelor in materie, respectiv indicarea fie
la notele de subsol, fie Tn continutul textului a sursei din care provine materialul
si cu ghilimele de rigoare, atunci cand sunt citate pasajele ale caror autori
sunteti.

Va indicam alaturat articolele din care intelegem, in situatia acceptului Dvs.,
de a face referiri, trimiteri, citari:

- “Inregistrarile audio din dosarele penale nu pot certifica identitatea voce-
persoana, n lipsa semnaturii electronice, si pot fi respinse ca probe de
instante!”, autori Adina Anghelescu si RazvanSavaliuc, din publicatia
Lumea Justitiei, din data de 25 martie 2011.

- “ TRAFIC DE INFLUENTA LA DNA - 1n fata Inaltei Curti, procurorul
anticoruptie D. G. B. a fost acuzat de denuntatorul pe care | — a folosit
Tmpotriva vicepresedintelui C. A. T., C. S, ca in schimbul denuntului a
promis “sprijin” intr-un dosar de omor din culpa. Procurorul DNA C. P. a



sarit la martorul-denuntator in sala de judecatd sa - | Tmpiedice sa
raspunda la Tntrebarea instantei: “Pentru cine erau banii?” din data de 16

iunie 2013 12:17 , Scris de Adina A. STANCU - Razvan SAVALIUC , in
publicatia Lumea Justitiei, rubrica Dezvaluiri — Anchete,

. IATA CUM OPEREAZA DNA LA DRUMUL MARE” , scris de
Razvan SAVALIUC - George TARATA, din data de luni, 17 iunie 2013
17:50, din publicatia Lumea Justitiei.

- “ Aleluia cu proba inregistrarilor! INEC a recunoscut in dosarul ex-
procurorului DNA, lon Ciofu, ca in Romania nuse poate stabili cu certitudine
daca o inregistrare este autentic a ! ”,din data de 1 mai 2011 13:48 , autor
Voichita RASCANU

- ,» MAI USOR CU ASCULTARILE! INEC recunoaste negru pe alb ca
expertizele inregistrarilor audio nu pot stabili cu certitudine cui apartine o
voce!”, Scris de Adina A. STANCU - R.SAVALIUC, Institutii - Inec-inm.

Nu excludem exemplificarea si cu alte articole din sectiunea Institutii —
INEC — INM, cu acelasi regim de citare susmentionat, functie de manuscrisul
final al lucrarii.

V& multumim anticipat pentru bunavointa Dvs. si, in final, Va asiguram
inca o datd de cele mai alese sentimente, Dr. Doru loan Cristescu,
Avocat Victor Enescu. Reply Forward.

Victor EnescuManaging PartnerEnescu, Ene & Partners

—————————— Forwarded message ----------From; Adina Stancu
<adinastancu2007@yahoo.com>

Date: 2013/10/9 Subject: Re: Solicitare accept pentru citare si exemplificare
articole aparute pe site-ul luju.roTo: Victor Enescu
<victor.enescu@romanianlawyer.com>

Stimate domnule avocat Victor Enescu,

Am primit solicitarea dvs si suntem de acord cu citarea materialelor pe care le-
ati expus, cu mentiunea ca autorii si site-ul sa fie citati. Senior editor,Adina
Anghelescu-STANCU



On  Friday, October 4, 2013 10:21 AM, Victor Enescu
<victor.enescu@romanianlawyer.com> wrote:



